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Trace Labs OSINT Search Party fiir vermisste Personen CTF

Wir haben uns mit unserem Partner Trace Labs zusammengetan, um eine Suche nach vermis-
sten Personen durchzufiihren. Das ganze ist als Ubung gedacht, die keine konstruierten Bei-
spiele verwendet. Trace Labs ist dabei federfithrend und stellt die Spuren zum Einstieg zur
Verfiigung. Die Idee dabei ist, Informationen aus frei verfiigbaren, offenen Quellen (OSINT)
zu verwenden und sie mit einem ,Capture the Flag” Wettkampf zu kombinieren (CTF). Dabei
sollen Fertigkeiten im Gebiet Ermittlung und Auswertung von Hinweisen geschult werden.

* Was ist der Trace Labs OSINT Search Party fiir vermisste Personen CTF Wettkampf?
Der Trace Labs Search Party CTF ist eine nicht theoretische, spielerische Anstrengung, die
tiber Crowdsourcing den Teilnehmern eine einzige Aufgabe erméglicht: Den Einsatz von
Open Source Intelligence (OSINT) Methoden zur Unterstiitzung der Suche nach vermis-
sten Personen. Im Fokus steht die Unterstiitzung von Behorden, aber die OSINT Fertig-
keiten sind in vielerlei Hinsicht niitzlich. Gesucht wird in Teams von bis zu vier Personen.
Der ganze CTF Wettkampf wird von einer Jury aus mehreren Personen tiberwacht.

¢ Teamarbeit
Es gibt bis zu vier Mitglieder pro Team. Diese Zusammenstellung orientiert sich an herkdmm-
lichen Search & Rescue (SAR, auch Suche und Rettung in Luft- und Seenotféllen) Teams
in der Praxis. Die Gruppenarbeit im Team bietet viele Vorteile, darunter das Coaching
von unerfahreneren Mitglieder. Es ist oft eine grofsartige Gelegenheit zum Erlernen von
Fertigkeiten, wenn Sie in der Lage sind, sich mit OSINT-Veteranen auszutauschen.

* Flags” finden
Dieser Teil funktioniert sehr dhnlich wie die SAR. Das Capture the Flag (CTF)-Event ist
ein spielerische Version von Aufgaben aus der Praxis. Wahrend das ultimative Ziel darin
besteht, die Person zu finden, tragen wir dazu bei, indem wir einzelne ,Flags” finden, die
oft ein Bild davon vermitteln, wo die verschwunden Person sein konnte. In diesem Teil
geht es um das Sammeln und Auswerten niitzlicher Informationen. Jedes Team reicht alle
gesammelten Informationen am Ende des CTF zur Bewertung ein.

¢ Spielregeln
Die Veranstaltung folgt einigen strengen Regeln, um die Ernsthaftigkeit des Themas zu
wahren. Da es hier um echte Recherche und Fakten geht, gibt es keinen Raum fiir Ver-
mutungen. Alle Teilnehmenden mischen sich nicht ein, theoretisieren oder spekulieren
nicht. Es geht nur um das Sammeln von Informationen aus offenen, frei verfiigbaren
Quellen (OSINT). Es geht nicht um die Jagd nach potentiellen Tédterinnen und Tétern.
Wihrend des Wettkampfs sollen auch keine Polizeiarbeit durchgefiihrt werden. Stattdes-
sen sammeln die Gruppen Informationen und stellen diese den jeweiligen Strafverfol-
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gungsbehorden nach dem Wettbewerb zur Verfiigung, damit diese sie in der passende
Vorgehensweise verfolgen konnen.

¢ Bewertung
Der CTF-Wettbewerb wird von einer Jury begleitet. Um sicherzustellen, dass alle Ein-
reichungen qualitativ hochwertig sind und zur Ortung der vermissten Person beitragen,
findet eine abschliessende Beurteilung der Gruppenarbeit durch die Jury statt.

e Punkte, Preise und Abzeichen
Anfangerinnen und Anfanger konnen bei vielen einfachere , Flags” mit niedriger Punkt-
zahl punkten, wiahrend Experten sich auf die hirteren , Flags” mit hoherer Punktzahl kon-
zentrieren. Am Ende bekommen alle Teilnehmer eine Ehrenplakette zum Vorzeigen, dass
an der sie an der Veranstaltung teilgenommen haben. Dariiber hinaus gibt es Preise von
DeepSec-Sponsoren und dem Organisationsteam der DeepSec Konferenz. Trace Labs hat
eine Liste von Abzeichen auf ihrer Website zusammengestellt.

Der Capture the Flag (CTF) Wettbewerb wird am zweiten Tag der DeepSec-Konferenz durch-
gefiihrt (am 18. November 2022). Am ersten Tag und vor dem Contest wird es kurze Briefings
geben. Alle Interessierte seitens der Behérden bekommen aus einem Sponsorkontingent freien
Eintritt zur DeepSec Konferenz.

Wir empfehlen IThnen Teams zur Zusammenarbeit zu bilden bevor der CTF beginnt. Wir emp-
tfehlen dariiber hinaus den Artiekl Things You'll Wish You’d Known Before Your First Search
Party CTF (in englischer Sprache) vorab zu lesen. Der Artikel enthélt wichtige Hinweise und
Tipps, die Ihnen helfen werden.

Mit freundlichen GriifSen,

René Pfeiffer,
Managing Director / Geschiftsfiihrer / Gérant / Forretningsferer (DeepSec GmbH) (§)+43.676.5626390),
DeepSec Conference Organisation Team.
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