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Speicher-Randomisierung unter Linux mangelhaft

Datum: 8.12.2014

Autor: Hanno Bock

Die Randomisierung des Speicherlayouts (ASLR) gilt als wichtige MaBnahme, um die Ausnutzung von Sicherheit-
slicken zu erschweren. Unter Linux hat das Konzept Mangel, aber viel gravierender ist, dass vielfach ASLR Uber-
haupt nicht eingesetzt wird.Zu den haufigsten Sicherheitslicken gehéren Fehler in der Speicherverwaltung von C-
Programmen, beispielsweise klassische Buffer Overflows. Moderne Betriebssysteme haben inzwischen eine Reihe
von SchutzmaBnahmen implementiert, um die Ausnutzung von solchen Fehlern zu erschweren. Eine Méglichkeit ist

die sogenannte Address Space Layout Randomisation (ASLR).

Eine Strategie zur Ausnutzung von Sicherheitsllcken ist es haufig, das System des Opfers dazu zu bringen, an eine
bestimmte Stelle im Speicher zu springen und dort Code auszufihren. Damit derartige Angriffe jedoch funktionie-
ren, muss der Angreifer wissen, an welchen Speicheradressen sich was befindet. Hier setzt ASLR an: Durch die
zufallige Verteilung von Code, Heap und Stack im Speicher werden solche Angriffe enorm erschwert. ASLR ist nicht
perfekt. Durch die Nutzung von weiteren Licken kann ein Angreifer Speicheradressen erfahren, das sogenannte
Heap Spraying setzt darauf, bdsartigen Code moglichst oft im Speicher zu wiederholen, so dass bei einem zufal-
ligen Sprung die Chance besteht, den entsprechenden Code zu erreichen. Doch auch wenn ASLR nicht alle Angriffe

verhindert, gilt es als wichtiger Baustein moderner Sicherheitskonzepte.

Linux war Pionier in Sachen ASLR

Linux war eigentlich einst Pionier in Sachen Speicherrandomisierung. Das PaX-Projekt hatte bereits 2002 mittels
eines Kernel-Patches die Méglichkeit von ASLR eingefthrt. Ein Jahr spater fuhrte OpenBSD als erstes Betriebssys-
tem ASLR als Standardfunktion ein. PaX existiert noch heute und ist Teil des Grsecurity-Projekts, das einen Kernel-
Patch mit zahlreichen zusétzlichen Sicherheitsfunktionen fur den Linux-Kernel bereitstellt. Doch PaX wurde nie Teil
des offiziellen Linux-Kernels. Mit der Version 2.6.12 fuhrte Linux eine eigene Implementierung von ASLR ein. Doch
das Problem dabei: In vielen Féllen greift diese Uberhaupt nicht. Wahrend unter Windows, Mac OS X, Android und

iOS ASLR inzwischen Standard ist, wird es unter Linux nach wie vor nur mangelhaft genutzt.

Der Hintergrund ist, dass nicht jedes Programm automatisch an beliebige Speicherbereiche geladen werden kann.

Klassischerweise kénnen Sprungbefehle in Software auf feste Adressen verweisen. Damit der Code an beliebige
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Speicherbereiche geladen werden kann, muss dies bereits bei der Kompilierung bertcksichtigt werden. Der gcc-
Compiler bietet hierfur die Option -fpic (pic steht fur “Position Independent Code”), fir den Linker muss die Option
-pie (fur “Position Independent Executable”) angegeben werden. Und genau hier hapert es: Alle groBen Distribu-
tionen nutzen standardméagig noch Programme, die nicht mit den entsprechenden Optionen fur positionsunabh&ngi-

gen Code kompiliert wurden.

Geringe Auswirkungen auf die Leistungen

Die Nutzung von positionsunabhangigem Code hat Auswirkungen auf die Performance. Insbesondere auf alten
PC-Systemen mit 32 Bit ist das ein Problem, denn hier ist die Zahl der Prozessorregister knapp und fur den position-
sunabhangigen Code wird ein zusétzliches Register bendtigt. Auf 64-Bit-Systemen sind die PerformanceeinbuBen
hingegen sehr gering. Bei einem Test von uns mit der Codierung eines Videos mit dem Programm ffmpeg betrug
der Unterschied etwa 1,5 Prozent. Es gibt Patches fur den gcc-Compiler und Binutils, welche die LeistungseinbuBen
noch weiter reduzieren und die in den kommenden Versionen der entsprechenden Tools enthalten sein werden.
Auch ohne positionsunabhangigen Code ist die Adressrandomisierung nicht vollig nutzlos. Der Stack- und der Heap-
Speicher landen trotzdem an zufélligen Adressen und Bibliotheken werden generell mit positionsunabh&ngigem
Code kompiliert. Aber fur einen wirklichen Schutz reicht das nicht. Insbesondere um vor sogenannten Return-Orient-

ed-Programming-Angriffen zu schitzen, ist eine Randomisierung des eigentlichen Programmcodes wichtig.

Firefox hat ASLR nach Problemen wieder deaktiviert

Mozilla hatte vor kurzem versucht, Firefox fur Linux mit den entsprechenden Optionen zu kompilieren. Dabei trat ein
unerwartetes Problem auf: Der GNOME-Dateimanager Nautilus erkannte die entsprechend kompilierten ausfihr-
baren Dateien nicht als solche und Firefox lieB sich Gber den Dateimanager nicht starten. Firefox schaltete daraufhin

die entsprechende Funktion wieder ab.

Der Grund fur die Nautilus-Probleme, die bei einem Test von Golem.de unter dem KDE-Dateimanager Dolphin in
genau derselben Form auftraten: Der Dateimanager greift zur Erkennung von ausfihrbaren Dateien auf die Biblio-
thek libmagic zuruck, die Teil des Tools file ist. Die libmagic-Bilbiothek wiederum kann positionsunabhangige Linux-
Binaries nicht von Bibliotheken unterscheiden und liefert den MIME-Type fur Bibliotheken zurtick. Sowohl Binaries als

auch Bibliotheken verwenden unter Linux das Elf-Dateiformat.

Chrome wird standardmaBig mit Adressrandomisierung ausgeliefert, ebenso der auf Firefox basierende Tor-Brows-
er. Anders als Mozilla liefern diese beiden Browser ein Shellskript zum Starten mit, sie sind somit von dem Problem

in den Dateimanagern nicht betroffen.
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In Linux-Distributionen kein Standard

Bei den Linux-Distributionen ist die Situation in Sachen ASLR sehr gemischt. Fedora und Debian aktivieren das
Feature nur fur einzelne Tools, die als besonders sicherheitskritisch gelten. Gleiches gilt auch fur andere auf Debian
basierende Distributionen wie Ubuntu. Selbst Tails, ein auf Datenschutzeinstellungen und Sicherheit getrimmtes
Linux-System, nutzt ASLR nicht standardmaBig. Es gibt auch immer wieder generelle Probleme mit der ASLR-Imple-
mentierung von Linux. Mitglieder von Google’s Projekt Zero entdeckten beim Versuch, eine Glibc-Sicherheitslicke
auszunutzen, dass man zumindest unter 32-Bit-Systemen die Speicherrandomisierung von Suid-Binaries mit Hilfe

des Befehls ulimit weitgehend deaktivieren kann.

offset2lib-Schwéche entdeckt

Zuletzt hatten die Sicherheitsforscher Hector Marco-Gisbert und Ismael Ripoll auf der Deepsec-Konferenz in Wien
eine ausfuhrliche Analyse des ASLR-Konzepts von Linux vorgestellt und ein weiteres Problem entdeckt, das sie
offset2lib getauft haben: Linux legt zwar den Programmcode an einer zufélligen Stelle im Speicher ab, aber der
Hauptprogrammcode und der Code von nachgeladenen Bibliotheken wird immer im selben Abstand abgelegt. Das
bedeutet, dass ein Angreifer, der im Hauptprogramm aufgrund eines Fehlers moglicherweise Kenntnis von einer

Speicheradresse erlangt, damit eine Sicherheitslicke in einer Bibliothek ausnutzen kann.

Android ist von der offset2lib-Schwache ebenfalls betroffen. Anders als unter gangigen Linux-Distributionen kommt
unter Android in aller Regel auch Adressrandomisierung zum Einsatz. Nicht betroffen sind Linux-Systeme, die Pax
benutzen. Die Forscher haben einen Patch vorgelegt, der zur Zeit auf der Kernel-Mailingliste diskutiert wird.

Solange die meisten Linux-Distributionen aber keine Dateien mit positionsunabhangigem Code ausliefern, hilft das
alles nicht viel. Die Distributionen sollten hier dringend handeln und die Speicherrandomisierung mittels ASLR auch

unter Linux zum Standard machen.
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Speicher-Randomisierung unter Linux
mangelhaft

Die kandomisierung des Speicherlayouts (ASLR) gilt als wichtige
Magnahme, um die Ausnutzung von Sicherheitslicken zu erschweren.
Unter Linux hat das Konzept Mangel, aber viel gravierender ist, dass
vielfach ASLE tberhaupt nicht eingesetzt wird.

ANZEIGE

Zu den haufigsten Sicherheitslicken gehdren Fehler in der
Speicherverwaltung von C-Programmen, beispielsweise klassische
Buffer Overflows. Moderne Betriebssysteme haben inzwischen eine
Reihe von SchutzmaBnahmen implementiert, um die Ausnutzung von
solchen Fehlern zu erschweren. Eine Moglichkeit ist die sogenannte
Address Space Layout Randomisation (ASLR) =,

Eine Strategie rur Ausnutzung von Sicherheitslitcken ist es haufig, das
System des Opfers dazu zu bringen, an eine bestimmiue Stelle im
Speicher zu springen und dort Code auszufihren. Damit derartige
Angriffe jedoch funktionieren, muss der Angreifer wissen, an welchen
Speicheradressen sich was befindet. Hier setzt ASLR an: Durch die
rufillige Vertellung von Code, Heap und Stack im Speicher werden
solche Angriffe enorm erschwert. ASLR ist nicht perfekt, Durch die
Nutzung von weiteren Licken kann ein Angreifer Speicheradressen
erfahren, das sogenannte Heap Spraying setzt darauf, bsartigen Code
moglichst oft im Speicher zu wiederholen, so dass bei einem zufilligen
Sprung die Chance besteht, den entsprechenden Code zu erreichen.
Doch auch wenn ASLE nicht alle Angriffe verhindert, gilt es als
wichtiger Baustein moderner Sicherheitskonzepte.

Linux war Pionier in Sachen ASLR

Linux war eigentlich einst Pionier in Sachen Speicherrandomisierung.
Das PaX-Projekt= hatte bereits 2002 mittels eines Kernel-Fatches die
Maglichkeit von ASLR eingefihrt. Ein Jahr spater fihrte OpenBSD als
erstes Betriebssystem ASLR als Standardfunktion ein. PaX existert noch
heute und ist Teil des Grsecurity-Projekis, das einen Kernel-Patch mit
zahlreichen zusitzlichen Sicherheitsfunktionen fur den Linux-Kernel
bereitstellt. Doch PaX wurde nie Teil des offiziellen Linux-Kermels. Mit
der Version 2,6.12 fhre Linux eine eigene Implementierung von ASLR
ein. Doch das Problem dabet: In vielen Fillen greift diese berhaupt
nicht. Wihrend unter Windows, Mac 05 X, Android und i0S ASLR
inzwischen Standard ist, wird es unter Linux nach wie vor nur
mangelhaft genutzt.

Der Hintergrund ist, dass nichi jedes Programm autematisch an
beliebige Speicherbereiche geladen werden kann, Klassischerweise
kdnnen Sprungbefehle in Software auf feste Adressen verweisen. Damit
der Code an beliebige Speicherbereiche geladen werden kann, muss
dies bereits bei der Kompilierung bertcksichrigt werden. Der gee-
Compiler bietet hierfiir die Option -fpic (pic steht fiir “Position
Independent Code”), fir den Linker muss die Option -pie (lur “Position
Independent Executable”) angegeben werden, Und genau hier hapert
es: Alle grofen Distributionen nutzen standardmigig noch Programme,
die nicht mit den entsprechenden Optionen fiir positionsunabhingigen
Code kompiliert wurden.
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ein Problem, denn hier ist die Zahl der Prozessorregister knapp und fiir
den positionsunabhingigen Code wird ein rusitzliches Register
bendtigr. Auf 64-Bit-Systemen sind die PerformanceeinbuBen hingegen
sehr gering. Bei einem Test von uns mit der Codierung eines Videos mit
dem Programm ffmpeg betrug der Unterschied enwa 1,5 Prozent. Es gibt
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positionsunabhingigem Code kompiliert. Aber fiir einen wirklichen
Schutz reicht das nicht. Insbesondere um vor sogenannten Return-
Oriented-Programming-Angriffen zu schitzen, ist eine Randomisierung
des eigentlichen Programmcodes wichtig.
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Mozilla hatte vor kurzem versucht, Firefox fur Linux mit den
entsprechenden Optionen zu kompilieren . Dabei trat ein
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erkannte die enusprechend kompilierten ausfihrbaren Datelen nicht als
solche und Firefox lief sich uber den Dateimanager nicht starten o,
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verwenden unter Linux das Elf-Dateiformal.

Chrome wird standardmiRig mit Adressrandomisierung ausgeliefert,
ebenso der auf Firefox basierende Tor-Browser. Anders als Mozilla
liefern diese beiden Browser ein Shellskript zum Starten mit, sie sind
somit von dem Problem in den Dateimanagern nicht betroffen.

In Linux-Distributionen kein Standard

Bei den Linux-Distributionen ist die Situation in Sachen ASLR sehr
gemizcht. Fedora und Debian aktivieren das Feature nur fir einzelne
Tools, die als besonders sicherheitskritisch gelten. Gleiches gilt auch fur

andere auf Debian basierende Distributionen wie Ubuntu. Selbst Tails,
ein auf Datenschutzeinstellungen und Sicherheit getrimmtes Linux-
System, nutzt ASLR nicht standardmigig.
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von Suid-Binaries mit Hilfe des Befehls ulimit weitgehend deaktivieren
kann.
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http://oe1.orf.at/programm/390557
matrix - computer & neue medien

Datum: 30.11. 2014

Autor: Sarah Kriesche

1. Hacker-Training Die DeepSec 2014 )
2. Ist Privatsphare wirklich so wichtig? Uber Biirgerrechte und Lippenbekenntnisse

EPA/PETER STEFFEN

Menschen vor einem bunten Weltkartenbild

1. Die im September geleakten Nacktbilder von US-Prominenten, die aus dem Online-Speicherdienst iCloud
gestohlen wurden, zeigen ein weiteres Mal, dass im Netz nichts und niemand sicher ist. Manchmal sind es nur zu
einfach gesetzte Passworter, die es Kriminellen leicht machen, Fotos, Kreditkartendetails oder ganze Identitaten zu
stehlen.

Um die Sicherheits-Herausforderungen der IT zu beleuchten und aus den Fehlern der Vergangenheit zu lernen,
holt die "DeepSec'-Konferenz auch dieses Jahr internationale Vortragende Ende November nach Wien. Ein erk-
lartes Ziel dieser Internationalen Konferenz ist es, Akademiker, Regierungs- und Wirtschaftsvertreter, sowie die
Hacking-Community zusammenzubringen und den Dialog rund um das Thema Sicherheit zu intensivieren, wie

Sarah Kriesche berichtet.

2. Wie stehen die Europé&erinnen und Europder zum Thema Uberwachung, Privatsphére und Regulierung des
Internet? Das wollte die EU-Kommission wissen und initiierte drei Burgerbeteiligungsprojekte namens SURPRISE,
PRISMS und PACT. Mitte November trafen sich Expertinnen und Experten auf Einladung des Instituts far Tech-
nikfolgenabschatzung ITA an der Akademie der Wissenschaften in Wien, um die Ergebnisse zu diskutieren.
Entgegen allen Klischees sorgen sich junge Leute zum Beispiel mehr um die Privatsphére als &ltere. Mariann
Unterluggauer war dabei und hat die Anwesenheit von Gasten wie Ben Hayes von Statewatch und Peter Hustinx,
ehemals Datenschutzbeauftragter in der Barroso-Kommission, dazu genutzt, um der Frage nachzugehen, warum
es so schwer ist, das Bedurfnis der Bevélkerung nach Datenschutz, Privatheit und Kommunikationsfreiheit politisch

umzusetzen.
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1. Hacker-Training Die DeepSec 2014
2. Ist Privatsphére wirklich so wichtig? Uber Biirgerrechte und Lippenbekenntnisse

EPA/PETER STEFFEN

1. Die im September geleakten Nacktbilder von US-Prominenten, die aus dem Online-Speicherdienst
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iCloud gestohlen wurden, zeigen ein weiteres Mal, dass im Netz nichts und niemand sicher ist.
Manchmal sind es nur zu einfach gesetzte Passworter, die es Kriminellen leicht machen, Fotos,
Kreditkartendetails oder ganze Identitédten zu stehlen.

Um die Sicherheits-Herausforderungen der IT zu beleuchten und aus den Fehlern der Vergangenheit
zu lernen, holt die "DeepSec"-Konferenz auch dieses Jahr internationale Vortragende Ende November
nach Wien. Ein erklértes Ziel dieser Internationalen Konferenz ist es, Akademiker, Regierungs- und
Wirtschaftsvertreter, sowie die Hacking-Community zusammenzubringen und den Dialog rund um
das Thema Sicherheit zu intensivieren, wie Sarah Kriesche berichtet.

2. Wie stehen die Européerinnen und Européer zum Thema Uberwachung, Privatsphire und
Regulierung des Internet? Das wollte die EU-Kommission wissen und initiierte drei
Biirgerbeteiligungsprojekte namens SURPRISE, PRISMS und PACT. Mitte November trafen sich
Expertinnen und Experten auf Einladung des Instituts fiir Technikfolgenabschétzung ITA an der
Akademie der Wissenschaften in Wien, um die Ergebnisse zu diskutieren. Entgegen allen Klischees
sorgen sich junge Leute zum Beispiel mehr um die Privatsphére als dltere. Mariann Unterluggauer
war dabei und hat die Anwesenheit von Gisten wie Ben Hayes von Statewatch und Peter Hustinx,
ehemals Datenschutzbeauftragter in der Barroso-Kommission, dazu genutzt, um der Frage
nachzugehen, warum es so schwer ist, das Bediirfnis der Bevolkerung nach Datenschutz, Privatheit
und Kommunikationsfreiheit politisch umzusetzen.
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http://oe1.orf.at/programm/390226

Digital.Leben
Datum: 27. 11 2014

Autor: Frank Zeller

Hacker mit Ethos

Moderation und Redaktion: Franz Zeller

EPA/JOCHENLUEBKE

Frau halt Laptop

Sicherheitsexperten haben oft etwas Paranoides an sich - sie wittern allerorts Uberwachung. Und das haufig zu
Recht: Webseiten versuchen mit Cookies unser Surf-Verhalten aufzuzeichnen, Fitnessgadgets speichern unseren

Kérperzustand - und melden ihn weiter.
Mit Themen wie diesen beschaftigte sich letzte Woche die Sicherheitskonferenz "Deepsec” in Wien. Der Nach-
wuchs in der IT-Sicherheitsszene konnte sich tags darauf bei den sogenannten B-Sides austoben. Sarah Kriesche

hat dort einen "ethischen Hacker" zum Interview getroffen.

zur Sendereihe
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Sicherheitsexperten haben oft etwas Paranoides an sich - sie wittern allerorts Uberwachung. Und das
hiufig zu Recht: Webseiten versuchen mit Cookies unser Surf-Verhalten aufzuzeichnen,
Fitnessgadgets speichern unseren Korperzustand - und melden ihn weiter.

Mit Themen wie diesen beschiftigte sich letzte Woche die Sicherheitskonferenz "Deepsec" in Wien.
Der Nachwuchs in der IT-Sicherheitsszene konnte sich tags darauf bei den sogenannten B-Sides
austoben. Sarah Kriesche hat dort einen "ethischen Hacker" zum Interview getroffen.
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Thoughts on #IRISSCON and #DeepSec
Datum: 24.11.2014

Autor: Josh Goldfarb

Last week, | was fortunate to have the opportunity to speak at both #/IRISSCON and #DeepSec in Dublin and
Vienna respectively. Both conferences were extremely well run, with a great crowd and interesting dialogue to
go along with them. My conversations and observations at the conferences indicate to me that the paradigm
shift from a focus solely on prevention to a mix between prevention and detection/response is indeed well under-
way. Each conference | speak at, | find more and more people who are interested in better understanding the

subject of incident response.

This is a good thing in my opinion. It shows that we as an industry are trending in the correct direction. People
ask me many questions, but one of the most common is: "Where can | go to get good educational materials on
incident response?" This is a tough question to answer because, while there are many, many good materials on
the subject, there are unfortunately, quite a few not so good materials out there. Generally, | recommend finding a
few trusted sources (I would be flattered if you would consider this blog one of them) as a beginning point. As time

allows, sources can be expanded, perhaps with the help of a seasoned incident response veteran.

Those of us who have experience in incident response should continue to share our knowledge with those that are
new to the field. Together, we can help organizations improve the state of their security operations function and
their overall security posture. | am glad that the community is becoming more interested in what has for a long
time been a very niche field. Let's continue to keep the knowledge and exchange of ideas flowing, while hopefully

minimizing the influence of #FUD and bad ideas.
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we can help organizations improve the state of their security operations
function and their overall security posture. | am glad that the
community is becoming more interested in what has for a long time
been a very niche field. Let's continue to keep the knowledge and
exchange of ideas flowing, while hopefully minimizing the influence of
#FUD and bad ideas.

Posted by Josh Goldfarb at 3:51 AM

No comments:

Post a Comment

Followers

» 2015 (29)
¥ 2014 (98)
» December (4)
V¥ November (7)
The Importance of Street Cred

Thoughts on #IRISSCON and
#DeepSec

How to prioritize security
efforts with a data-cen...

How Do | Raise The Signal-to-
Noise Ratio?

Security Operations: What is
Your Signal-to-Noise ...

On Being Constructive

How to use metrics for better
information security...

October (7)
September (4)
August (6)
July (7)

June (3)

May (13)

April (11)
March (20)

February (11)

January (5)



fm4.orf.at

http://fm4.orf.at/stories/1749883/

Freie Programme gegen "Staatstrojaner"

Datum: 23. 11. 2014

Autor: Erich M6échel

Neben neuen Verschlisselungsprogrammen sind auch ein Tool gegen Staatstrojaner und eine machtige Netzwerk-

suite zur Abwehr von Angriffen nun frei verfugbar.

Die Ankundigung von WhatsApp, ihr populéres, aber bis dato kaum gesichertes Chatprogramm kunftig zu ver-
schlisseln, markiert den ersten Hohepunkt eines Trends, der seit Monaten sichtbar ist. Sichere Protokolle und
Methoden, die aus der Hackersphare stammen und nur von einer Minderheit benutzt wurden, ziehen in weit verb-
reitete Anwendungen ein. Im Falle von WhatsApp wurde das Protokoll von TextSecure dbernommen, das Chats so

verschlisselt, dass auch der Betreiber selbst nicht mitlesen kann.

Zu einer groBen Anzahl neuer, einfach zu bedienender Chat-VerschllUsselungsprogramme wie TextSecure oder
Cryptocat kommen nun auch spezialisierte und komplexere Anwendungen. Am Donnerstag wurde mit "Detekt" der
erste, auf sogenannte "Staatstrojaner" spezialisierte Virenscanner veréffentlicht. Derartige Schadsoftware wird von
Firmen vor allem aus der EU den USA fur Geheimdienste und Polizeibehérden produziert und auch an Diktaturen
geliefert, die damit Oppositionelle ausspionieren. Zur Friherkennung von Angriffen auf Netzwerke generell wird mit
der freien "Suricata"-Suite auch ein machtiges Abwehrinstrument fur fortgeschrittene Anwender benutzbar, das sich

mit teuren kommerziellen Produkten fur Unternehmensnetze messen kann.

Immer mehr einfach zu bedienende, neue und freie Kryptoprogramme kommen als bloBe Plug-ins fur gangige
Webbrowser daher. Prototypisch fur diese Entwicklung steht Cryptocat, das auch als iPhone-App und bald auch

fur Android erhéltlich ist.

Die Gemeinsamkeiten

Diese drei, von ihren Funktionen vollig unterschiedlichen Tools weisen jedoch eine ganze Reihe von Gemeinsam-
keiten auf. Zum einen liegt bei allen der Quellcode offen, denn nur dann l&sst sich von unabhangiger Seite tber-
prufen, ob der Code auch wirklich keine Hintertlren enthalt. Zweitens stammen all diese Programme von Entwick-

lergemeinschaften, die ihre Arbeit Uber Stiftungen und Spenden finanzieren.

TextSecure wurde von einer Gruppe von Open-Source-Programmierern rund um den bekannten Hacker Moxie
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Marlinspike entwickelt. TextSecure bietet sicher verschllsselten Chat sowohl fir Androids und iPhones und ist

aber mit mehreren, anderen Chatprogrammen - etwa Pidgin (Windows, Linux) oder Adium (Mac) - kompatibel, die
ebenfalls das "Off the Record"-Protokoll beherrschen. Daneben haben Marlinspike und Co auch die Redphone-
App fur verschlUsselte Telefonate entwickelt. RedPhone nutzt das von Kryptopionier Phil Zimmermann entwickelte
ZRTP-Protokoll zur Sprachverschlisselung. Wie TextSecure hat auch Redphone in allen Sicherheitstests bis dato

hervorragend abgeschnitten.

Scorecard sicherer ChatEFF

Die Tabelle der Electronic Frontier Foundation zeigt noch den derzeitigen Unterschied an Sicherheit zwischen Text-
Secure und WhatsApp

Macht durch Offenheit

Die neuen Services, fur die auch die Anbieter keine Nachschlissel haben, veranlasste die Behdrden bereits

zur Beschworung "dunkler, dunkler Zeiten". Anlass fur diese Unkenrufe war, dass die neuen iPhones mit Pass-

wortschutz ausgeliefert werden

Die eigentliche Macht dieser Programme liegt in der Offenheit ihres Quellcodes begrindet. Da die berihmte "Kette
der Sicherheit" insgesamt nur so stark ist, wie ihr schwachstes Glied, lasst sie sich nur dann auch lickenlos Uber-
prifen. Am sichersten ist sie naturlich, wenn darunter ein Betriebssystem werkt, dessen Quellcode ebenfalls offenli-

egt, doch auch unter Windows oder Mac ist der Sicherheitsgewinn fur die Benutzer betrachtlich.

Wer diese TextSecure-Server auch betreibt, hat weder eine Méglichkeit, die Konversationen mitzuschneiden, noch
kann er Schltssel an Behorden herausgeben, weil die Schltssel nicht auf dem Server, sondern auf den Clients
der Benutzer gespeichert sind. Dasselbe gilt bald auch fur die weltweit auf 600 Millionen geschatzten Nutzer von

WhatsApp.

Wachsame Erdmannchen

Wéahrend TextSecure gerade in kommerzielle Anwendungen fur Endbenutzer wie WhatsApp integriert werden, wird
die quelloffene "Suricata"-Suite schon seit geraumer Zeit in Firmen eingesetzt. Anders als TextSecure ist Suri-

cata kein Tool fur Endanwender, vielmehr wurde es fur Administratoren entwickelt, die damit Angriffe auf inr Netz
frihzeitig erkennen kénnen. Die Entwicklung von Suricata wurde bereits vor sieben Jahren begonnen, ein eigenes
graphisches Benutzerinterface hatte dabei keine besondere Prioritat. Offenbar war das Projekt von den Sponsoren

(siehe unten) zur Integration in eigene Benutzeroberflachen vorgesehen.
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"Naturlich gibt es da einiges zu konfigurieren, so missen etwa die Parameter des jeweiligen Netzes - Gateways,
Routeradressen usw. - eingegeben werden, damit sich Suricata orientieren kann", sagte Victor Julien, der Entwick-
lungschef von Suricata zu ORF.at. "Wir arbeiten im Moment vor allem daran, die Konfigurierbarkeit zu vereinfachen
und Prozesse, bei denen dies auch moglich ist, zu automatisieren." Ziel sei es dabei, sagte Julien, dass Suricata
auch von weniger gelbten Administratoren oder auch fortgeschrittenen Usern eingesetzt werden kénne. Die Soft-

ware lauft auf allen drei groBen Betriebssystemen, fur den Betrieb gentgt ein einfacher PC.

Die Entwickler von Suricata hielten auf der DeepSec Konferenz, die am Freitag in Wien zu Ende ging, Suricata-
Workshops fur Nutzer aus Industrie und Behorden ab. Dieselbe Suricata-Suite ist allerdings als Tool fur die Kom-

mandozeile in allen Linuxdistributionen schon enthalten.

Mé&chtiges Verteidigungsinstrument

Damit steht auch kleineren Firmen wie finanzschwachen Organisationen ein machtiges Instrument zu Uberwac-
hung ihrer eigenen Netze auf Angriffe von auBen zur Verfligung. Anders als bei Virenscannern werden hier nicht
bloB Dateien auf die jeweils charakteristischen Zeichenfolgen bekannter Schadsoftware durchsucht. Vielmehr
werden die Vorgange im gesamten Datenverkehr beobachtet und nach Mustern gesucht, die auf einen Angriff von

auBen hinweisen.

Screenshot von SuricataCC Suricata

Im Grunde macht Suricata ganz genau dasselbe, wie alle kommerziellen - und entsprechend teuren - "Intrusion
Detection Suites" fur Netzwerke von GroBkonzernen. In den Netzen von Geheimdiensten und Militars gehdren
solche Softwaretools seit jeher zum Sicherheitsstandard und genau von dort kommt Suricata eigentlich her, von der

"dunklen Seite der Macht".

Heimatschutz und Sternenkrieger
Die Stiftung, die diese Suite zur Identifikation und Abwehr von Angriffen finanziert, gehért zum "Homeland Open
Security Program" des US-Ministeriums fur Heimatschutz und dem "Space and Naval Warfare Systems Command"

(SPAWAR) der US Navy. Das erscheint paradox, hat aber dennoch einen voéllig rationalen Hintergrund.

Dass nur quelloffene Sicherheitssysteme vertrauenswurdig, weil auch Uberprifbar sind, gilt im Militérbereich
schon weitaus langer als in der Sphéare ziviler Kommunikation. Zudem sind Open-Source-Systeme viel schneller
zu entwickeln, wenn namlich andere Interessenten fur dieselbe Art von Software dazustoBen. Obendrein hangt

der Sicherheitsgrad noch véllig davon ab, wieviele Coder mit entsprechender Erfahrung den Quellcode laufend
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Uberprufen. Gerade im Sicherheitsbereich geht der Trend fast unaufhaltsam in Richtung Open Source, der NSA-

Spionageskandal hat hier nattrlich einen entscheidenden Schub geliefert.

Detekt AlarmmeldungCC
Staatstrojaner und ihre Lieferanten
Die Veroffentlichung von "Detekt" ist natUrlich auch als politischer Akt zu sehen. Das Programm ist dazu angetan,

die Kosten fur die Entwicklung bestimmter Spionage-Suites in die Hohe zu treiben

Mit Amnesty International, Privacy International, der Digitalen Gesellschaft und der Electronic Frontier Foundation
stehen hinter dem Staatstrojaner-Scanner "Detekt" ebenfalls gemeinnutzige Organisationen. Die erste Version von
'Detekt" ist ein vergleichsweise einfaches, aber hochspezialisiertes Tool, das eine selektive Zielgruppe bedient.

Es richtet sich an Menschen, die wichtige Grinde haben, derartige staatliche Angriffe auf ihre Kommunikation zu

beflrchten.

Detekt soll in erster Linie Dissidenten und Journalisten schitzen, die von Geheimdiensten und politischer Polizei in
nichtdemokratischen Staaten angegriffen werden. Die bekanntesten dieser Spionagesuites sind die Produkte der
deutsch-britischen Gamma International namens "FinFisher", sowie jene der italienischen Hacking Team RCS, die

ebenfalls Behorden rund um die Welt mit Schadsoftware beliefert.

Aktivisten, Journalisten
Seit Mérz l4uft in GroBbritannien ein von Privacy International und anderen unterstutzter Prozess gegen Gamma In-
ternational und Hacking Team RSC. Die Anzeige selbst stammt von einem britischen Staatsburger, der aus Bahrain

stammt.

Die Spionagesuites dieser beiden Firmen waren wéhrend des Arabischen Frihlings wiederholt aufgefallen, weil sie
von den regierenden Diktatoren gegen Oppositionelle eingesetzt wurden. Der Zeitpunkt der Verdffentlichung von

"'Detekt" direkt vor den ersten Wahlen in Bahrain nach dem Volksaufstand von 2011 am Samstag war nicht zufallig.
Eines der ersten nachgewiesenen Opfer von FinFisher war eine Aktivistin aus der Demokratiebewegung in Bahrain,

auf deren Rechner Spuren der deutsch-britischen Spionagesoftware FinFisher gefunden wurden.

Die Zielgruppe von Detekt ist allerdings nicht auf autoritar regierte Staaten wie Bahrain beschréankt. Am Freitag
hatte AP gemeldet, die britische Journalistengewerkschaft habe Klage gegen die Londoner Metropolitan Police

und das britische Innenministerium eingereicht. Anfragen von Journalisten nach dem Gesetz zur Informationsfrei-
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heit hatten ergeben, dass eine ganze Reihe britischer Journalisten systematisch und jahrelang in inrem persénli-

chen Umfeld bespitzelt wurde.

SPAWAR, TOR

Warum fordern das AuBenministerium der USA, die See- und Sternenkrieger der US Navy, zu der auch die NSA
gehdért und weniger auffallige Stiftungen aus den USA Projekte wie etwa TOR? Zum einen, weil Blrger und Armeen
der Weltmacht USA auch rund um die Welt sichere Kommunikation bendtigen. Zum anderen muss man als Super-
macht fuhrend dabei sein, weil sich dieser ebenso globale wie machtige Trend zur quelloffenen sicheren Ver-

schlisselung ohnehin nicht stoppen lasst.
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Freie Programme gegen "Staatstrojaner"

Neben neuen Verschliisselungsprogrammen sind auch ein Tool gegen Staatstrojaner und eine
michtige Netzwerksuite zur Abwehr von Angriffen nun frei verfiigbar.

Die Ankiindigung von WhatsApp, ihr populires, aber bis dato kaum gesichertes Chatprogramm
kiinftig zu verschliisseln, markiert den ersten Hohepunkt eines Trends, der seit Monaten sichtbar ist.
Sichere Protokolle und Methoden, die aus der Hackersphire stammen und nur von einer Minderheit
benutzt wurden, ziehen in weit verbreitete Anwendungen ein. Im Falle von WhatsApp wurde das
Protokoll von TextSecure iibernommen, das Chats so verschliisselt, dass auch der Betreiber selbst
nicht mitlesen kann.

Zu einer groBBen Anzahl neuer, einfach zu bedienender Chat-Verschliisselungsprogramme wie
TextSecure oder Cryptocat kommen nun auch spezialisierte und komplexere Anwendungen. Am
Donnerstag wurde mit "Detekt" der erste, auf sogenannte "Staatstrojaner" spezialisierte Virenscanner
veroffentlicht. Derartige Schadsoftware wird von Firmen vor allem aus der EU den USA fiir
Geheimdienste und Polizeibehorden produziert und auch an Diktaturen geliefert, die damit
Oppositionelle ausspionieren. Zur Fritherkennung von Angriffen auf Netzwerke generell wird mit der
freien "Suricata"-Suite auch ein méichtiges Abwehrinstrument fiir fortgeschrittene Anwender
benutzbar, das sich mit teuren kommerziellen Produkten fiir Unternehmensnetze messen kann.

Immer mehr einfach zu bedienende, neue und freie Kryptoprogramme kommen als bloe Plug-ins fiir
gingige Webbrowser daher. Prototypisch fiir diese Entwicklung steht Cryptocat, das auch als iPhone-
App und bald auch fiir Android erhéltlich ist.

Die Gemeinsamkeiten

Diese drei, von ihren Funktionen vollig unterschiedlichen Tools weisen jedoch eine ganze Reihe von
Gemeinsamkeiten auf. Zum einen liegt bei allen der Quellcode offen, denn nur dann Iésst sich von
unabhéngiger Seite tiberpriifen, ob der Code auch wirklich keine Hintertiiren enthélt. Zweitens
stammen all diese Programme von Entwicklergemeinschaften, die ihre Arbeit iiber Stiftungen und
Spenden finanzieren.
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TextSecure wurde von einer Gruppe von Open-Source-Programmierern rund um den bekannten
Hacker Moxie Marlinspike entwickelt. TextSecure bietet sicher verschliisselten Chat sowohl fiir
Androids und iPhones und ist aber mit mehreren, anderen Chatprogrammen - etwa Pidgin (Windows,
Linux) oder Adium (Mac) - kompatibel, die ebenfalls das "Off the Record"-Protokoll beherrschen.
Daneben haben Marlinspike und Co auch die Redphone-App fiir verschliisselte Telefonate entwickelt.
RedPhone niitzt das von Kryptopionier Phil Zimmermann entwickelte ZRTP-Protokoll zur
Sprachverschliisselung. Wie TextSecure hat auch Redphone in allen Sicherheitstests bis dato
hervorragend abgeschnitten.

Die Scorecard der EFF fiir sichere Chats ( https://www.eff.org/de/secure-messaging-scorecard )
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Die Tabelle der Electronic Frontier Foundation zeigt noch den derzeitigen Unterschied an Sicherheit
zwischen TextSecure und WhatsApp

Macht durch Offenheit

Die neuen Services, fiir die auch die Anbieter keine Nachschliissel haben, veranlasste die Behorden
bereits zur Beschworung "dunkler, dunkler Zeiten". Anlass fiir diese Unkenrufe war, dass die neuen
iPhones mit Passwortschutz ausgeliefert werden

Die eigentliche Macht dieser Programme liegt in der Offenheit ihres Quellcodes begriindet. Da die
beriihmte "Kette der Sicherheit" insgesamt nur so stark ist, wie ihr schwéchstes Glied, lésst sie sich
nur dann auch liickenlos iiberpriifen. Am sichersten ist sie natiirlich, wenn darunter ein
Betriebssystem werkt, dessen Quellcode ebenfalls offenliegt, doch auch unter Windows oder Mac ist
der Sicherheitsgewinn fiir die Benutzer betréchtlich.

Wer diese TextSecure-Server auch betreibt, hat weder eine Moglichkeit, die Konversationen
mitzuschneiden, noch kann er Schliissel an Behorden herausgeben, weil die Schliissel nicht auf dem
Server, sondern auf den Clients der Benutzer gespeichert sind. Dasselbe gilt bald auch fiir die
weltweit auf 600 Millionen geschitzten Nutzer von WhatsApp.

Wachsame Erdméannchen

Wihrend TextSecure gerade in kommerzielle Anwendungen fiir Endbenutzer wie WhatsApp
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integriert werden, wird die quelloffene "Suricata"-Suite schon seit geraumer Zeit in Firmen eingesetzt.
Anders als TextSecure ist Suricata kein Tool fiir Endanwender, vielmehr wurde es fiir
Administratoren entwickelt, die damit Angriffe auf ihr Netz friihzeitig erkennen konnen. Die
Entwicklung von Suricata wurde bereits vor sieben Jahren begonnen, ein eigenes graphisches
Benutzerinterface hatte dabei keine besondere Prioritiit. Offenbar war das Projekt von den Sponsoren
(siehe unten) zur Integration in eigene Benutzeroberflichen vorgesehen.

Sara&Joachim&Mebe / CC BY-SA 2.0

Die Wachsamkeit der Erdménnchen (lat. Suricata suricata) hat die Namensgebung von Suricata
inspriert (CC BY-SA 2.0 ( https://creativecommons.org/licenses/by-sa/2.0/ ) )

"Natiirlich gibt es da einiges zu konfigurieren, so miissen etwa die Parameter des jeweiligen Netzes -
Gateways, Routeradressen usw. - eingegeben werden, damit sich Suricata orientieren kann", sagte
Victor Julien, der Entwicklungschef von Suricata zu ORF.at. "Wir arbeiten im Moment vor allem
daran, die Konfigurierbarkeit zu vereinfachen und Prozesse, bei denen dies auch moglich ist, zu
automatisieren." Ziel sei es dabei, sagte Julien, dass Suricata auch von weniger geiibten
Administratoren oder auch fortgeschrittenen Usern eingesetzt werden konne. Die Software lduft auf
allen drei groen Betriebssystemen, fiir den Betrieb geniigt ein einfacher PC.

Die Entwickler von Suricata hielten auf der DeepSec Konferenz, die am Freitag in Wien (
https://deepsec.net ) zu Ende ging, Suricata-Workshops fiir Nutzer aus Industrie und Behorden ab.
Dieselbe Suricata-Suite ( https://redmine.openinfosecfoundation.org/projects/suricata/wiki )

ist allerdings als Tool fiir die Kommandozeile in allen Linuxdistributionen schon enthalten.

Michtiges Verteidigungsinstrument

Damit steht auch kleineren Firmen wie finanzschwachen Organisationen ein méchtiges Instrument zu
Uberwachung ihrer eigenen Netze auf Angriffe von auBen zur Verfiigung. Anders als bei
Virenscannern werden hier nicht blofl Dateien auf die jeweils charakteristischen Zeichenfolgen
bekannter Schadsoftware durchsucht. Vielmehr werden die Vorgiinge im gesamten Datenverkehr
beobachtet und nach Mustern gesucht, die auf einen Angriff von aulen hinweisen.
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CC Suricata

Im Grunde macht Suricata ganz genau dasselbe, wie alle kommerziellen - und entsprechend teuren -
"Intrusion Detection Suites" fiir Netzwerke von GroB3konzernen. In den Netzen von Geheimdiensten
und Militérs gehoren solche Softwaretools seit jeher zum Sicherheitsstandard und genau von dort
kommt Suricata eigentlich her, von der "dunklen Seite der Macht".

Heimatschutz und Sternenkrieger

Die Stiftung, die diese Suite zur Identifikation und Abwehr von Angriffen finanziert, gehort zum
"Homeland Open Security Program" des US-Ministeriums fiir Heimatschutz und dem "Space and
Naval Warfare Systems Command" (SPAWAR) der US Navy. Das erscheint paradox, hat aber
dennoch einen vollig rationalen Hintergrund.

Dass nur quelloffene Sicherheitssysteme vertrauenswiirdig, weil auch iiberpriifbar sind, gilt im
Militdrbereich schon weitaus lidnger als in der Sphére ziviler Kommunikation. Zudem sind Open-
Source-Systeme viel schneller zu entwickeln, wenn nidmlich andere Interessenten fiir dieselbe Art von
Software dazustoen. Obendrein hédngt der Sicherheitsgrad noch vollig davon ab, wieviele Coder mit
entsprechender Erfahrung den Quellcode laufend iiberpriifen. Gerade im Sicherheitsbereich geht der
Trend fast unaufhaltsam in Richtung Open Source, der NSA-Spionageskandal hat hier natiirlich einen
entscheidenden Schub geliefert.
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<> DETEKT

DANGER!

I managed to identify the potential presence of some spyware! You should turn off
this computer, never connect it again to the Internet or any external device and seek
AEEISTANDE,

You can find additional instrudions on what to do next and on how to get in mntact with
us at https:/ fwww.fightsurveillance.org /emergency

Following is what I discovered:

+ Hacking Team RCS Scout
This is a very sophisticated backdoor produced by an Italian company and sold to
government agendes worldwide. You might be targeted by yours or a foreign
government. You should be really Gareful on your next steps in order to not further
jeopardize your situation.
+ DarkComet RAT
This ks a cxmmion trojan which is free to download from the Internet and avallable to just
about anyone. It should be normalhy detected and quarantined by major AntiVirus
software. Although it is impossible to guess who might be targeting you, you should seek «

CC

Staatstrojaner und ihre Lieferanten

Die Veroffentlichung von "Detekt" ist natiirlich auch als politischer Akt zu sehen. Das Programm ist
dazu angetan, die Kosten fiir die Entwicklung bestimmter Spionage-Suites in die Hohe zu treiben (
https://resistsurveillance.org/ )

Mit Amnesty International, Privacy International, der Digitalen Gesellschaft und der Electronic
Frontier Foundation stehen hinter dem Staatstrojaner-Scanner "Detekt" ebenfalls gemeinniitzige
Organisationen. Die erste Version von "Detekt" ist ein vergleichsweise einfaches, aber
hochspezialisiertes Tool, das eine selektive Zielgruppe bedient. Es richtet sich an Menschen, die
wichtige Griinde haben, derartige staatliche Angriffe auf ihre Kommunikation zu befiirchten.

Detekt soll in erster Linie Dissidenten und Journalisten schiitzen, die von Geheimdiensten und
politischer Polizei in nichtdemokratischen Staaten angegriffen werden. Die bekanntesten dieser
Spionagesuites sind die Produkte der deutsch-britischen Gamma International namens "FinFisher",
sowie jene der italienischen Hacking Team RCS, die ebenfalls Behérden rund um die Welt mit
Schadsoftware beliefert.

Aktivisten, Journalisten

Seit Mirz lduft in GroBbritannien ein von Privacy International und anderen unterstiitzter Prozess
gegen Gamma International und Hacking Team RSC. Die Anzeige selbst stammt von einem
britischen Staatsbiirger, der aus Bahrain stammt.

Die Spionagesuites dieser beiden Firmen waren wihrend des Arabischen Friihlings wiederholt
aufgefallen, weil sie von den regierenden Diktatoren gegen Oppositionelle eingesetzt wurden. Der
Zeitpunkt der Veroffentlichung von "Detekt" direkt vor den ersten Wahlen in Bahrain nach dem
Volksaufstand von 2011 am Samstag war nicht zufillig. Eines der ersten nachgewiesenen Opfer von
FinFisher war eine Aktivistin aus der Demokratiebewegung in Bahrain, auf deren Rechner Spuren der
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deutsch-britischen Spionagesoftware FinFisher gefunden wurden.

Die Zielgruppe von Detekt ist allerdings nicht auf autoritir regierte Staaten wie Bahrain beschrinkt.
Am Freitag hatte AP gemeldet, die britische Journalistengewerkschaft habe Klage gegen die
Londoner Metropolitan Police und das britische Innenministerium eingereicht. Anfragen von
Journalisten nach dem Gesetz zur Informationsfreiheit hatten ergeben, dass eine ganze Reihe
britischer Journalisten systematisch und jahrelang in ithrem personlichen Umfeld bespitzelt wurde.

SPAWAR, TOR

Warum fordern das Aulenministerium der USA, die See- und Sternenkrieger der US Navy, zu der
auch die NSA gehort und weniger auffillige Stiftungen aus den USA Projekte wie etwa TOR? Zum
einen, weil Biirger und Armeen der Weltmacht USA auch rund um die Welt sichere Kommunikation
bendtigen. Zum anderen muss man als Supermacht fithrend dabei sein, weil sich dieser ebenso globale
wie méchtige Trend zur quelloffenen sicheren Verschliisselung ohnehin nicht stoppen lésst.

Zwei Klicks fiir mehr Datenschutz: Erst wenn Du dieses Feld durch einen Klick aktivierst, werden die
Buttons aktiv, und Du kannst Deine Empfehlung an Facebook, Twitter und Google+ senden. Schon
beim Aktivieren werden Informationen an diese Netzwerke libertragen und dort gespeichert. Nédheres
erfahrst Du durch einen Klick auf das i.

¢ nicht mit Facebook verbundenSocial-Media-Dienste aktivieren

e nicht mit Twitter verbunden

v/

¢ nicht mit Google+ verbunden

g+

e Zwei Klicks fiir mehr Datenschutz: Erst wenn Du dieses Feld durch einen Klick aktivierst,
werden die Buttons aktiv, und Du kannst Deine Empfehlung an Facebook, Twitter und Google+
senden. Schon beim Aktivieren werden Informationen an diese Netzwerke iibertragen und dort

gespeichert. Nédheres erfahrst Du durch einen Klick auf das i.
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DEEPSEC
"White Hat Hacking ist nicht lukrativ genug"
Datum: 21.11.14

Autor: Florian Christof

Bei der DeepSec-Konferenz forderte Linus Neumann vom CCC, Anreize fur das Aufdecken von Schwachstellen

massiv zu erhdhen und sieht Interessenskonflikte im Innenministerium.

Die OpenSSL-Liicke Heartbleed bestand zwei Jahre, bis sie von der Offentlichkeit entdeckt wurde. Der Shellshock-
Bug, der Apple-, Linux- und Unix-Nutzer gefahrdete, blieb Uberhaupt mehr als 20 Jahre unentdeckt. Dies sind nur
zwei Beispiele, die Linus Neumann, ein Sprecher des Chaos Computer Clubs, bei der Pressekonferenz der Sicher-
heitskonferenz DeepSec in Wien fur den katastrophalen Zustand der IT-Security anfthrte.

Problemfelder dabei sieht Neumann gleich an mehreren Orten und Uber verschiedene Ebenen verteilt. Ein wes-
entlicher Punkt ist, dass es fur White Hat Hacker einfach nicht lukrativ genug sei, gefundene Sicherheitslicken

offen zu legen.

Anreize fur White Hats schaffen

"Bei den Bug-Bounties werden meist nur ein paar tausend Euro ausgeschrieben. Wer eine Schwachstelle entdeckt,
kann sie allerdings am Schwarzmarkt um ein Vielfaches verkaufen', beméangelt Neumann. "Um Anreize zu schaffen,
mussten die Préamien flr das Aufsplren von Sicherheitsllicken massiv erhdht werden, ganz besonders bei Open-
Source-Software." Dabei sieht Neumann auch die Politik sowie branchen- und unternehmensubergreifende Initia-
tiven gefordert.

Einen untberbrickbaren Interessenskonflikt sieht Neumann in der Tatsache, dass IT-Sicherheitsthemen allesamt
im Innenministerium angesiedelt sind. "Einerseits sind die Behérden mit Bewusstseinsarbeit, Aufklarung und
Verbrechensaufdeckung beschéftigt und andererseits kauft dasselbe Ressort Zero Day Exploits um Schwachstel-
len, etwa fur Spionage oder Uberwachungstatigkeiten ausnutzen zu kénnen", kritisiert Neumann. "Mit einer solchen

Vorgehensweise kann man nicht fur nachhaltige IT-Sicherheit sorgen.”

BND will Zero Day Exploits kaufen
Far diesen Kauf von Zero Day Exploits hat der deutsche Bundesnachrichtendienst nach Informationen des Spiegel

fur die kommenden funf Jahre 4,5 Millionen Euro budgetiert. Bis 2014 hatte die deutsche Bundesregierung einen
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Vertrag mit dem franzésischen Sicherheitsunternehmen Vupen, das auf den Handel mit Zero-Day-Schwachstellen
spezialisiert ist.

Neumann kritisiert, dass Vupen-Mitarbeiter etwa bei Bug-Bounty-Events auftreten, Sicherheitslicken zeigen, aber
die Schwachstellen weder dokumentieren noch erklaren. "Nachdem sie ihren Hack gezeigt haben, packen sie
zusammen und gehen, ohne sich ein Preisgeld abzuholen®, sagt Neumann. Ein solches Verhalten signalisiere, dass
woanders weit mehr Geld mit dem Aufdecken von Sicherheitslicken zu machen ist, wodurch auch der Handel mit
Sicherheitslicken extrem angeheizt wird.

Daher forderte der CCC auch Anfang November, dass der Kauf von Zero Day Exploits durch deutsche Behérden
verboten wird: "Sicherheitslicken gehéren nach der Entdeckung geschlossen und nicht verkauft und geheim ge-

halten, solange es irgendwie geht."

Die Frage nach der Haftung

AbschlieBend stellte Neumann eine Frage in den Raum, die allerdings noch durchdiskutiert gehore: "Warum haften
Softwarehersteller eigentlich nicht fur die Sicherheit ihres Produkts?" In keiner anderen Branche sei es méglich,

ein Produkt zu verkaufen und dafur keine Haftung zu ibernehmen. Wenn bei Fahrzeugen etwa Probleme mit den
Bremsen auftreten, kann es sein, dass die komplette Serie zurickgerufen wird. Bei Software gebe es so etwas
nicht. "Sollte nicht ein kommerzieller Anbieter fUr Sicherheitslicken haften”, mutmaBt Neumann.(FUTUREZONE)

ERSTELLT AM 21.11.2014, 11:24
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"White Hat Hacking ist nicht lukrativ genug"

von Florian Christof 21.11.14, 11:24 # FlorianChristof &% Mail an Autor
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Hier-Box holt bei Autounfallen
automatisch Hilfe

Fiir White Hat Hacking sollten die Anreize massiv erhoht werden - Foto: AP/Cassandra Vinograd
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vom CCC, Anreize fir das Aufdecken von
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" Interessenskonflikte im Innenministerium.

#F SICHERHEITSLUCKE, HACKER, CCC, IT-SECURITY, DEEPSEC,
KOMMENTARE (2) IT-SICHERHEIT

MEHR ZUM THEMA Die OpenSSL-Liicke Heartbleed bestand zwei Jahre, bis sie von
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der Offentlichkeit entdeckt wurde. Der Shellshock-Bug, der Apple-
, Linux- und Unix-Nutzer gefahrdete, blieb iberhaupt mehr als 20
Jahre unentdeckt. Dies sind nur zwei Beispiele, die Linus
Neumann, ein Sprecher des Chaos Computer Clubs, bei der
Pressekonferenz der Sicherheitskonferenz DeepSec in Wien fir
den katastrophalen Zustand der IT-Security anfiihrte.

Problemfelder dabei sieht Neumann gleich an mehreren Orten
und Uber verschiedene Ebenen verteilt. Ein wesentlicher Punkt
ist, dass es fiir White Hat Hacker einfach nicht lukrativ genug sei,
gefundene Sicherheitsliicken offen zu legen.

Anreize fir White Hats schaffen

"Bei den Bug-Bounties werden meist nur ein paar tausend Euro
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ausgeschrieben. Wer eine Schwachstelle entdeckt, kann sie
allerdings am Schwarzmarkt um ein Vielfaches verkaufen”,
bemangelt Neumann. "Um Anreize zu schaffen, missten die
Pramien fiir das Aufspiiren von Sicherheitsliicken massiv erhoht
werden, ganz besonders bei Open-Source-Software." Dabei sieht
Neumann auch die Politik sowie branchen- und
unternehmensibergreifende Initiativen gefordert.

Einen uniiberbriickbaren Interessenskonflikt sieht Neumann in
der Tatsache, dass IT-Sicherheitsthemen allesamt im
Innenministerium angesiedelt sind. "Einerseits sind die Behorden
mit Bewusstseinsarbeit, Aufkldrung und Verbrechensaufdeckung
beschéftigt und andererseits kauft dasselbe Ressort Zero Day
Exploits um Schwachstellen, etwa fiir Spionage oder
Uberwachungstatigkeiten ausnutzen zu kdnnen", kritisiert
Neumann. "Mit einer solchen Vorgehensweise kann man nicht fiir
nachhaltige IT-Sicherheit sorgen.”




BND will Zero Day Exploits kaufen

Fiir diesen Kauf von Zero Day Exploits hat der deutsche
Bundesnachrichtendienst nach Informationen des Spiegel fur die
kommenden fiinf Jahre 4,5 Millionen Euro budgetiert. Bis 2014
hatte die deutsche Bundesregierung einen Vertrag mit dem
franzdsischen Sicherheitsunternehmen Vupen, das auf den
Handel mit Zero-Day-Schwachstellen spezialisiert ist.

Neumann kritisiert, dass Vupen-Mitarbeiter etwa bei Bug-Bounty-
Events auftreten, Sicherheitsliicken zeigen, aber die
Schwachstellen weder dokumentieren noch erklaren. "Nachdem
sie ihren Hack gezeigt haben, packen sie zusammen und gehen,
ohne sich ein Preisgeld abzuholen”, sagt Neumann. Ein solches
Verhalten signalisiere, dass woanders weit mehr Geld mit dem
Aufdecken von Sicherheitsliicken zu machen ist, wodurch auch
der Handel mit Sicherheitsliicken extrem angeheizt wird.

Daher forderte der CCC auch Anfang November, dass der Kauf von
Zero Day Exploits durch deutsche Behdrden verboten wird:
"Sicherheitsliicken gehdren nach der Entdeckung geschlossen
und nicht verkauft und geheim gehalten, solange es irgendwie
geht.”

Die Frage nach der Haftung

AbschlieBend stellte Neumann eine Frage in den Raum, die
allerdings noch durchdiskutiert gehore: "Warum haften
Softwarehersteller eigentlich nicht fiir die Sicherheit ihres
Produkts?" In keiner anderen Branche sei es mdglich, ein Produkt
zu verkaufen und dafiir keine Haftung zu ibernehmen. Wenn bei
Fahrzeugen etwa Probleme mit den Bremsen auftreten, kann es
sein, dass die komplette Serie zurlickgerufen wird. Bei Software
gebe es so etwas nicht. "Sollte nicht ein kommerzieller Anbieter
fiir Sicherheitsliicken haften”, mutmaft Neumann.
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Ich denke nicht, dass es notwendig ist, iberhaupt "Pramien" fir
White Hacking zu zahlen.

Im Gegenteil: Wer eine Sicherheitsliicke findet und diese verkauft, ist
natirlich strafrechtlich voll in der Scheif3e, wenn damit ein Schaden
verursacht wird, und - zumindest teilweise - fiir den Schaden auch
haftbar. Existenz, baba! Wer's nicht glaubt, versuche mal, die
Information tiber eine versehentlich offene Tiir an eine
Einbrecherbande zu verkaufen.

Und Haftung fir Software gibt's generell nicht. Dazu ist Software zu
komplex, und auch zu abhangig von anderen Softwarekomponenten,
Hardwaresystemen und zu vernetzt. Wo ist nun wirklich die Ursache
flir einen Schaden, und zu welchem Prozentsatz ist die Softwareliicke
schuld? Diese Frage kann im Normalfall kein Gericht zweifelsfrei
beantworten.
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Haftung fiir Software ware so: Ein Auto fahrt durch ein Schlagloch;
der Reifen platzt. Nun wére der Autohersteller haftbar, weil er kein
Schlaglochwarnsystem eingebaut hat, nicht etwa der Stralenerhalter
oder der Lenker, der zu unaufmerksam war.

antworten

rhsraphael vor 7 monaten permalink | melden 0wk m0

Fir Software wird viel zu wenig bezahlt, als dass man dann noch
dafir haften konne...

antworten
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DEEPSEC SICHERHEITSKONFERENZ KRITIK

Forscher zeigt: So leicht lassen DeepSec: Vom CCC: Sicherheitsliicken-Kauf

sich Medizingerate hacken Herzschrittmacher-Hack bis zum durch Behorden verbieten

Die IT-Sicherheit kommt bei vielen Profiling Der Chaos Computer Club kritisiert das
Medizingerdten zu kurz. Bei der Zur Sicherheitskonferenz DeepSec, die Vorgehen der deutschen

Konferenz Deep Sec demonstrierte der von 19. bis 22. November in Wien Bundesregierung scharf. Der Zukauf von
Forscher Florian Grunow, wie man einen stattfindet, kommt unter anderem der IT- "Zero Day Exploits"” durch den Bund heize
Patientenmonitor manipuliert. Sicherheitspionier Marcus J. Ranum. den Markt unndtig an.

von Barbara Wimmer

JAHRESBERICHT [ ]
facebook. Europarat beklagt Zunahme von

Hassreden im Internet

Laut Europarat gab es im Vorjahr eine :
"beunruhigenden Tendenz zu Hassreden und Auslanderfeindlichkeit im
Internet”, auch dank der Wahlerfolge populistischer Parteien. l

SCHIKANE 1] : H|ER E b
g Snowden-Dokumentarfilmerin Poitras m
o verklagt US-Behorden

Die Filmschaffende verlangt von den US-Behorden
Auskunft dariiber, warum sie so haufig bei der Einreise in die USA zur
Uberpriifung festgehalten worden ist.

VERKEHR
SICHERHEIT @ | Hier-Box holt bei Autounfallen
US-Senator fordert Haftung fiir automatisch Hilfe
P Verschliisselung Die Hier-Box, ein kleines Gerat zum Nachriisten, kann bei einem

Der demokratische Senator Sheldon Whitehouse Autounfall selbststandig einen Notruf absetzen. Die Reaktionszeit
fordert, dass Opfer eines Verbrechens Unternehmen verklagen kénnen, der Rettung soll so stark verkiirzt werden.
sollte deren Verschliisselung jemandem Schaden. von David Kotrba

POLITIK

Hashtag #ThislsACoup: Heftige Kritik an
Griechenland-Deal

Die Forderungen der Gldubiger haben Kritik im
Internet ausgelost. Unter dem Hashtag #ThislsACoup wurde vor allem
ber die Rolle Deutschlands in harschen Worten diskutiert.

EU
"Die Netzneutralitat wird de facto
abgeschafft"

Die geplanten EU-Regeln zur Gleichbehandlung
aller Daten und Dienste im Internet stoen auf harsche Kritik.

REPORTAGE
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Messenger
Keine Kommunikation zwischen Whatsapp und Textsecure
Datum: 21.11.2014

Autor: Jérg Thoma

Textsecure-Nutzer werden auch kinftig nicht mit Whatsapp-Anwendern kommunizieren kénnen. Textsecure soll als

eigenstandiges Produkt bestehen bleiben. Eine weitere Zusammenarbeit soll es dennoch geben.

Textsecure-Benutzer sollen auch kunftig nicht direkt mit Whatsapp-Nutzern verschllsselt kommunizieren kénnen.
Es gebe keine Plane, das von Open Whispers Systems entwickelte und in Whatsapp integrierte Axolotl-Protokoll
gemeinsam zu nutzen. Das sagte Christine Corbett von Open Whisper Systems zu Golem.de am Rande der IT-

Sicherheitskonferenz Deepsec 2014 in Wien.

Technisch sei es zwar durchaus moglich, dass die Nutzer beider Messenger direkt kommunizieren kdnnten, es
bestehe aber diesbezlglich von beiden Seiten kein Interesse. Open Whisper Systems wolle sein Axolotl-Protokoll
weiterentwickeln und diese Anderungen nicht in Whatsapp erzwingen. Geplant sei jedoch, dass in Whatsapp auch
der Gruppenchat kunftig verschlUsselt wird. Daran arbeitet Open Whispers Systems gegenwartig mit seinen etwa

neun Kernentwicklern um Moxie Marlinspike.

Die Uberraschung bei der Ankindigung, Whatsapp verwende jetzt das von Open Whisper Systems entwickelte
Verschlusselungsprotokoll, sei geplant. Dessen Integration habe bereits vor Monaten begonnen. Die Kryptographie
sei aber so gut umgesetzt, dass es niemand gemerkt habe. Es habe keine Fehlermeldung durch Benutzer wahrend

der Umstellung gegeben, sagte Corbett.

Open Whisper Systems arbeite gerade vornehmlich an der Version von Textsecure in iOS. Wenn sie fertig ist, wird
sie in Signal fur iOS integriert. In Signal werden kunftig der Messenger Textsecure und die verschlisselte VolP-

Losung Redphone vereint. Fur Android wird es auch eine Version von Signal geben.

Von der Integration in Whatsapp habe Open Whisper Systems viel Erfahrung Uber die Skalierbarkeit seines Proto-
kolls gesammelt. Sie soll kunftig auch in weitere Funktionen einflieBen. So sei beispielsweise geplant, die gegenwar-

tige Abhangigkeit von externen Cloud-Lésungen abzuschaffen. Das sei einer der groBten Winsche aus der Com-
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munity, habe wegen Personalmangel aber aktuell nur eine niedrige Prioritat.

Bislang ist der Markt der mobilen Messenger sehr zersplittert, in aller Regel sind die verschiedenen Systeme nicht
miteinander kompatibel. Den Versuch, verschiedene Messenger-Systeme miteinander kompatibel zu gestalten,
gab es bereits einmal: Jabber und das dahinterstehende Protokoll XMPP. Doch zuletzt hat Jabber einiges an Un-
terstitzung eingebUBt. In Sachen Verschlisselung kann das XMPP-Protokoll mit modernen Losungen wie Textse-

cure nicht mithalten.
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Keine Kommunikation zwischen Whatsapp
und Textsecure

Textsecure-Nutzer wenrden auch kanftig nicht mit Whatsapp-
Anwendern kommunizieren kbnnen. Textsecure soll als eigenstindiges
Produkt bestehen bleiben. Eine weitere Zusammenarbeit soll es
dennoch geben.

ANZEIGE

Textsecure-Benutzer sollen auch kanftig nicht direkt mit Whatsapp-
Nutzern verschliisselt kommunizieren konnen. Es gebe keine Pline, das
von Open Whispers Systems entwickelte und in Whatsapp integrierte
Axolotl-Protokoll gemeinsam zu nutzen. Das sagte Christine Corbett von
Open Whisper Systems zu Golem.de am Kande der [T-
Sicherheitskonferenz Deepsec 2014 in Wien.

Technisch sei es zwar durchaus moglich, dass die Nutzer beider
Messenger direkt kommunizieren kénnten, es bestehe aber
diesbeziglich von beiden Seiten kein Interesse. Open Whisper Systems
wolle sein Axoloth-Protokoll weiterentwickeln und diese Anderungen
nicht in Whatsapp erzwingen. Geplant sei jedoch, dass in Whatsapp
auch der Gruppenchat kinftig verschlisselt wird. Daran arbeitet Open
Whispers Systems gegenwartig mit seinen etwa neun Kernentwicklern
um Moxie Marlinspike.

Die Uberraschung bei der Ankiindigung, Whatsapp verwende jetzt das
von Open Whisper Systems entwickelte Verschlusselungsprotokoll, sei
geplant. Dessen Integration habe bereits vor Monaten begonnen. Die
Kryptographie sei aber so gut umgesetzt, dass s niemand gemerkt
habe, Es habe keine Fehlermeldung durch Benutzer wihrend der
Umstellung gegeben, sagte Corbett.

Open Whisper Systems arbeite gerade vornehmlich an der Version ven
Textsecure in i05. Wenn sie fertg ist, wird sie in Signal fur i05
integriert. In Signal werden kinflig der Messenger Textsecure und die
verschlasselte VolP-Losung Redphone vereint. Fir Android wird es
auch eine Version von Signal geben,

Von der Integration in Whatsapp habe Open Whisper Systems viel
Erfahrung aber die Skalierbarkeit seines Protokolls gesammelt. Sie soll
kinftig auch in weitere Funktionen einflieRen. o sei beispielsweise
geplant, die gegenwirtige Abhingigkeit von externen Cloud-Lasungen
abzuschaffen. Das sei einer der grofren Winsche aus der Community,
habe wegen Personalmangel aber aktuell nur eine niedrige Prioritit.

Bislang ist der Markt der mobilen Messenger sehr zersplittert, in aller
Regel sind die verschiedenen Systeme nicht miteinander kompatibel.
Den Versuch, verschiedene Messenger-Systeme miteinander kompatibel
zu gestalten, gab es bereits einmal: Jabber und das dahinterstehende
Protokoll XMPP. Doch zuletzt hat Jabber einiges an Unterstlitzung
eingebugt. In Sachen Verschlusselung kann das XMPP-Protokoll mit
modernen Lisungen wie Textsecure nicht mithalten. =
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Deepsec: Das Versagen der Politik bei IT-Sicherheit
Datum: 20. November 2014

Name: Andreas Proschofsky

CCC-Sprecher Neumann attestiert fatalen Interessenskonflikt zwischen Schutzfunktion und Begehrlichkeit-

en der Geheimdienste

Zum mittlerweile achten Mal wird dieser Tage die IT-Sicherheitskonferenz Deepsec in Wien abgehalten. Neben
vielen Fachvortragen spielen dabei auch grundlegende Themen eine wichtige Rolle. So betont Linus Neumann,
Sprecher des Chaos Computer Club, in einem Pressegespréch die gesellschaftspolitische Dimension.
Widerspruch

Durch ihr ambivalentes Verhaltnis stiinde die Politik der IT-Sicherheit derzeit eher im Wege als sie zu beférdern. So
sei es bezeichnend, dass dieser Bereich Ublicherweise in den Innenministerien angesiedelt ist - und damit exakt
dort, wo auch massive Anstrengungen unternommen werden, jegliche Computersicherheit zu unterwandern.
Finanzierung

Ein Beispiel: Der deutsche Bundesnachrichtendienst hat gerade erst angekindigt, in den kommenden Jahren 4,5
Millionen Euro fur Zero-Day-Exploits zu Spionagezwecken ausgeben zu wollen. Damit werden aber genau jene
Kreise finanziert, die solche Lucken aus finanziellen Motiven gezielt zurlckhalten.

Selbstleger. Eine Doppelstrategie in IT-Sicherheitsfragen funktioniere aber schlicht nicht. Wer willentlich Sicherheit-
sliicken in Kauf nehme, um einen Spionagevorteil zu haben, gefahrde damit auch die eigene Infrastruktur. Ahnlich
verhalte es sich mit Hintertdren wie jene zur "Lawful Interception” bei Telekomunternehmen: Jeder Angreifer wisse,
dass es diese gebe, also sei sie ein lohnendes Ziel, da man an einem Punkt garantiert alle Daten bekomme.
Alternativen

Dabei kdnnten Staaten auch ganz anders agieren. Etwa indem mit 6ffentlichen Geldern Bug Bounties ausge-
schrieben werden, um Sicherheitsforschern einen Anreiz zu geben, diese zu melden, anstatt sie gewinnbringend
am Schwarzmarkt zu verkaufen. Immerhin werden aktuell bereits tausende Euros fur Zero-Day-Exploits geboten.
Den Wert einer Lucke wie Heartbleed wirde Neumann gar ab einer Viertel Million Euro beziffern.

Fehlernder Wille

Hohe Preise fur Bug Bounties wirden zwar zweifellos auch die Preise am Schwarzmarkt steigen lassen, trotzdem
zeigt sich der Sicherheitsexperte von den positiven Auswirkungen einer solchen Initiative Uberzeugt. Immerhin

gebe es genugend Personen, die keine bdsen Absichten hegen, und lieber auf diesem Weg ihr finanzielles Aus-
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kommen finden. Derzeit scheint aber der politische Wille fur solche eine proaktive Sicherheitspolitik zu fehlen.
Investitionen

Zumindest ortet Neumann zarte Fortschritte im Unternehmensbereich. Nach dem "Super-GAU" mit Hearbleed und
Shellshock hatten endlich die ersten Firmen damit begonnen in die Sicherheit von weit verbreiteten Open-Source-
Programmen zu investieren. Aber auch hier gibt es natdrlich noch viel Luft nach oben.

(apo, derStandard.at, 20.11.2014)
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Deepsec: Das Versagen der Politik bei IT-
Sicherheit

ANDREAS PROSCHOFSKY n
20. November 2014, 14:02
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Durch ihr ambivalentes Verhaltnis stiinde die Politik der IT-
Sicherheit derzeit eher im Wege als sie zu beférdern. So sei es
bezeichnend, dass dieser Bereich Ublicherweise in den
Innenministerien angesiedelt ist - und damit exakt dort, wo auch
massive Anstrengungen unternommen werden, jegliche
Computersicherheit zu unterwandern.

Finanzierung

Ein Beispiel: Der deutsche Bundesnachrichtendienst hat gerade
erst angekiindigt, in den kommenden Jahren 4,5 Millionen Euro
fur Zero-Day-Exploits zu Spionagezwecken ausgeben zu wollen.
Damit werden aber genau jene Kreise finanziert, die solche
Licken aus finanziellen Motiven gezielt zurtickhalten.

Selbstleger

Eine Doppelstrategie in IT-Sicherheitsfragen funktioniere aber
schlicht nicht. Wer willentlich Sicherheitsllicken in Kauf nehme,
um einen Spionagevorteil zu haben, gefahrde damit auch die
eigene Infrastruktur. Ahnlich verhalte es sich mit Hintertiiren wie
jene zur "Lawful Interception" bei Telekomunternehmen: Jeder
Angreifer wisse, dass es diese gebe, also sei sie ein lohnendes
Ziel, da man an einem Punkt garantiert alle Daten bekomme.

Alternativen

Dabei konnten Staaten auch ganz anders agieren. Etwa indem
mit 6ffentlichen Geldern Bug Bounties ausgeschrieben werden,
um Sicherheitsforschern einen Anreiz zu geben, diese zu
melden, anstatt sie gewinnbringend am Schwarzmarkt zu
verkaufen. Immerhin werden aktuell bereits tausende Euros fur
Zero-Day-Exploits geboten. Den Wert einer Lucke wie
Heartbleed wiirde Neumann gar ab einer Viertel Million Euro
beziffern.

Fehlernder Wille

Hohe Preise fur Bug Bounties wiirden zwar zweifellos auch die
Preise am Schwarzmarkt steigen lassen, trotzdem zeigt sich der
Sicherheitsexperte von den positiven Auswirkungen einer
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solchen Initiative Uberzeugt. Immerhin gebe es gentigend
Personen, die keine bdsen Absichten hegen, und lieber auf
diesem Weg ihr finanzielles Auskommen finden. Derzeit scheint
aber der politische Wille fir solche eine proaktive
Sicherheitspolitik zu fehlen.

Investitionen

Zumindest ortet Neumann zarte Fortschritte im
Unternehmensbereich. Nach dem "Super-GAU" mit Hearbleed
und Shellshock hatten endlich die ersten Firmen damit
begonnen in die Sicherheit von weit verbreiteten Open-Source-
Programmen zu investieren. Aber auch hier gibt es naturlich
noch viel Luft nach oben. (apo, derStandard.at, 20.11.2014)
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"IT-Sicherheit ist kein rein technisches Thema"
Datum: 20.11.14

Autor: Florian Christof

Auf der Sicherheitskonferenz DeepSec wird diagnostiziert, dass IT-Security darniederliegt. Das Thema ge-
hére breiter diskutiert und an Schulen vermittelt, so ein Vorschlag.

Die IT-Security liegt am Boden und kaum jemanden scheint es zu kimmern. Das war der Tenor bei der Pressekon-
ferenz der diesjahrigen Sicherheitskonferenz DeepSec in Wien. Um der IT-Sicherheit auf die Beine zu helfen,
schlagt Stefan Schumacher vom Magdeburger Institut fur Sicherheitsforschung vor, das Thema breiter zu diskutie-
ren und es als Allgemeinbildung im Lehrplan zu verankern.

Er ist der Ansicht, es sei ein Fehler, zu glauben, IT-Security sei eine durch und durch technische Angelegenheit.
Ein Grund fUr den katastrophalen Zustand der IT-Sicherheitsbranche sei daher, dass meist nur technische Details
diskutiert werden, ohne nach langfristigen Lésungen zu suchen.

IT-Security breiter diskutieren

"Nur wenn man aus dem rein technischen Eck herauskommt und IT-Security breiter angeht, um psychologische,
padagogische, politische sowie soziologische Gesichtspunkte erweitert und mit Aspekten des Social Engineering
verknUpft, kann es gelingen, nachhaltige Konzepte zu erarbeiten’, sagte Schumacher. Daher setzt er sich daftr
ein, dass IT-Sicherheit endlich auf wissenschaftlicher Ebene, Disziplin Ubergreifend diskutiert wird.

Dies sei fur Schumacher auch der Ausgangspunkt daftr, dass Informatik im Allgemeinen und IT-Security im
Speziellen, als Allgemeinbildung an den Schulen vermittelt wird. "Der heutige Informatikunterricht beschrénkt sich
meist auf ein bisschen MS Word erklaren und eine bunte PowerPoint-Présentation zu erstellen”, kritisiert Schum-
acher, "Dabei wére es hdchst an der Zeit an den Schulen ein Verstandnis fur Informatik zu schaffen. Es musste
Grundlegendes gelehrt werden, etwa wie Computer und Netzwerke funktionieren und es mussten dringend auch
netzpolitische Themen wie Datenschutz und Privacy vermittelt werden."

Kein Interesse vorhanden

Allerdings vermisst Schumacher dafur den politischen Willen und die Bereitschaft der Lehrer: "In Sachsen-Anhalt
wollten wir bereits mehrfach eine Lehrerfortbildung fur IT-Vermittlung im Schulunterricht anbieten. Leider ist diese
Veranstaltung noch nie zustande gekommen, da das Interesse der Lehrpersonen einfach nicht vorhanden war."

(FUTUREZONE) ERSTELLT AM 20.11.2014, 13:44
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Bei IT-Sicherheit gehe es nicht nur um Bits und Bytes
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Auf der Sicherheitskonferenz DeepSec wird
diagnostiziert, dass IT-Security darniederliegt. Das
Thema gehore breiter diskutiert und an Schulen
vermittelt, so ein Vorschlag.

"|T-Sicherheit ist
kein rein
technisches Thema"
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Die IT-Security liegt am Boden und kaum jemanden scheint es zu
kiimmern. Das war der Tenor bei der Pressekonferenz der
diesjahrigen Sicherheitskonferenz DeepSec in Wien. Um der IT-
Sicherheit auf die Beine zu helfen, schlagt Stefan Schumacher
vom Magdeburger Institut fir Sicherheitsforschung vor, das
Thema breiter zu diskutieren und es als Allgemeinbildung im
Lehrplan zu verankern.

MEHR ZUM THEMA

Erist der Ansicht, es sei ein Fehler, zu glauben, IT-Security sei
eine durch und durch technische Angelegenheit. Ein Grund fiir
den katastrophalen Zustand der IT-Sicherheitsbranche sei daher,
dass meist nur technische Details diskutiert werden, ohne nach
langfristigen Lésungen zu suchen.

IT-Security breiter diskutieren

“Nur wenn man aus dem rein technischen Eck herauskommt und
IT-Security breiter angeht, um psychologische, padagogische,
politische sowie soziologische Gesichtspunkte erweitert und mit
Aspekten des Social Engineering verknipft, kann es gelingen,
nachhaltige Konzepte zu erarbeiten”, sagte Schumacher. Daher
setzt er sich dafiir ein, dass IT-Sicherheit endlich auf
wissenschaftlicher Ebene, Disziplin Ubergreifend diskutiert wird.

Dies sei fir Schumacher auch der Ausgangspunkt dafiir, dass
Informatik im Allgemeinen und IT-Security im Speziellen, als
Allgemeinbildung an den Schulen vermittelt wird. "Der heutige
Informatikunterricht beschréankt sich meist auf ein bisschen MS
Word erklaren und eine bunte PowerPoint-Prasentation zu
erstellen”, kritisiert Schumacher, "Dabei ware es hochst an der
Zeit an den Schulen ein Verstédndnis fur Informatik zu schaffen. Es
misste Grundlegendes gelehrt werden, etwa wie Computer und
Netzwerke funktionieren und es miissten dringend auch
netzpolitische Themen wie Datenschutz und Privacy vermittelt
werden."

Kein Interesse vorhanden
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Allerdings vermisst Schumacher dafiir den politischen Willen und
die Bereitschaft der Lehrer: "In Sachsen-Anhalt wollten wir
bereits mehrfach eine Lehrerfortbildung fir IT-Vermittlung im
Schulunterricht anbieten. Leider ist diese Veranstaltung noch nie
zustande gekommen, da das Interesse der Lehrpersonen einfach
nicht vorhanden war."

(FUTUREZONE) ERSTELLT AM 20.11.2014, 13:44
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Forscher zeigt: So leicht lassen "White Hat Hacking ist nicht “Firmen missen akzeptieren,
sich Medizingerate hacken lukrativ genug" dass Netzwerke knackbar sind”
Die IT-Sicherheit kommt bei vielen Bei der DeepSec-Konferenz forderte Die IT-Infrastruktur von Firmen ist neuen
Medizingeraten zu kurz. Bei der Linus Neumann vom CCC, Anreize fir das Herausforderungen ausgesetzt. Thomas
Konferenz Deep Sec demonstrierte der Aufdecken von Schwachstellen massiv zu Hackner erlautert beim Security Forum
Forscher Florian Grunow, wie man einen erhdhen und sieht Interessenskonflikte des Hagenberger Kreises der FH
Patientenmonitor manipuliert. im Innenministerium. Oberdsterreich ...

von Barbara Wimmer von Florian Christof von Markus Kefller

SICHERHEIT
US-Senator fordert Haftung fiir
P Verschliisselung

Der demokratische Senator Sheldon Whitehouse i /
fordert, dass Opfer eines Verbrechens Unternehmen verklagen konnen,
sollte deren Verschlisselung jemandem Schaden.

TELEKOM-PAKET H'ER E
#“ Kritik: Roaming-Abschaffung ist nur m |I
k_ Formalitat .

EU-Parlamentarier der SPO, Griine und OVP zeigen
sich am Mittwoch - wenn auch aus unterschiedlichen Griinden -
enttduscht iiber die Entwicklungen bei Roaming und ...

VERKEHR
SCHIKANE o Hier-Box holt bei Autounfallen
Snowden-Dokumentarfilmerin Poitras automatisch Hilfe

™ 4 verklagt US-Behorden

Die Filmschaffende verlangt von den US-Behorden
Auskunft dariiber, warum sie so haufig bei der Einreise in die USA zur
Uberpriifung festgehalten worden ist.

Die Hier-Box, ein kleines Gerat zum Nachriisten, kann bei einem
Autounfall selbststandig einen Notruf absetzen. Die Reaktionszeit
der Rettung soll so stark verkirzt werden.

von David Kotrba
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Sicherheitskonferenz DeepSec legt Fokus auf Kommunikation und Wissen
Datum: 03.11.2014

Autor: Rudolf Felser

Bereits zum achten Mal versammelt die internationale Sicherheitskonferenz DeepSec vom 18. bis 21. No-

vember 2014 in Wien die Weltelite aus den Bereich der IT-Security.

Die Konferenz DeepSec versteht sich als neutrale Plattform die Hacker-Community, IT-/Security Unternehmen,
Behordenvertreter sowie Forscher in Vortragen und Workshops zum Gedanken- und Erfahrungsaustausch zusam-
menbringt. Wie kann man sich solch eine internationale IT-Sicherheitskonferenz vorstellen? "Die DeepSec funktioni-
ert wie eine groBe Borse, auf der Lésungen und Abhilfe fur brennende Sicherheitsprobleme diskutiert und aus-
getauscht werden", so René Pfeiffer, Sicherheitsexperte und einer der Organisatoren der Konferenz. "Alles dreht
sich um Informationen und Informationstechnologie: Man erhéalt kompetente Antworten von Experten, gepaart mit

Demonstrationen von Schwachstellen, auf die Unternehmen reagieren mussen."

Die Highlights des Programms thematisieren HintertUren in Serverhardware, Schwachstellen in kryptographischen
Anwendungen, Schwéchen im Internetprotokoll der nachsten Generation (IPv6), Aufsplren von Schadsoftware und
neue Wege vernetzte Systeme zu kompromittieren. Teile der Inhalte haben ihre Premiere zur DeepSec und wurden

bisher noch nicht 6ffentlich diskutiert.

Vor der Konferenz finden zweitédgige Workshops statt, in denen Trainer mit den Teilnehmern ausgewahlte Inhalte
durchgehen. Die Trainings sind nicht nur passive Vorlesungstage sondern Unterricht zum Anfassen und Auspro-
bieren. Alle Teilnehmer lernen personlich betreut an Beispiele aus der realen Welt. An den zwei darauf folgenden
Tagen findet die eigentliche Konferenz statt. Uber 30 Vortragen zeigen aktuellen Bedrohungen im Bereich der

Informationstechnologie und dartber hinaus. (pi)
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Sicherheitskonferenz DeepSec
legt Fokus auf Kommunikation

und Wissen
Wir sprechen Bereits zum achten Mal versammelt die

internationale Sicherheitskonferenz
DeepSec vom 18. bis 21. November 2014
in Wien die Weltelite aus den Bereich der

IT-Security.
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Behdrdenvertreter sowie Forscher in Vortragen
und Workshops zum Gedanken- und
Erfahrungsaustausch zusammenbringt. Wie kann

& world community gid. man sich solch eine internationale IT-
Sicherheitskonferenz vorstellen? "Die DeepSec
dll‘ funktioniert wie eine groBBe Boérse, auf der
W Lésungen und Abhilfe fiir brennende

Sicherheitsprobleme diskutiert und ausgetauscht
werden", so René Pfeiffer, Sicherheitsexperte und
einer der Organisatoren der Konferenz. "Alles
dreht sich um Informationen und
Informationstechnologie: Man erhalt kompetente
Antworten von Experten, gepaart mit
Demonstrationen von Schwachstellen, auf die
Unternehmen reagieren missen."
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Die Highlights des Programms thematisieren
Hintertliren in Serverhardware, Schwachstellen in
kryptographischen Anwendungen, Schwachen im
Internetprotokoll der nachsten Generation (IPv6),
Aufspuren von Schadsoftware und neue Wege
vernetzte Systeme zu kompromittieren. Teile der
Inhalte haben ihre Premiere zur DeepSec und
wurden bisher noch nicht 6ffentlich diskutiert.

IT-Termine zu
Internet, Telekom,
Security, Software,
Dienstieistungen
uvim.

Vor der Konferenz finden zweitagige Workshops
statt, in denen Trainer mit den Teilnehmern
ausgewahlte Inhalte durchgehen. Die Trainings
sind nicht nur passive Vorlesungstage sondern
Unterricht zum Anfassen und Ausprobieren. Alle
Teilnehmer lernen persdnlich betreut an Beispiele
aus der realen Welt. An den zwei darauf folgenden
Tagen findet die eigentliche Konferenz statt. Uber
30 Vortragen zeigen aktuellen Bedrohungen im
Bereich der Informationstechnologie und darltber
hinaus. (pi)
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Radiokolleg - Schutz durch Spionage?
Datum: 19. 05.2014

Autor: Sonja Bettel

Die Macht der Geheimdienste

René Pfeiffer, Dienstleister und Lektor fur die Sicherheit von Informationstechnologien und Organisator der Wiener
Sicherheitskonferenz DeepSec, Uber Angriffsmdglichkeiten durch Geheimdienste und Méglichkeiten und Grenzen

des Schutzes vor Uberwachung.

Zwischen Stasi und NSA

Viele Menschen lieben Bucher und Filme tUber Geheimdienste und vor allem Uber ihre Protagonisten, die Spione.
Sie sind l&ssige Womanizer wie James Bond, eiskalte Killer wie Jason Bourne und Uberleben die schlimmsten
Anschléage, wie Ethan Hunt in "Mission: Impossible". Spezialwaffen, schdne Frauen, schnelle Autos, Flugzeuge,
versteckte Kameras und Tonbandgerate, ein gestahlter Kérper und alle Psycho-Tricks der Welt sind selbstverstan-
dlich inbegriffen.Doch wie sieht das Leben von Agenten und Agentinnen im wirklichen Leben aus? Warum und seit

wann gibt es Geheimdienste und wie sind sie organisiert? Und was leisten sie Uberhaupt?

Nach den Snowden-Enthullungen Uber die NSA, die National Security Agency der USA, die lange Zeit so geheim
war, dass sie ihre eigene Existenz leugnete, stellen sich dazu viele Fragen. Denn das Bild, das durch die Enthul-
lungen entstand, ist eher jenes von gelangweilten Beamt/innen, die in Hochsicherheitsgebauden Computerpro-
gramme und Server betreuen, die jeden Tag mehrere Petabyte an Kommunikationsdaten aus aller Welt absaugen,
durchsuchen und speichern.In den vergangenen Jahren sind aber auch Bilder von Geheimdiensten entstanden,
die Menschen aus westlichen Demokratien entfUhren und in Diktaturen auf Auftrag foltern und verschwinden las-
sen. Es drangen sich unweigerlich Vergleiche auf zwischen der teils geflrchteten und teils belachelten Stasi der

ehemaligen DDR und dem riesigen Uberwachungs- und Spionageapparat der heutigen USA.

Sind Geheimdienste unvermeidlich? Konnen wir sie kontrollieren? Und wie viel "intelligence" liefern sie Uberhaupt

angesichts der Datenflut heutiger elektronischer Kommunikation?
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René Pfeiffer, Dienstleister und Lektor fiir die Sicherheit von Informationstechnologien und
Organisator der Wiener Sicherheitskonferenz DeepSec, tiber Angriffsmoglichkeiten durch
Geheimdienste und Moglichkeiten und Grenzen des Schutzes vor Uberwachung.

Zwischen Stasi und NSA

Viele Menschen lieben Biicher und Filme {iber Geheimdienste und vor allem {iber ihre Protagonisten,
die Spione. Sie sind ldssige Womanizer wie James Bond, eiskalte Killer wie Jason Bourne und
iiberleben die schlimmsten Anschlédge, wie Ethan Hunt in "Mission: Impossible". Spezialwaffen,
schone Frauen, schnelle Autos, Flugzeuge, versteckte Kameras und Tonbandgerite, ein gestihlter
Korper und alle Psycho-Tricks der Welt sind selbstverstindlich inbegriffen.

Doch wie sieht das Leben von Agenten und Agentinnen im wirklichen Leben aus? Warum und seit
wann gibt es Geheimdienste und wie sind sie organisiert? Und was leisten sie tiberhaupt? Nach den
Snowden-Enthiillungen iiber die NSA, die National Security Agency der USA, die lange Zeit so
geheim war, dass sie ihre eigene Existenz leugnete, stellen sich dazu viele Fragen. Denn das Bild, das
durch die Enthiillungen entstand, ist eher jenes von gelangweilten Beamt/innen, die in
Hochsicherheitsgebduden Computerprogramme und Server betreuen, die jeden Tag mehrere Petabyte
an Kommunikationsdaten aus aller Welt absaugen, durchsuchen und speichern.

(c) Gebert, DPA

In den vergangenen Jahren sind aber auch Bilder von Geheimdiensten entstanden, die Menschen aus
westlichen Demokratien entfiihren und in Diktaturen auf Auftrag foltern und verschwinden lassen. Es
dringen sich unweigerlich Vergleiche auf zwischen der teils gefiirchteten und teils belédchelten Stasi
der ehemaligen DDR und dem riesigen Uberwachungs- und Spionageapparat der heutigen USA.

Sind Geheimdienste unvermeidlich? Konnen wir sie kontrollieren? Und wie viel "intelligence" liefern
sie iiberhaupt angesichts der Datenflut heutiger elektronischer Kommunikation?
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Der neueste Unsicherheitsstandard der NSA
Datum: 21.04.2014

Autor: Erich M6échel

Der aktuell beim Gremium fur Internetstandards IETF eingereichte Entwurf der NSA fUr verschlUsselte Internettel-

efonie ist an Dreistigkeit kaum zu Uberbieten.

Langsam zeichnet sich hinter dem Agieren der NSA-Techniker in Standardisierungsgremien wie der "Internet En-
gineering Task Force" (IETF) eine Methodik ab. Die ist verbluffend einfach, geradlinig und strukturell ganz &hnlich
auch in anderen Entwirfen der NSA anzutreffen. Auch der neueste Standardentwurf, den ein mittlerweile bekannter

NSA-Techniker namens Kevin Igoe am 1. April 2014 bei der IETF eingereicht hatte, zeigt ein solches Muster.

Dieser aktuelle NSA-Entwurf betrifft das Protokoll zur VerschlUsselung von Internettelefonie. Der dafur vorgesehene
Blockchiffre-Modus namens "Galois Counter Mode" (GCM) aber wurde bereits 2005 von einem namhaften Krypto-

grafie-Eperten von Microsoft als generell angreifbar bezeichnet und vernichtend kritisiert. Speziell und eindringlich
wurde davor gewarnt, diese Chiffre fur Echtzeit-Protokolle einzusetzen, als negatives Praxisbeispiel daftr wurde

die VerschlUsselung von Internettelefonie angefuhrt.

Die Methodik der NSA

Neun Jahre danach schlagt die NSA nun genau jenen Chiffriermodus GCM als Kernelement eines internationalen
VerschlUsselungstandards fur Internettelefonie vor. Und das, obwohl mehrere andere Chiffriermodi fir diesen
Zweck zur Verfigung stehen, die gerade diese Schwéchen nicht aufweisen. Das entspricht der darunterliegenden,
grundlegenden Methodik der NSA, die potentiell verheerende Wirkung dieser Vorgehensweise wurde von einem

internationalen Forscherteam erst Ende Mé&rz in der Praxis nachgewiesen.

TextCC IETF

Stets sind es zwei oder mehr verschiedene Komponenten des Verschlisselungsvorgangs, die ihre Wirkung erst in
ihrer Kombination entfalten. Und stets war mindestens eines dieser Elemente bereits davor in die Kritik der Fach-
welt geraten, was die NSA jedoch nicht davon abgehalten hat, "verbesserte" Versionen davon erneut aufs Tapet zu
bringen. Im Praxistest des Kryptografenteams, der nur einen Tag vor der Einreichung des aktuellen NSA-Standard-

vorschlags fur verschlusselte VolP-Telefonie verdffentlicht wurde, wird dieses Muster ersichtlich.
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Der aktuelle IETF-Entwurf fr SRTP mit dem Blockchiffriermodus "Galois Counter Mode"

Wenn zwei Faktoren zusammentreffen

Der Test betraf den Zufallszahlengenerator "Dual EC DRBG", der von der NSA stammt und seit Anbeginn im Ver-
dacht stand, letztlich berechenbare "Zufallszahlen" zu erzeugen. Mit der Qualitat, also dem Grad der Zufalligkeit

dieser Zahlen, aber steht und fallt jeder Verschlisselungsvorgang. Ein im Vergleich zu NSA-Equipment mickriger
Angriffsrechner mit 14 Prozessoren, der von den Forschern eingesetzt wurde, benotigte zwischen einer und drei

Stunden um diesen in die BSAFe-Suite der Firma RSA integrierten Zahlengenerator zu knacken.

Im Rahmen des "Bullrun"-Programms, das gerade unter Netzwerkern fur besondere Empoérung gesorgt hat, schleu-
sen NSA-nahe Techniker méglichst plausible Erweiterungen in bestehende Verschllsselungsprotokolle ein, um

diese auszuhebeln. Die Kombination von "Dual EC DRBG" und "Extended Random" im Detail.

Das eigentlich Verbluffende aber passierte, als in dieses Set-Up noch eine Erweiterung des fur alle méglichen
Arten von Verschlisselung verwendeten Protokolls TLS/SSL integriert wurde. Diese ebenfalls von der NSA stam-
mende Protokollerweiterung namens "Extended Random" beschleunigte den Entschllsselungsvorgang um den

Faktor 65.000. Damit dauerte es gerade noch vier Sekunden, um den Output von "Dual EC DRBG" zu berechnen.

Knackpunkt Chiffriermodus

Der neueste Entwurf der NSA bei der IETF weist strukturell ganz &hnliche Zuge auf, auch wenn der Knackpunkt
hier ein ganz anderes Element des Verschlisselungsvorgangs betrifft, namlich Blockchiffre-Modi und ihre Verket-
tung. Der aktuelle Entwurf Igoes bezieht sich auf Verschllisselung und Authentifizierung im "Secure Real Time Pro-
tocol" (SRTP). Das ist die verschlisselte Variante der herkdémmlichen Internettelefonie (VolP), die das RTP-Protokoll

benutzt.

Das "Bullrun"-Projekt der NSA-Projekt sieht dem "Cloud-Uberwachungsstandard" des European Telecom Standards
Institute frappierend ahnlich. Erst seit den Enthullungen Edward Snowdens sind Name und Mission dieses Projekts

von NSA und GCHQ bekannt

Dabei soll nach dem Willen der NSA der "Galois Counter Mode" (GCM) als Modus zum Einsatz kommen, der als
besonders schlank und schnell gilt und einen hohen Datendurchsatz verspricht. GCM hat deshalb bei Cloud-An-
wendungen Verbreitung, als Vorteil wird dabei hervorgehoben, dass GCM fur Parallel-Computing gut geeignet ist.

Ebenso ist ein Einsatz in rechenschwachen Umgebungen, also "Embedded"-Geraten denkbar. GCM hat also dur-
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chaus dort Meriten, wo Rechen- und Datendurchsatzzeiten absolut kritische Faktoren sind. Dafur wurde der Modus
namlich entwickelt. Die Schnelligkeit din diesem Chiffriermodus wird freilich dadurch erzielt, dass Authentifizierung

und Verschlisselung mit einer einzigen Funktion abgewickelt werden.

Zwei Anwendungen in einer

"Bei Anwendungen, die robuste Sicherheit verlangen, ist das unublich", sagte der Wiener Sicherheitsexperte Mi-
chael Kafka zu ORF.at, "Man hat diese beiden Funktionen immer schon deshalb getrennt gehalten, weil Angriffe
dadurch erschwert werden." Die durch die Schlankheit von GCM gewonnene Rechengeschwindigkeit kbnne bei
VolP-Telefonie so eher einem Angreifer zu Gute kommen, so Kafka weiter, wahrend sich der Vorteil von GCM far

die Abwicklung gerade von Internettelefonie in marginalen Grenzen halte.

Anders als etwa beim Cloud-Computing, wo gewaltige Datenmengen ver- und entschlUsselt werden mussen,
nehmen sich die bei VolP-Telefonie anfallenden Daten nachgerade verschwindend aus. Angesichts der Leistungs-
fahigkeit der Prozessoren in heute géngigen Smartphones falle dieser Gewinn an Performance deshalb in der

Praxis Uberhaupt nicht mehr ins Gewicht, sagte Kafka.

"Galois Counter Mode"

Der grundsétzliche Vorteil der "Galois Counter Mode"-Methode, namlich Effizienz und hoher Datendurchsatz kommt
unter diesen Voraussetzungen also eben nicht zum Tragen, wahrend sich die Nachteile gerade bei einem Echtzeit-
protokoll wie SRTP multiplizieren. Auch hier gibt es auffallige Parallelen zum Fall des anrlchigen Zahlengenerators

‘Dual EC DRBG".

Eine 2008 von der NSA eingereichte Erweiterung des TLS/SSL-Protokolls namens "Extended Random" war von
den in der IETF vertretenen, groBteils zivilen Technikern letzlich deshalb abgelehnt worden, weil keine praktischen
Vorteile dafur erkennbar waren. Wie der Feldversuch der Forscher nun zeigte, hatte "Extended Random" nur einen

einzigen "Vorteil": Ein Angriff der NSA auf den Verschlisselungsvorgang wurde um den Faktor 65.000 beschleunigt.

Negatives Musterbeispiel anno 2005

Bereits 2005 hatte der bekannte Kryptograf Niels Ferguson von Microsoft zwei grundlegende Schwéchen ge-
gendber Angriffen in "Galois Counter Mode" nachgewiesen und vor dem Einsatz von GCM als universellem Modus
fur kryptografische Blockchiffren gewarnt. Als negatives Musterbeispiel daftr fihrte Ferguson damals den mogli-

chen Einsatz von GCM bei verschllsselter Internettelefonie an.
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TextMicrosoft

Das Gutachten Niels Fergusons im Volltext: "Authentication weaknesses in GCM"

Weil die Schwéche besonders eklatant zu Tage tritt, wenn zu kurze "Authentifizierungs-Tags" verwendet werden,
riet Ferguson: "Wenn man umstandehalber gezwungen ist, GCM einzusetzen, sollte man den Modus ausschliellich
mit 128-Bit langen Tags benutzen." Grundsatzlich riet der hollandische Kryptograf vom Einsatz dieses Modus Uber-

haupt ab und empfahl andere Blockchiffre-Modi zu benutzen, die diese Schwéchen eben nicht aufwiesen.

Wie GCM zum NIST-Standard wurde

2007 wurde GCM dennoch durch die US-Standardisierungsbehdrde NIST in den Rang eines nationalen Standards
erhoben, sieben Jahre danach, am 1. April 2014 schlug nun die NSA "Galois Counter Mode" ausgerechnet fur
jene Anwendung vor, fur die man GCM laut Ferguson und einer Reihe anderer Fachleute auf keinen Fall einsetzen

sollte.

Galois Counter Mode, NIST-Standard SP 800-38D

Wie auf dem Screenshot des aktuellen NSA-Entwurfs nun zu sehen ist, sind auch nicht wie 2005 empfohlen, aus-
schlieBlich 128-Bit sondern auch 64-Bit lange Tags fur die Authentifizierung vorgesehen. Was auf den ersten Blick
nur doppelt so viel ist, ergibt bei einer Exponentialrechnung doch deutlich mehr. "Der Unterschied zwischen 64
und 128 langen Tags ergibt eine Zahl mit 20 Nullen vor dem Komma. Ein solcher Faktor im Trillionenbereich macht

dann doch einen gewaltigen Unterschied, wenn angegriffen wird" sagte Kafka.

TabelleCC IETF
Michael Kafka ist internationaler Sicherheitsexperte und Mitveranstalter der Wiener Deepsec-Konferenz deren

Motto ist "Bleeding Edge Security"

Unangebrachte Schllsse

Der aktuelle Entwurf fur diesen internationalen Standard bei der IETF verzeichnet neben dem NSA-Mann Kevin
Igoe noch einen zweiten Namen, namlich den des Cisco-Technikers David McGrew. Die vorschnelle Annahme,
dass sich da Cisco mit der NSA zusammengetan hétte, um sichere Verschlisselung zu sabotieren, ware jedoch

grundverkehrt.

Wie die Praxis in den Arbeitsgruppen der IETF zeigt, wird (nicht nur) bei kryptografiebezogenen Einreichungen
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dem jeweiligen VertschlUsselungsexperten auch ein Spezialist fur die Ebene der Protokolle beigestellt. HeiBt die
einreichende Partei dann NSA kommt eben auch ein ziviler Techniker zum Handkuss, der mit der Einreichung
selbst eigentlich nichts zu tun hat, auBer sie in die Protokolle zu integrieren. Im Falle von "Extended Random" kam
zum Beispiel ein Protokollspezialist der Mozilla Foundation zur zweifelhaften Ehre, als Koautor einer Einreichung

der hochrangigen NSA-Technikerin Margaret Salter zu firmieren.

Wie Techniker unter Druck geraten

Im Falle von McGrew erwies sich diese Vorgangsweise, die von der NSA bendtzt wird, als besonders perfid. Mc-
Grew ist namlich Koautor von "Galois Counter Mode", um dessen Einsatz sich der gesamte NSA-Entwurf ja dreht.
Hier sieht man, unter welchen Druck der weltweit insgesamt recht kleine Kreis von Verschlisselungsspezialisten
durch die NSA geraten ist. Im Dezember hatte einer Reihe ziviler Techniker in der IETF gegen diese Art von Ein-
flussnahme durch die NSA rebelliert und die Absetzung Kevin Igoes als zweiten Vorsitzenden der IETF-Forschun-

gsgruppe fur Kryptografie gefordert.

Die Forderung nach Absetzung Igoes auf der Mailing-Liste, samt dem Thead mit den Antworten der anderen Tech-

niker

Igoe hatte einen Entwurf fUr ein passwortbasiertes Protokoll zum Schlisselaustausch namens "Dragonfly" préasenti-
ert, das er als einziger, der in der Forschungsgruppe versammelten Techniker fUr gut befunden hatte. Wahrend der
Konsens dort lautete, Dragonfly sei "ein schlampig gearbeitetes und unseridses Protokoll" hatte Igoe versucht, es

der Ubergeordneten TLS-Arbeitsgruppe in der IETF als Konsens der Kryptospezialisten zu verkaufen.

Die Dreistigkeit der NSA
Mit dem aktuellen Vorschlag, ausgerechnet "Galois Counter Mode" fUr verschlUsselte Internettelefonie zu verwen-
den hat Igoe seine damalige Vorgangsweise an Dreistigkeit noch Ubertroffen. Den Kopf mit daftr hinhalten muss

nun Cisco-Techniker McGrew, der GCM fur vollig andere Zwecke miterfunden hat.

Dass vordergrundige Konspirationsthesen hier Gberhaupt nicht greifen, zeigt die Erwédhnung McGrews in der
Expertise des Microsoft-Technikers Niels Ferguson. Unter der Handvoll von Experten, bei denen sich Ferguson far
die technische Unterstltzung bei seiner vernichtenden Analyse von "Galois Counter Mode" bedankte, war auch der

Koautor von GCM, David McGrew.

Parallelen zu SSH
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Der finnische Kryptograf Markku-Juhani Saarinen hatte 2012 auf der Sicherheitskonferenz FSE 2012 in Washing-

ton ebenfalls vor dem Einsatz der Blockchiffre gewarnt. Gerade bei Echtzeitprotokollen wie Secure Shell fur Virtual
Private Networks sei von GCM dringend abzuraten. "Wenn tatsachlich rationale Grinde fur den Einsatz von GCM
vorlagen, etwa in Hochgeschwindigkeits-VPNs" dann sollte das nur geschehen, wenn vorher eine Risikoabschat-

zung stattgefunden haben, hieB3 es in Saarinens Vortrag.

RFC 5647 der IETF  CC IETF 2009
Die NSA-Techniker Kevin Igoe und Jerry Salinas waren von solchen Uberlegungen offenbar nicht geplagt. Im Friih-
jahr 2009 wurde von beiden der Entwurf RFC 5647 bei der IETF eingereicht und im August dort durchgewunken.

Der Titel: "Galois Counter Mode" fur das Secure Shell Layer Protocol".

Der Vortrag Saarinens auf der FSE-Konferenz 2009 und der RFC 5647 der IETF

Das Bombardierkafer-Prinzip

Niels Ferguson wiederum war einer der beiden Microsoft-Spezialisten, die bereits 2007 vor dem anrichigen NSA-
Zufallszahlengenerator "Dual EC DRBG" gewarnt hatten. Eine wirklich verheerende Wirkung entfaltete der erst in
Kombination mit der Erweiterung "Extended Random" von 2008. Der Wiener Sicherheitsexperte Michael Kafka

nennt dies das "Bombardierkéafer-Prinzip".

Der Bombardierkéfer in der Wikipedia

Der Abwehrmechanismus dieser Laufkaferart besteht darin, zwei jeweils fUr sich gesehen harmlose Flussigkeiten

getrennt im Kérper vorzuhalten. Wenn sie jedoch vermischt und ausgespritzt werden, erhitzt sich diese Mischung

plotzlich auf etwa 100 Grad wobei sie obendrein noch stark atzend wirkt.
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Der neueste Unsicherheitsstandard der NSA

Der aktuell beim Gremium fiir Internetstandards IETF eingereichte Entwurf der NSA fiir
verschliisselte Internettelefonie ist an Dreistigkeit kaum zu iiberbieten.

Langsam zeichnet sich hinter dem Agieren der NSA-Techniker in Standardisierungsgremien wie der
"Internet Engineering Task Force" (IETF) eine Methodik ab. Die ist verbliiffend einfach, geradlinig
und strukturell ganz dhnlich auch in anderen Entwiirfen der NSA anzutreffen. Auch der neueste
Standardentwurf, den ein mittlerweile bekannter NSA-Techniker namens Kevin Igoe am 1. April
2014 bei der IETF eingereicht hatte, zeigt ein solches Muster.

Dieser aktuelle NSA-Entwurf betrifft das Protokoll zur Verschliisselung von Internettelefonie. Der
dafiir vorgesehene Blockchiffre-Modus namens "Galois Counter Mode" (GCM) aber wurde bereits
2005 von einem namhaften Kryptografie-Eperten von Microsoft als generell angreifbar bezeichnet
und vernichtend kritisiert. Speziell und eindringlich wurde davor gewarnt, diese Chiffre fiir Echtzeit-
Protokolle einzusetzen, als negatives Praxisbeispiel dafiir wurde die Verschliisselung von
Internettelefonie angefiihrt.

Die Methodik der NSA

Neun Jahre danach schlégt die NSA nun genau jenen Chiffriermodus GCM als Kernelement eines
internationalen Verschliisselungstandards fiir Internettelefonie vor. Und das, obwohl mehrere andere
Chiffriermodi fiir diesen Zweck zur Verfiigung stehen, die gerade diese Schwichen nicht aufweisen.
Das entspricht der darunterliegenden, grundlegenden Methodik der NSA, die potentiell verheerende
Wirkung dieser Vorgehensweise wurde von einem internationalen Forscherteam erst Ende Mirz in
der Praxis nachgewiesen.
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Network Working Group D. McGrew
Internet Draft Clsco Systems, Inc.
Intended Status: Standards Track K. Igoe
Expires: October 03, 2014 Mational Security Agency

tpril 01, 2014

AES-GCH and AES-CCH Authenticated Encryption in Secure RTP (SRTFP)
draft-ietf-avtcore-srtp-aes-gcm-11

CCIETF

Stets sind es zwei oder mehr verschiedene Komponenten des Verschliisselungsvorgangs, die ihre
Wirkung erst in ihrer Kombination entfalten. Und stets war mindestens eines dieser Elemente bereits
davor in die Kritik der Fachwelt geraten, was die NSA jedoch nicht davon abgehalten hat,
"verbesserte" Versionen davon erneut aufs Tapet zu bringen. Im Praxistest des Kryptografenteams,
der nur einen Tag vor der Einreichung des aktuellen NSA-Standardvorschlags fiir verschliisselte
VolP-Telefonie veroffentlicht wurde, wird dieses Muster ersichtlich.

Der aktuelle IETF-Entwurf fiir SRTP mit dem Blockchiffriermodus "Galois Counter Mode"

http://tools.ietf.org/html/draft-ietf-avtcore-srtp-aes-gcm-11 )

Wenn zwei Faktoren zusammentreffen

Der Test betraf den Zufallszahlengenerator "Dual EC DRBG", der von der NSA stammt und seit
Anbeginn im Verdacht stand, letztlich berechenbare "Zufallszahlen" zu erzeugen. Mit der Qualitiit,
also dem Grad der Zufilligkeit dieser Zahlen, aber steht und féllt jeder Verschliisselungsvorgang. Ein
im Vergleich zu NSA-Equipment mickriger Angriffsrechner mit 14 Prozessoren, der von den
Forschern eingesetzt wurde, bendtigte zwischen einer und drei Stunden um diesen in die BSAFe-Suite
der Firma RSA integrierten Zahlengenerator zu knacken.

Im Rahmen des "Bullrun"-Programms, das gerade unter Netzwerkern fiir besondere Emporung
gesorgt hat, schleusen NSA-nahe Techniker moglichst plausible Erweiterungen in bestehende
Verschliisselungsprotokolle ein, um diese auszuhebeln. Die Kombination von "Dual EC DRBG" und
"Extended Random" im Detail.

Das eigentlich Verbliiffende aber passierte, als in dieses Set-Up noch eine Erweiterung des fiir alle
moglichen Arten von Verschliisselung verwendeten Protokolls TLS/SSL integriert wurde. Diese
ebenfalls von der NSA stammende Protokollerweiterung namens "Extended Random" beschleunigte
den Entschliisselungsvorgang um den Faktor 65.000. Damit dauerte es gerade noch vier Sekunden,
um den Output von "Dual EC DRBG" zu berechnen.

Knackpunkt Chiffriermodus

Der neueste Entwurf der NSA bei der IETF weist strukturell ganz dhnliche Ziige auf, auch wenn der
Knackpunkt hier ein ganz anderes Element des Verschliisselungsvorgangs betrifft, ndmlich
Blockchiffre-Modi und ihre Verkettung. Der aktuelle Entwurf Igoes bezieht sich auf Verschliisselung
und Authentifizierung im "Secure Real Time Protocol" (SRTP). Das ist die verschliisselte Variante
der herkommlichen Internettelefonie (VoIP), die das RTP-Protokoll benutzt.

Das "Bullrun"-Projekt der NSA-Projekt sieht dem "Cloud-Uberwachungsstandard” des European
Telecom Standards Institute frappierend dhnlich. Erst seit den Enthiillungen Edward Snowdens sind
Name und Mission dieses Projekts von NSA und GCHQ bekannt

Dabei soll nach dem Willen der NSA der "Galois Counter Mode" (GCM) als Modus zum Einsatz
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kommen, der als besonders schlank und schnell gilt und einen hohen Datendurchsatz verspricht. GCM
hat deshalb bei Cloud-Anwendungen Verbreitung, als Vorteil wird dabei hervorgehoben, dass GCM
fiir Parallel-Computing gut geeignet ist. Ebenso ist ein Einsatz in rechenschwachen Umgebungen, also
"Embedded"-Geriten denkbar. GCM hat also durchaus dort Meriten, wo Rechen- und
Datendurchsatzzeiten absolut kritische Faktoren sind. Dafiir wurde der Modus nimlich entwickelt.
Die Schnelligkeit din diesem Chiffriermodus wird freilich dadurch erzielt, dass Authentifizierung und
Verschliisselung mit einer einzigen Funktion abgewickelt werden.

Zwei Anwendungen in einer

"Bei Anwendungen, die robuste Sicherheit verlangen, ist das uniiblich", sagte der Wiener
Sicherheitsexperte Michael Kafka zu ORF.at, "Man hat diese beiden Funktionen immer schon deshalb
getrennt gehalten, weil Angriffe dadurch erschwert werden." Die durch die Schlankheit von GCM
gewonnene Rechengeschwindigkeit konne bei VoIP-Telefonie so eher einem Angreifer zu Gute
kommen, so Kafka weiter, wihrend sich der Vorteil von GCM fiir die Abwicklung gerade von
Internettelefonie in marginalen Grenzen halte.

Anders als etwa beim Cloud-Computing, wo gewaltige Datenmengen ver- und entschliisselt werden
miissen, nehmen sich die bei VoIP-Telefonie anfallenden Daten nachgerade verschwindend aus.
Angesichts der Leistungsfihigkeit der Prozessoren in heute giingigen Smartphones falle dieser
Gewinn an Performance deshalb in der Praxis iiberhaupt nicht mehr ins Gewicht, sagte Kafka.

"Galois Counter Mode"

Der grundsitzliche Vorteil der "Galois Counter Mode"-Methode, ndmlich Effizienz und hoher
Datendurchsatz kommt unter diesen Voraussetzungen also eben nicht zum Tragen, wéhrend sich die
Nachteile gerade bei einem Echtzeitprotokoll wie SRTP multiplizieren. Auch hier gibt es auffillige
Parallelen zum Fall des anriichigen Zahlengenerators "Dual EC DRBG".

Eine 2008 von der NSA eingereichte Erweiterung des TLS/SSL-Protokolls namens "Extended
Random" war von den in der IETF vertretenen, groBteils zivilen Technikern letzlich deshalb abgelehnt
worden, weil keine praktischen Vorteile dafiir erkennbar waren. Wie der Feldversuch der Forscher
nun zeigte, hatte "Extended Random" nur einen einzigen "Vorteil": Ein Angriff der NSA auf den
Verschliisselungsvorgang wurde um den Faktor 65.000 beschleunigt.

Negatives Musterbeispiel anno 2005

Bereits 2005 hatte der bekannte Kryptograf Niels Ferguson von Microsoft zwei grundlegende
Schwichen gegeniiber Angriffen in "Galois Counter Mode" nachgewiesen und vor dem Einsatz von
GCM als universellem Modus fiir kryptografische Blockchiffren gewarnt. Als negatives
Musterbeispiel dafiir fiihrte Ferguson damals den moglichen Einsatz von GCM bei verschliisselter
Internettelefonie an.

Y Recommendations
Based on these weaknesses, our recosmmencdat s ave:

& Do mot use GUM. Consider using one of the other anthenticated encryption modes, such as
CWOC, OCB, or COM.

# [f other considerations dictate the use of GOM, use it only with a 128-hit taz

Microsoft
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Das Gutachten Niels Fergusons im Volltext: "Authentication weaknesses in GCM" (
http://csrc.nist.gov/groups/ST/toolkit/BCM/documents/comments/CWC-GCM/Ferguson2.pdf )

Weil die Schwiche besonders eklatant zu Tage tritt, wenn zu kurze "Authentifizierungs-Tags"
verwendet werden, riet Ferguson: "Wenn man umstindehalber gezwungen ist, GCM einzusetzen,
sollte man den Modus ausschlielich mit 128-Bit langen Tags beniitzen." Grundsétzlich riet der
hollidndische Kryptograf vom Einsatz dieses Modus iiberhaupt ab und empfahl andere Blockchiffre-
Modi zu beniitzen, die diese Schwéchen eben nicht aufwiesen.

Wie GCM zum NIST-Standard wurde

2007 wurde GCM dennoch durch die US-Standardisierungsbehorde NIST in den Rang eines
nationalen Standards erhoben, sieben Jahre danach, am 1. April 2014 schlug nun die NSA "Galois
Counter Mode" ausgerechnet fiir jene Anwendung vor, fiir die man GCM laut Ferguson und einer
Reihe anderer Fachleute auf keinen Fall einsetzen sollte.

Galois Counter Mode, NIST-Standard SP 800-38D ¢
http://csrc.nist.gov/publications/nistpubs/800-38D/SP-800-38D.pdf )

Wie auf dem Screenshot des aktuellen NSA-Entwurfs nun zu sehen ist, sind auch nicht wie 2005
empfohlen, ausschlieBlich 128-Bit sondern auch 64-Bit lange Tags fiir die Authentifizierung
vorgesehen. Was auf den ersten Blick nur doppelt so viel ist, ergibt bei einer Exponentialrechnung
doch deutlich mehr. "Der Unterschied zwischen 64 und 128 langen Tags ergibt eine Zahl mit 20
Nullen vor dem Komma. Ein solcher Faktor im Trillionenbereich macht dann doch einen gewaltigen
Unterschied, wenn angegriffen wird" sagte Kafka.

dmmmsrssssasanssssssaaasannarnnns desessssssssassassssrsssaaannns +
| Parameter | Value |
B e L R T T +
| Master key length | 128 bits |
| Master salt length | 96 bits |
| Key Derivatien Function | AES_CM_PRF [BEC3711] |
| Default key lifetine (SHTP) | 2*48 packets |
| Default key lifetime (SRTCP} | 231 packets |
| cipher (for SRTP and SRTCP) | AEAD AES_128 GCM 8 I
| AEAD authenmtication tag length | &4 bits |
L ] L R N +

CCIETF

Michael Kafka ist internationaler Sicherheitsexperte und Mitveranstalter der Wiener Deepsec-
Konferenz deren Motto ist "Bleeding Edge Security" ( https://deepsec.net )

Unangebrachte Schliisse

Der aktuelle Entwurf fiir diesen internationalen Standard bei der IETF verzeichnet neben dem NSA-
Mann Kevin Igoe noch einen zweiten Namen, ndmlich den des Cisco-Technikers David McGrew. Die
vorschnelle Annahme, dass sich da Cisco mit der NSA zusammengetan hétte, um sichere
Verschliisselung zu sabotieren, wire jedoch grundverkehrt.

Wie die Praxis in den Arbeitsgruppen der IETF zeigt, wird (nicht nur) bei kryptografiebezogenen
Einreichungen dem jeweiligen Vertschliisselungsexperten auch ein Spezialist fiir die Ebene der
Protokolle beigestellt. Hei3t die einreichende Partei dann NSA kommt eben auch ein ziviler Techniker
zum Handkuss, der mit der Einreichung selbst eigentlich nichts zu tun hat, auf3er sie in die Protokolle
zu integrieren. Im Falle von "Extended Random" kam zum Beispiel ein Protokollspezialist der
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Mozilla Foundation zur zweifelhaften Ehre, als Koautor einer Einreichung der hochrangigen NSA-
Technikerin Margaret Salter zu firmieren.

Wie Techniker unter Druck geraten

Im Falle von McGrew erwies sich diese Vorgangsweise, die von der NSA beniitzt wird, als besonders
perfid. McGrew ist ndmlich Koautor von "Galois Counter Mode", um dessen Einsatz sich der gesamte
NSA-Entwurf ja dreht. Hier sieht man, unter welchen Druck der weltweit insgesamt recht kleine Kreis
von Verschliisselungsspezialisten durch die NSA geraten ist. Im Dezember hatte einer Reihe ziviler
Techniker in der IETF gegen diese Art von Einflussnahme durch die NSA rebelliert und die
Absetzung Kevin Igoes als zweiten Vorsitzenden der IETF-Forschungsgruppe fiir Kryptografie
gefordert.

Die Forderung nach Absetzung Igoes auf der Mailing-Liste, samt dem Thead mit den Antworten der
anderen Techniker ( http://www.ietf.org/mail-archive/web/cfrg/current/msg03554.html )

Igoe hatte einen Entwurf fiir ein passwortbasiertes Protokoll zum Schliisselaustausch namens
"Dragonfly" présentiert, das er als einziger, der in der Forschungsgruppe versammelten Techniker fiir
gut befunden hatte. Wihrend der Konsens dort lautete, Dragonfly sei "ein schlampig gearbeitetes und
unserioses Protokoll" hatte Igoe versucht, es der iibergeordneten TLS-Arbeitsgruppe in der IETF als
Konsens der Kryptospezialisten zu verkaufen.

Die Dreistigkeit der NSA

Mit dem aktuellen Vorschlag, ausgerechnet "Galois Counter Mode" fiir verschliisselte
Internettelefonie zu verwenden hat Igoe seine damalige Vorgangsweise an Dreistigkeit noch
tibertroffen. Den Kopf mit dafiir hinhalten muss nun Cisco-Techniker McGrew, der GCM fiir vollig
andere Zwecke miterfunden hat.

Dass vordergriindige Konspirationsthesen hier iiberhaupt nicht greifen, zeigt die Erwéhnung
McGrews in der Expertise des Microsoft-Technikers Niels Ferguson. Unter der Handvoll von
Experten, bei denen sich Ferguson fiir die technische Unterstiitzung bei seiner vernichtenden Analyse
von "Galois Counter Mode" bedankte, war auch der Koautor von GCM, David McGrew.

Parallelen zu SSH

Der finnische Kryptograf Markku-Juhani Saarinen hatte 2012 auf der Sicherheitskonferenz FSE 2012
in Washington ebenfalls vor dem Einsatz der Blockchiffre gewarnt. Gerade bei Echtzeitprotokollen
wie Secure Shell fiir Virtual Private Networks sei von GCM dringend abzuraten. "Wenn tatséchlich
rationale Griinde fiir den Einsatz von GCM vorlédgen, etwa in Hochgeschwindigkeits-VPNs" dann
sollte das nur geschehen, wenn vorher eine Risikoabschitzung stattgefunden haben, hief es in
Saarinens Vortrag.

Network Working Group k. Igoe
Request for Comments: 5647 J. Solinas
Category: Informational National Security Agency

August 2009

AES Galois Courmter Hode for
the Secure Shell Transport Layer Protocol

CC IETF 2009



fm4.orf.at

Die NSA-Techniker Kevin Igoe und Jerry Salinas waren von solchen Uberlegungen offenbar nicht
geplagt. Im Friihjahr 2009 wurde von beiden der Entwurf RFC 5647 bei der IETF eingereicht und im
August dort durchgewunken. Der Titel: "Galois Counter Mode" fiir das Secure Shell Layer Protocol".

Der Vortrag Saarinens ( http://fse2012.inria.fr/sLIDES/36.pdf ) auf der FSE-Konferenz 2009
und der RFC 5647 der IETF ( nttps://tools.ietf.org/html/rfc5647 )

Das Bombardierkiafer-Prinzip

Niels Ferguson wiederum war einer der beiden Microsoft-Spezialisten, die bereits 2007 vor dem
anriichigen NSA-Zufallszahlengenerator "Dual EC DRBG" gewarnt hatten. Eine wirklich verheerende
Wirkung entfaltete der erst in Kombination mit der Erweiterung "Extended Random" von 2008. Der
Wiener Sicherheitsexperte Michael Kafka nennt dies das "Bombardierkéfer-Prinzip".

Der Bombardierkéfer in der Wikipedia ( http://de.wikipedia.org/wiki/Bombardierk%C3%Adfer )

Der Abwehrmechanismus dieser Laufkiferart besteht darin, zwei jeweils fiir sich gesehen harmlose
Fliissigkeiten getrennt im Korper vorzuhalten. Wenn sie jedoch vermischt und ausgespritzt werden,
erhitzt sich diese Mischung plotzlich auf etwa 100 Grad wobei sie obendrein noch stark dtzend wirkt.

Zwel Klicks fiir mehr Datenschutz: Erst wenn Du dieses Feld durch einen Klick aktivierst, werden die
Buttons aktiv, und Du kannst Deine Empfehlung an Facebook, Twitter und Google+ senden. Schon
beim Aktivieren werden Informationen an diese Netzwerke iibertragen und dort gespeichert. Ndheres
erfiahrst Du durch einen Klick auf das i.

¢ nicht mit Facebook verbundenSocial-Media-Dienste aktivieren

e nicht mit Twitter verbunden

¢ nicht mit Google+ verbunden

o+

e Zwei Klicks fiir mehr Datenschutz: Erst wenn Du dieses Feld durch einen Klick aktivierst,
werden die Buttons aktiv, und Du kannst Deine Empfehlung an Facebook, Twitter und Google+
senden. Schon beim Aktivieren werden Informationen an diese Netzwerke iibertragen und dort
gespeichert. Néheres erfihrst Du durch einen Klick auf das i.
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Sicherheitskonferenz DeepSec legt Fokus auf Kommunikation und Wissen
Moderne Netzwerke lassen sich nur mit Information verteidigen

Datum: 03.11.2014

Autor: René Pfeiffer

Wien (pts007/03.11.2014/08:15) -Wie kann man sich eine internationale IT-Sicherheitskonferenz vorstellen? "Die
DeepSec funktioniert wie eine groBBe Borse, auf der Losungen und Abhilfe fur brennende Sicherheitsprobleme dis-
kutiert und ausgetauscht werden", so René Pfeiffer, Sicherheitsexperte und einer der Organisatoren der Konferenz.
"Alles dreht sich um Informationen und Informationstechnologie: Man erhalt kompetente Antworten von Experten,
gepaart mit Demonstrationen von Schwachstellen, auf die Unternehmen reagieren mussen."

Gedankenaustausch und Aufklarungsarbeit

Bereits zum achten Mal versammelt die internationale Sicherheitskonferenz DeepSec (https://deepsec.net ) vom
18. bis 21. November 2014 in Wien die Weltelite aus den Bereich der IT-Security. Die Konferenz versteht sich als
neutrale Plattform die Hacker-Community, IT-/Security Unternehmen, Behérdenvertreter sowie Forscher in Vortra-
gen und Workshops zum Gedanken- und Erfahrungsaustausch zusammenbringt.

Die Highlights des Programms thematisieren Hintertlren in Serverhardware, Schwachstellen in kryptographischen
Anwendungen, Schwéchen im Internetprotokoll der nachsten Generation (IPv6), Aufspiren von Schadsoftware und
neue Wege vernetzte Systeme zu kompromittieren. Teile der Inhalte haben ihre Premiere zur DeepSec und wurden
bisher noch nicht &ffentlich diskutiert.

Sicherheit ist vielen ein Begriff, ganz besonders wenn es um Computer und Netzwerke geht. Leider wissen zu-
wenig Unternehmen was ihnen in der Wildnis "da drauBen" wirklich passieren kann. Die internationale DeepSec
Konferenz méchte diese Lucke schlieBen und Experten und Nutzer zusammenbringen. Die Konferenz will aber
auch dem verbreiteten Vorurteil entgegen wirken, dass Hacker zwangslaufig Kriminelle sind: "Vielen geht es eher
darum, Sicherheitslicken aufzuzeigen und bekannt zu machen. Erst dann kénnen sie geschlossen werden", erkléart
René Pfeiffer.

Informationen aus erster Hand

Vor der Konferenz finden zweitdgige Workshops statt, in denen Trainer mit den Teilnehmern ausgewéahlte Inhalte
durchgehen. Die Trainings sind nicht nur passive Vorlesungstage sondern Unterricht zum Anfassen und Auspro-
bieren. Bedrohungen sind schlieBllich keine Theorie. Alle Teilnehmer lernen personlich betreut an Beispiele aus der
realen Welt. An den zwei darauf folgenden Tagen findet die eigentliche Konferenz statt. Uber 30 Vortragen zeigen
aktuellen Bedrohungen im Bereich der Informationstechnologie und dartber hinaus. Man hat damit die einmalige

Gelegenheit aus erster Hand zu erfahren wie erfahrene Experten mit Risiken umgehen und welche Gegenmalinah-
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