


media coverage

2019

DEEPSEC 2019 — Nachlese zum groBen IT-Sicherheit Event............cooooiii 5
(verschlusselt.it 08.12.2019)

The Future of Texting Is Far Too Easy to HaCk ..o, 16
(wired.com 04.12.2019)

RCS delivers new texting features—and old security vulnerabilities .............ccccoooeiiiiin 25
(the-parallax.com 03.12.2019)

[TRAINING/CONFERENCE] DEEPSEC 2019ttt 35
(randorisec.fr 02.12.2019)

DeepSec 2019 Wrap-Up Day #2 ... ... 40
(e-commerce.blog 30.11.2019)

DeepSec 2019 Wrap-Up Day #2 ... ... 48
(blog.rootshell.be 29.11.2019)

DeepSec 2019 Wrap-Up Day #71..... ..o 61
(blog.rootshell.be 29.11.2019)

Instalagdes de RCS trazem vulnerabilidades @ USUATIOS ..........cooviiiiiiiiiiiiiiiiiiceeeeee e 74
(olhardigital.com 29.11.2019)

Bad RCS implementations are creating big vulnerabilities, security researchers claim ......... 79
(theverge.com 29.11.2019)

SMS Replacement is Exposing Users to Text, Call Interception Thanks to Sloppy Telecos ...83
(vice.com 29.11.2019)

Wie sicher ist das Chatten Uber WhatsApp, Signal und Co? ..o 90

(futurezone.at 28.11.2019)

S0 sicher sind WhatSAPP UNA SIMS ..o oo 95
(Kurier 26.11.2019)
Dekonstruktion und Analyse moderner IT-Bedrohungen...........ccccoviiiiiiiii 98

(computerwelt.at 04.11.2019)
Rabattcode DeepSeC-CONTEIENCE. ......couuiiiiii i 104

(wko.at 04.10.2019)



contents

DeepSec- und DeepINTEL-Konferenzen verdffentlichen Programm ..., 107
(computerwelt.at 02.09.2019)

DeepSec 2019 Preliminary Schedule is onling ™. ..., 112
(medium.com 14.08.2019)

IT-SICHERHEIT STEHT ZUNEHMEND IM ZEICHEN DER GEOPOLITIK........cccooiiiiin 114
(it-daily.net 20.02.2019)

IT-Sicherheit steht zunehmend im Zeichen der GeopolitiK................cccooeoiiiiiiii 123

(computerwelt.at 18.02.2019)

press releases

2019
PIESS FEIEASE D7 ..ovvviiiii i e 131
(20.11.2019)
PIrESS FEIEASE D0 .....vviiiiiiiei i 136
(04.11.2019)
PIrESS FEIEASE D5 ...ooiiiiii i e 142

(17.10. 2019)

PIrESS FEIEASE D4 ....oeiiiii i e 148
(16.10 2019)
PIrESS FEIEASE D3 ... e 153
(09.09 2019)
PIrESS FEIEASE D2 ......iii i e 158
(29.08 2019)
PIrESS FEIEASE D1 ... i e 163
(18.02 2019)

CONEACE / IMPPrESSUM ..o 170



- media coverage 2019




verschlisselt.it

08.12.2019

DEEPSEC 2019 — Nachlese zum groBen IT-Sicherheit Event
Auch dieses Jahr fand im November die groBe In-Depth Security Konferenz DEEPSEC 2019 in der Imperial Riding
School Vienna im Wien statt. Rund 300 Teilnehmer und zahlreiche Sponsoren und Fachredner trafen sich vom 26. bis

29. November 2019 zum Training und Erfahrungsaustausch.

Mit 54 hochkaréatigen Sessions in drei groBzugigen Seminarraumen bot das Event fUr alle Interessentengruppen wie
Security Officers, Security Professionals and Produkthersteller, IT Entscheider, Berater und Ersteller von Richtlinien,
Security-/Network-/Firewall-Admins, Hackers and Software Developers umfassende Einblicke in aktuelle und zukinftige

Security Konzepte aber auch Bedrohungen.

Besonders hat mich der DEEPSEC Vortrag von Michael Walser von der SEMATICON AG mit dem Titel ,,Demystifying
Hardware Security Modules — How to Protect Keys in Hardware® interessiert Uber den Vortrag ich hier im Detail berichten

mochte.

Michael Walser, CTO der SEMATICON AG
Die Sematicon AG beschéaftigt sich neben Remote-Management fur Industriesteuerungen mit angewandter Kryptogra-
phie im lloT Bereich. Michael Walser ist als CTO verantwortlich fur die Technologische Ausrichtung des Produkt- und

Schulungsportfolios.

Demystifying Hardware Security Modules — How to Protect Keys in Hardware
Der schwungvolle Einstieg in den DEEPSEC Vortrag gelang Michael mit der Frage was genau ein HSM ist, wobei der
festhalt, dass es wichtig ist kryptographische Ressourcen nicht zu teilen und seine Schissel bestmdéglich zu schitzen.

Warum? Das zeigt er kurze Zeit spater.

Anmerkung: Allen seine Angriffen basieren nicht auf der kryptographischen Starke der Verschlisselungsmethode, siehe

hierzu meinen Artikel Sind Krypto-Algorithmen wie AES knackbar?

Kryptographische Schitssel sind moglichst zuféllige Werte, die fur die Verschlisselung von Daten genutzt werden
kénnen. Hier hebt er hervor, dass gute Zufallszahlen nicht von der Funktion rand() oder dem Linux Device /dev/random

kommen, sondern es spezielle Hardware erfordert solche Zahlen zu erzeugen.
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Hardware Security Module — oder kurz HSM genannt — gibt es in unterschiedlichen Formen fur die vielen Anwendungs-

falle:
Als Smartcard oder Crypto-Token
Als Secure Element

als Datacenter HSM

Ein HSM unterstUtzt eine wichtige Funktion, namlich die Separierung von Schltssel fur verschiedene Applikationen. Hier
werden geschutzte Container oder auch Partitionen erstellt wo die getrennten Applikationen ihre Schllssel ablegen kon-
nen. Wichtig ist, dass der authentisierte Zugriff einer Applikation keine SchlUssel einer anderen Applikation sehen bzw.
nutzen kann. Die Anzahl der separierten Bereiche ist in der Regel sehr stark limitiert, oft sind das nur wenige Container

bzw. Partitionen pro HSM.

SchlUssel werden in einem HSM nicht gespeichert, sondern sind dort speziell verwahrt und gibt eine hochsichere
SchlUsselseparierung fur die Schitssel. Die Schlissel kann man nicht wie Dateien 6ffnen und einfach lesen, sondern es

gibt Schnittstellen Uber diese Software mit den Schlusseln arbeiten kann. Zu den wichtigsten Schnittstellen zahlen:

PKCS#11 (Unix, Linux, Windows per SO oder DLL)
CryptoAPI (Windows)

Minidriver oder KSP (Windows)

Java (Unix, Linux, Windows oft ein Wrapper fir PKCS#11)
Meine SchlUssel sind geschutzt ... ich bendtige kein HSM ...

Den Tag eines Sicherheitsverantwortlichen oder IT-Administrators zu ruinieren ist nur eine Frage von rd. 5 KByte!

Bei einer typischen Windows 2016 CA mit den Standard Einstellungen des Betriebssystems basiert die Microsoft CA
auf dem Microsoft Software Base CSP. Die CA wird in den Standardeinstellungen mit einem 4096 Bit RSA-Schlussel
mit SHA256-Hash erstellt. Es gibt nur einen Root-CA Schltssel und im Enterprise CA Modus ist es mit der AD Domane

verbunden.

DEEPSEC Hack #1 — einen exportgeschutzten CA SchlUssel kopieren

Michael Walser zeigt in seinem moderierten 5 Minuten Video wie man:

Das Root CA Zertifikat (mit dem offentlichen Schitssel) sichern kann

wie man von einem entfernten oder dem lokalen Server aus dem Computer Account den Root CA Zertifikat (privaten
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Schlussel + offentlichen Schlussel) sichern kann

wie man das Root CA Zertifikat mit dem privaten Schltssel I6schen kann

wie man das zuvor gesicherte Root CA Zertifikat mit erhéhten Sicherheitseinstellungen, namlich dem Export-Schutz fur
den privaten Schllssel wieder importieren kann

UND... wie man im Anschluss trotzdem mit dem Hacker Tool mimikatz das vermeintlich exportgeschutzte Root CA Zerti-
fikat mit dem privaten RSA 4096 Schlussel in wenigen Sekunden stehlen kann.

DEEPSEC Hack #2 — ein gefalschtes Userzertifikat fur die Domainanmeldung nutzen

Das zuvor geklaute CA Zertifikat mit dem privaten Schllssel lasst sich hervorragend missbrauchen. Mit einem kleinen
Windows Command Line Batch (modernen ware naturlich ein PowerShell Script) erstellt er in wenigen Sekunden zwei
Microsoft virtuelle Smartcards (VSC) wo er mit dem CA Zertifikat jeweils selbsterstellte Benutzerzertifikate fur die Do-
mainenanmeldung signiert. Der Benutzerprinzipalname (UPN) im Zertifikat muss, mit dem in der Domaine gespeicherten

UPN Ubereinstimmen.

Nach dem Logoff von Windows, sieht man beim Windows-Logon dann unter ,Sign-in options* (englisches Windows)

bzw. ,Anmeldeoptionen” (deutsches Windows) zwei neue Optionen fur die Anmeldung mit virtuellen Smartcards.

Die gefélschten Zertifikate werden von der Domaine sofort den zugehorigen Benutzerkennungen zugeordnet und der

Angreifer kann alle Datenzugriffe des nun gehackten Benutzeraccounts nutzen.

Nicht gezeigt hat Michael Walser, ob man so auch einen Domain-Administrator f&lschen kann, aber ich denke das auch

das moglich ist.

Ghost CA — die Gefahren eines verlorenen CA Schllissels

Eine parallele CA eines Angreifers nennt er Ghost CA und diese CA ist uBerst gefahrlich.

Leider erfahren Domain Administratoren nur in den seltensten Fallen von einer Ghost CA und dass ein CA Schllssel
gestohlen wurde. Aber auch wenn der Administrator es erfahrt, er kann nahezu nichts gehen den Hack machen, da es
keine Revokations-Liste fur die Root CA gibt. Der Administrator kann nur die gesamte CA neu aufsetzen und versuchen
alle Trusts der alten CA aus allen Teilen des Netzwerkes zu I6schen. Bei einer Enterprise Umgebung eines Konzernes

eine unglaublich schwierige Aufgabe.

Die Lésung: ein Hardware Security Modul (HSM)

Um sich vor dem Diebstahl von privaten Schitisseln — in dem oberen Fall den privaten Root CA Schllssel — zu schitzen,
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empfiehlt Michael Walser in seinem DEEPSEC 2019 Vortrag die Nutzung von Hardware Security Modulen und 1adt die

Besucher ein sich die HSMs der Hersteller nCipher (vormals Thales nShield) und Thales / Gemalto / SafeNet auf seinem

DEEPSEC Stand anzusehen.

Beyond IT: Smart* kann gehackt werden und wurde schon gehackt!
In zahlreichen Berichten wie beispielsweise den von Wired, sind die TSA-Schlissel die Behérden das Offnen von Ge-
packsticken ermdglichen, bereits vor einigen Jahren geleaket und kdnnen heute im 3D Drucker einfach nachgedruckt

werden. Genauso sind auch Zahlreiche vorverteilte Krypto-Schltssel von Smart Bulps ebenfalls geleaked.

DEEPSEC Hack #3 — einen geschutzten AES Schlissel aus einem Microcontroller extrahieren

Aber, wie kommt man an solche Schldssel ran? Ein Microprozessor rechnet natarlich mit den Krypto-Schidsseln und ver-
braucht damit Strom. Dieser charakteristische Stromverbrauch kann Uber den VCC Pin des Microprozessors Uber einen
vorgeschalteten kleinen Ohmwiederstand gemessen werden. Hierzu bendtigt man ein Speicheroszilloskop um wenige
Hundert Euro.Durch das Messen des Stromverbrauchen der wichtigen Krypto-Operationen Count, Multiply Divide
werden diese Operationen genau erkannt und korreliert. Diese Korrelierung ergibt dann rd. 20 Millionen Méglichkeiten
bei einem AES-128 Schlussel. Diese 20 Millionen lassen sich mit einer Methode die sich Partitional Guessing Entropy

(PGE) nennt auf einen richtigen AES Schltssel zurtickrechnen. Der ganze Vorgang dauert nur 21 Sekunden. ..

Dein Appell fur diese Microprozessor Demo lautet: ,,Denke immer Uber Security bevor Du eine Produktentwicklung
startest*.Zum Abschluss prasentiert er wie er an einem Nachmittag den VerschlUsselungsschlissel einer verschlis-
selten Firmware extrahiert hat. Den Exploit hat er bereits an den Hardware Hersteller gemeldet, leider jedoch ganz ohne

Ruckmeldung des Herstellers.

Leider wollte er nicht verraten um welches gangige Consumer Produkt, wie z.B. einen DSL Router, WLAN Access Point,
NAS Appliance, oder um welchen Hersteller es sich handelt. Ich denke mal in ein paar Wochen lesen wir davon schon

in Heise.de. X

Mit seiner Firma Sematicon AG in Mtnchen erarbeitet er sichere Krypto-Konzepte immer unter dem Motto ,Keys in

Hardware!".

Wie? Das préasentierte er auf seinem Stand auf der DEEPSEC 2019.
Michael Walser ist auf Xing und LinkedIn zu finden und natUrlich kann man ihn gerne Uber seine Webseite https://www.

sematicon.com/ kontaktieren.
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DEEPSEC 2019 - Nachlese zum groffen IT-Sicherheit
Event

Auch dieses Jahr fand im November die grofe In-Depth Security Konferenz DEEPSEC 2019 in der Imperi-
al Riding Schoal Vienna im Wien statt, Bund 300 Teilnehmer und zahlreiche Sponsoren und Fachredner
trafen sich vom 26. his 29, November 2019 zum Training und Erfahrungsaustansch.

Mit 54 hochkaratigen Sessions in drei groBzigigen Seminarriumen bot das Event fiir alle Interessenten-
gruppen wie Security Officers, Security Professionals and Produkthersteller, IT Entscheider, Berater und
Ersteller von Richtlinien, Security-/Network-Firewall-Admins, Hackers and Software Developers umfas-
sende Einblicke in aktuelle und zukiinftige Security Konzepte aber auch Bedrohungen.
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Two Days of Conference (28,28, November)
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Besonders hat mich der DEEPSEC Vortrag von Michael Walser von der SEMATICON AG mit dem Titel , De-
mystifying Hardware Security Modules - How to Protect Keys in Hardware® interessiert iiber den Vortrag

ich hier im Detail berichten michte.

Michael Walser, CTO der SEMATICON AG
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Die Sematicon 4G beschaftigt sich neben Remote-Management fiir Industriesteverungen mit angewand-

ter Kryptographie im OoT Bereich, Michael Walser ist als CTO verantwaortlich fiir die Technologische Aus-
richtung des Produkt- und Schulungsportfolios.

Demystifying Hardware Security Modules - How to Protect Keys in
Hardware

INDUSTRIAL IT-SECURITY

HOW TO REALLY PROTECT CRYPTO KEYS
DEMYSTIFYING HSMs | " e

Demystifying HEMs

Der schwungvalle Einstieg in den DEEPSEC Vortrag gelang Michael mit der Frage was genau ein HSM ist,
wabei der festhalt, dass es wichtig ist kryptographische Ressourcen nicht zu teilen und seine Schiissel
bestmiglich zu schiitzen. Warum? Das zeigt er kurze Zeit spiter.

Anmerkung: Allen seine Angriffen basieren nicht auf der kryptographischen Sidrke der
Verschliisselungsmethode, siehe hierzu meinen Artikel Sind Krypto-Algorithmen wie
AES knackbar?

Kryptographische Schliissel sind miglichst zufillige Werte, die fiir die Verschliisselung won Daten genutzt
werden kiinnen. Hier hebt er hervor, dass gute Zufallszahlen nicht von der Funktion rand() oder dem Li-
nux Device fdev/random kommen, sondern es spezielle Hardware erfordert salche Zahlen zu erzeugen,

Hardware Security Module — oder kurz HSM genannt — gibt es in unterschiedlichen Formen fiir die vielen
Anwendungsfalle:

1. Als Smarteard oder Crypto-Taken

2. Als Secure Element
3. als Datacenter HSM

Ity Mweerse hillsse It it dee psec- 200 9-nac hlese- pom-prossen-it-sicherheit-event! g
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OATACENTER H5M

#ysematicon

HEM Modelle

Ein HSM unterstiitzt eine wichtige Funktion, néimlich die Separierung von Schliissel fir verschiedene Ap-
plikationen. Hier werden geschiitzte Container oder auch Partitionen erstellt wo die getrennten Applika-
tionen ikre Schliissel ablegen kinnen. Wichtig ist, dass der authentisierte Zugriff einer Applikation keine
Schliissel einer anderen Applikation sehen baw. nutzen kann. Die Anzahl der separierten Bereiche st in
der Regel sehr stark limitiert, oft sind das nur wenige Container baw. Partitionen pro HSM.

Schliissel werden in einerm HSM nicht gespeichert, sondern sind dort speziell verwahrt und gibt eine
hochsichere Schliisselseparierung fiir die Schliissel. Die Schliissel kann man nicht wie Dateien §ffnen
und einfach lesen, sondern es gibt Schnittstellen Gber diese Software mit den Schltsseln arbeiten kann.
Zu den wichtigsten Schnittstellen zihlen:

L. PECS#11 (Unix, Linux, Windows per 50 oder DLL)

2. CryptoAPI (Windaws)

3. Minidriver oder ESP (Windows)

4. Java (Unix, Linux, Windows oft ein Wrapper fir PECS#11)

Meine Schliissel sind geschiitzt ... ich bendtige kein HSM ...

Den Tag eines Sicherheitsverantwortlichen oder IT-Administrators o ruinieren ist nur eine Frage von rd.

5 KEyte!

Bei einer typischen Windows 2016 CA mit den Standard Einstellungen des Betriehssystems basiert die
Microsoft CA auf dem Microsoft Software Base CSP. Die CA wird in den Standardeinstellungen mit einem
4096 Bit RSA-Schliissel mit SHA256-Hash erstellt. Es gibt nur einen Root-CA Schliissel und im Enterprise
CA Modus ist es mit der AD Doméane verbunden.

DEEPSEC Hack #1 - einen exportgeschiitzten CA Schliissel kopieren R

httpeciverse hifsse Lt despeec- 2001 %-nac hl ese- pom-grossen-f-sicherheit-e vent! 48
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Michael Walser zeigt in seinem moderierten 5 Minuten Video wie man:

1. Das Root CA Zertifikat (mit dem &fentlichen Schliissel) sichern kann

2. wie man von einem entfernten oder dem lokalen Server aus dem Computer Account den Root CA Zer-
tifikat (privaten Schliissel + éffentlichen Schliassel) sichern kann

3. wie man das Root CA Zertifikat mit dem privaten Schlissel lischen kann

4. wie man das zuvor gesicherte Root CA Zertifikat mit erhhten Sicherheitseinstellungen, nimlich dem
Export-Schutz fiir den privaten Schliassel wieder importieren kann

5. UND... wie man im Anschluss trotzdem mit dem Hacker Tool mimikatz das vermeintlich exportge-
schiitzte Root CA Zertifikat mit dem privaten RSA 4096 Schlizsel in wenigen Sekunden stehlen
kann.

DEEPSEC Hack #2 - ein gefilschtes Userzertifikat fiir die Domainanmeldung
nutzen

Das zuvor geklaute CA Zertifikat mit dem privaten Schliissel lasst sich hervorragend missbranchen. Mit
einem kleinen Windows Command Line Batch (modernen ware natiiclich ein PowerShell Script) erstellt
er in wenigen Sekunden zwed Microsoft virtwelle Smartcards (VSC) wo er mit dem CA Zertifikat jeweils
selbsterstellte Benutzerzertifikate fiir die Domainenanmeldung signiert. Der Benutzerprinzipalname
(UPM) im Zertifikat muss, mit dem in der Domaine gespeicherten UPH iibereinstimmen.

Mach dem Logoff von Windows, sieht man beim Windows-Logon dann unter Sign-in options® (engli-
sches Windows) baw. JAnmeldeoptionen® (deutsches Windows) zwed neue Optionen far die Anmeldung
mit virtuellen Smartcards.

von der Domaine sofort den zugehdrigen Benutzerkennungen zuge-
alle Datenzugriffe des nun gehackten Benutzeraccounts nutzen.

el Walser, ob man so auch einen Domain-Administrator Gilschen kann, aber ich
denke das auch das méaglich ist.

Ghost CA - die Gefahren eines verlorenen CA Schliissels

Eine parallele CA eines Angreifers nennt er Ghost CA und diese CA st Suerst gefihrlich.

Leider erfahren Domain Administratoren nur in den seltensten Fillen von einer Ghost CA und dass ein
CA Schliissel gestohlen wurde. Aber auch wenn der Administrator es erfihrt, er kann nahezu nichts ge-
hen den Hack machen, da es keine Revokations-Liste far die Root CA gibt. Der Administrator kann nur

die gesamte CA neu aufsetzen und versuchen alle Trusts der alten CA aus allen Teilen des Netzwerkes zu
lischen. Bei einer Enterprise Umgebung eines Konzernes eine unglaublich schwierige Aufgabe.

Die Losung: ein Hardware Security Modul (HSM)

Ity Mweerse hillsse It it dee psec- 200 9-nac hlese- pom-prossen-it-sicherheit-event! S8
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Um sich vor dem Diebstahl von privaten Schlosseln — in dem oberen Fall den privaten Boot CA Schliissel
—zu ichiitzen, empliehlt Michael Walser in seinem DEEPSEC 2019 Vaortrag die Nutzung von Hardware Se-
curity Modulen und lidt die Besucher ein sich die HSMs der Hersteller nCipher (varmals Thales nShield)
und Thales | Gemalto [ SafeNet aul seinem DEEPSEC Stand anzusehen.

Beyond IT: Smart® kann gehackt werden und wurde schon gehackt!

In zahlreichen Berichten wie beispielsweise den von Wired, sind die TSA-Schliissel die Behiirden das a2
nen von Gepackstiicken ermdglichen, bereits vor einigen Jahren geleaket und kinnen heote im 3D Dro-
cker einfach nachgedruckt werden. Genauso sind auch Zahlreiche vorvertailte Krypto-Schliissel von
Smart Bulps ebenfalls geleaked.

TSA Schliissel aus dem 3D Drucker

DEEPSEC Hack £3 - einen geschiitzten AES Schliissel aus einem Microcontroller
extrahieren

Aber, wie kommt man an salche Schlissel ran? Ein Microprozessor rechnet naticlich mit den Krypto-
Schliizseln und verbraucht damit Strom. Dieser charakteristische Stromverbrauch kann tdber den VOO

Pin des Microprozessors iiber einen vorgeschalteten kleinen Chmwiederstand gemessen werden. Hierzu

bendtigt man &in Speicheroszilloskop um wenige Hundert Eura.

Priveoy- THTn

hiitypecFwerse hilsse |L it deepsec- 200 9-nac hlese- rom- grossen-it-sicherheit-event/ [
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POWER CONSUMPTION

#)ysematicon

Microcontroller - Stromverhbrauch bei AES Krypto-Operationen

Durch das Messen des Stromverbrauchen der wichtigen Krypto-Operationen Count, Multiply Divide wer-
den diese Operationen genan erkannt und korreliert. Diese Korrelierung ergibt dann rd. 20 Millionen
Miglichkeiten bei einem AES-128 Schliizsel. Diese 20 Millionen lassen sich mit einer Methode die sich
Partitional Guessing Entropy (PGE) nennt auf einen richtigen AES Schliissel zurfickrechnen. Der ganze
Vorgang dawvert nur 21 Sekunden...

Dein Appell fr diese Microprozessor Demo lautet:  Denke immer iiber Security bevor Du eine Produkt-
entwicklung startest®

Zum Abschluss prisentiert ér wie er an einem Nachmittag den Verschliisselungsschliissel einer ver-
schliisselten Firmware extrahiert hat. Den Exploit hat er bereits an den Hardware Hersteller gemeldet,
leider jedoch ganz ohne Rickmeldung des Herstellers,

Leider wollte er nicht verraten um welches gingige Consumer Produkt, wie z.B. einen DSL Router, WLAN
Access Point, NAS Appliance, oder um welchen Hersteller es sich handelt. Ich denke mal in ein paar Wo-
chen lesen wir davon schon in Heise.de, =

Mit seiner Firma Sematicon AG in Miinchen erarbeitet er sichere Erypto-Konzepte immer unter dem
Motto Keys in Hardware!®,

Wie? Das prasentierte er auf seinem 5tand auf der DEEPSEC 2019.

Michael Walser ist auf Xing und LinkedIn zu finden und natiirlich kann man ihn gerne iber seine Web-
seite hitps:iwww.sematicon.comy kontaktieren.

2 8 Derember 2019 & Andreas Schuster B IT-Sicherhelr, erschilisssiing



wired.com

https://www.wired.com/story/rcs-texting-security/
04.12.2019

The Future of Texting Is Far Too Easy to Hack
Rich Communication Services promises to be the new standard for texting. Thanks to sloppy implementation, it's

also a security mess.

Ask practically any phone carrier, and they'll tell you that the future of smartphone features from texting to video
calls is a protocol called Rich Communication Services. Think of RCS as the successor to SMS, an answer to iMes-
sage that can also handle phone and video calls. Last month, Google announced it would begin rolling RCS out to
its Messages app in all US Android phones. It's easy to imagine a near-future where RCS is the default for a billion
people or more. But when security researchers looked under the hood, they found the way carriers and Google

have implemented the protocol creates a basket of worrisome vulnerabilities.

At the Black Hat security conference in London on Tuesday, German security consultancy SRLabs demonstrated a
collection of problems in how RCS is implemented by both phone carriers and Google in modern Android phones.
Those implementation flaws, the researchers say, could allow texts and calls to be intercepted, spoofed, or altered
at will, in some cases by a hacker merely sitting on the same Wi-Fi network and using relatively simple tricks. SR-
Labs previously described those flaws at the DeepSec security conference in Vienna last week, and at Black Hat

also showed how those RCS hijacking attacks would work in videos like the one below:

SRLabs founder Karsten Nohl, a researcher with a track record of exposing security flaws in telephony systems, ar-
gues that RCS is in many ways no better than SS7, the decades-old phone system carriers still used for calling and
texting, which has long been known to be vulnerable to interception and spoofing attacks. While using end-to-end
encrypted internet-based tools like iMessage and WhatsApp obviates many of those of SS7 issues, Nohl says that

flawed implementations of RCS make it not much safer than the SMS system it hopes to replace.

"You're going to be more vulnerable to hackers because your network decided to activate RCS," says Nohl. "RCS
gives us the capability to read your text messages and listen to your calls. That's a capability that we had with SS7,
but SS7 is a protocol from the '80s. Now some of these issues are being reintroduced in a modern protocol, and

with support from Google."

The RCS rollout still has a ways to go, and will continue to be a patchwork even with Google's backing. Some An-

droid manufacturers use proprietary messaging apps as the default rather than the stock Messages app, and most
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carriers push their own versions as well. The iPhone doesn't support it at all, and Apple has given no indication that
it will. But as RCS rolls out more broadly, its security issues merit attention—especially since it's those implementa-

tions that create the problems in the first place.
"If you put out a new technology for a billion people, you should define the whole security concept."

The SRLabs videos demonstrate a grab bag of different techniques to exploit RCS problems, all of which are
caused by either Google's or one of the phone carriers' flawed implementations. The video above, for instance,
shows that once a phone has authenticated itself to a carrier's RCS server with its unique credentials, the server
uses the phone's IP address and phone number as a kind of identifier going forward. That means an attacker who
knows the victim's phone number and who is on the same Wi-Fi network—anyone from a coworker in the same
corporate office to someone at the neighboring table at Starbucks—can potentially use that number and IP address

to impersonate them.

Using a different technique, the researchers showed how an Android phone using RCS can be vulnerable to a
man-in-the-middle attack. Whether it's a hacker controlling a malicious Wi-Fi network or an ISP or nation-state spies
with access to an ISP's servers, an attacker can alter the domain name system request that the phone uses to

find the RCS server that acts as the relay between senders and recipients of a message. SRLabs found that while
Android's RCS-enabled messaging app checks to see if the server the phone is connecting to has a valid TLS cer-
tificate—in the same way your browser checks the validity of an HTTPS website—it will accept any valid certificate,

even for the attacker's server.

It's like a security guard who only checks if someone's ID matches their face, rather than if their name is on the ap-

proved list in the first place. "It's a really stupid mistake," adds Nohl.
The result is that the man-in-the-middle can intercept and alter messages at will, as shown in this video:

Another attack takes advantage of a flaw in the initial setup for RCS devices. When a phone is first registered in
the RCS system, it downloads a configuration file that contains the device's credentials. But to identify itself to

the server and download that configuration file, a device only needs to have the IP address the carrier believes is
meant to be associated with that device's phone number. Nohl points out, however, that any malicious app that
ends up on a phone—even without special app permissions in Android—can reach out from the same IP address,

steal the device's unique RCS credentials, and start impersonating it, as shown in the video below. That configura-
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tion file attack can be used even against someone who has never enabled RCS on their phone, Nohl points out.

In some cases, carriers try to guard against that attack by sending a one-time code to the user's device that they
have to enter. But SRLabs found that some carriers failed to limit the number of tries at guessing that code; a hack-
er can try every possible number in just five minutes. "In five minutes we have your configuration file, and forever

after we can listen to all your phone calls and read all your texts," Nohl says.

All of these attacks become even more serious when RCS messaging is used as a second factor in two-factor au-
thentication. In that case, RCS interception could allow hackers to steal one-time codes and gain access to other,

even more sensitive accounts like email, as shown in this video:

When WIRED reached out to the GSM Association phone carrier industry group and Google, the company re-
sponded with a statement thanking the researchers but arguing that "'many of these issues have already been ad-
dressed'—it declined to say which ones—"and as part of our close collaboration with the ecosystem, we're actively
advising partners as they resolve the remaining issues." The GSMA claimed that it already knew of the issues
SRLabs highlighted, and that "countermeasures and mitigation actions are available" for carriers to fix their RCS
flaws. Nohl countered that those fixes haven't been implemented yet for any of the issues SRLabs presented on at

Black Hat.

The GSMA further argued that SRLabs had pointed out problems with the implementation of the RCS standard,
rather than the standard itself. "The findings highlight issues with some RCS implementations but not every deploy-

ment, or the RCS specifications themselves, are impacted," the GSMA statement reads.

Nohl argues, however, that the existence of so many flaws in the standard's implementations is in fact a problem
with the standard. "If you put out a new technology for a billion people, you should define the whole security con-
cept. Instead RCS leaves a lot undefined, and telcos make a lot of individual mistakes when trying to implement

this standard," Nohl says. "This is a technology being introduced quietly to over a billion people already. And it

exposes them to threats they didn't have to worry about previously."
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Ask practically any phone carrier, and they'll tell you that the future of smartphone [eatures [rom

texting to video calls s a prowcol called Bich Communication Services Think of RCS as the successor
to SM5, an answer to iMessage that can also handle phone and video calls. Last month, Google

announced it would begin rolling RCS out to its Messages app in all US Android phones. It's easy o
imagine a near-luture where RCS1s the default for a billion people or more. But when security
researchers looked under the hood, they ound the way carrlers and Google have implemented the
protoecol creates a basket of worrlsome vulnerabilities.

At the Black Hat security conference in London on Tuesday, German security consultancy SRLabs
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RCS allows hackers to impersonate subscribers by spoofing th..

SRLabs founder Karsten Nohl, a researcher with a track record of exposing security flaws in telephony
systems, argues that RCS is in many ways no better than SS7. the decades-old phone system carriers
still used for calling and texting which has long been known to be yulnerable to interception and
spoofing atacks While using end-1w0-end encrypied internet-based tools like Message and WhaisApp
obviates many of those of S57 issues, Nohl says that flawed implementations of RCS make it not much
safer than the SMS system it hopes to replace.

"Yiou're going to be more vulnerable to hackers because your network declded to activate RCS)" says
Nohl. "RCS gives us the capability to read your text messages and listen to your calls Thar'sa capability
that we had with 557, but S57 is a protocol from the "80s. Now some of these issues are being
reintroduced in a modern protocol, and with support from Google”

The RCS rollout stillhas a ways to go, and will continue to be a patchwork even with Google's backing.
Some Android manufacturers use proprietary messaging apps as the default rather than the stock
Messages app, and most carriers push their own versions as well. The {Phone doesn't support it at all,
and Apple has given no indication that it will. But as RCS rolls out more broadly, its securlty issues
merit attention—especially since it's those implementations that create the problems in the first place.
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The SRLabs videos demonstrate a grab bag of different techniques to exploit RCS problems, all of
which are caused by elther Google's or one of the phone carrlers’ lawed implementations. The video
above, for instance, shows that once a phone has authenticated itsell to a carrier’s RCS server with its
unique credentials, the server uses the phone’s IP address and phone number as a kind of identifier
going forward. That means an attacker who knows the victim’s phone number and who is on the same
Wi-Fi network—anyone [rom a coworker in the same corporate office to someone at the nelghboring
table at Starbucks—can potentially use that number and [P address to impersonate them.

Using a different technigue, the researchers showed how an Androld phone using RCS can be
vulnerable to a man-in-the-middle artack. Whether it's ahacker controlling a malicious Wi-FI network
or an ISP or nation-state sples with access to an ISP's servers, an attacker can alter the domain name
system request that the phone uses to fiind the RCS server that acts as the relay between senders and
reciplents of a message. SRLabs lound that while Androld’s RCS-enabled messaging app checks to see
if the server the phone is connecting to has a valid TLS certificate—in the same way your browser
checks the validity of an HTTPS website—{t will accept any valid certficate, even for the attacker's

Server.

rat place. "It's a really stupid mistake,

The result is that the man-in-the-middle can intercept and alter messages at will, as shown in this
video:
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Another attack takes advantage of a flaw in the inital sewp for RCS devices. When a phone is first
registered in the RCS system, it downloads a configuration file that contains the device's credentals.
But to idendfy itself to the server and download that configuration file, a device only needs to have the
IP address the carrier belleves is meant 10 be assoclated with that device’s phone number. Nohl points
out, however, that any malicious app that ends up on a phone—even without speclal app permissions
in Android—can reach out from the same IP address, steal the device’s unique RCS credentials, and
start impersonating it, as shown in the video below. That configuration file attack can be used even
against someone who has never enabled RCS on thelr phone, Nohl points out.
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In some cases, carrlers try o guard against that attack by sending a one-time code to the user's device
that they have o enter. But SRLabs found that some carrlers fafled to limit the number of tries at
guessing that code; a hacker can try every possible number in just five minutes. "In five minutes we
have your configuration file, and forever after we can listen to all your phone calls and read all your
texts,” Nohl says.

All of these atiacks become even more serious when RCS messaging is used as a second factor In two-
factor authentication. In that case, RCS interception could allow hackers o steal one-time codes and
gain access to other, even more sensitive accounts like emafl, as shown in this video:
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When WIRED reached out to the GSM Assoclation phone carrer industry group and Google, the
company responded with a statement thanking the researchers but arguing that "many of these issues
have already been addressed"—it declined to say which ones—"and as part of our close collaboration
with the ecosystem, we're actively advising partners as they resolve the remaining issues” The GSMA
claimed that it already knew of the issues SRLabs highlighted, and that "countermeasures and
mitigation actions are available” for carriers to fix their RCS flaws. Nohl countered that those fixes
haven't been implemented yet for any of the issues SRLabs presented on at Black Hat.

The GSMA further argued that SRLabs had pointed out problems with the implementation of the RCS
standard, rather than the standard {tself "The findings highlight issues with some RCS implementations
but not every deployment, or the RCS specifications themselves, are impacted,” the GSMA statement
reads.

Nohl argues, however, that the existence of so many flaws in the standard’s implementations isin facta
problem with the standard. "If you put out a new technology for a billion people, you should define the
whaole security concept. Instead RCS leaves a lot undefined, and telcos make a lot of individual
mistakes when irying to implement this standard." Nohl says. "This is a technology being introduced
quietly to over a billlon people already. And it exposes them to threats they didn't have to worry about

previously”

More Great WIRED Stories
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RCS delivers new texting features—and old security vulnerabilities

SETH ROSENBLATT DECEMBER 3, 2019

TOKYO—Google is aggressively boosting a new technology standard for text messages called RCS that it thinks
should replace SMS around the world. But first, tech giants and telecommunications network providers will have to

fix its major security flaws, researchers say.

RCS, or Rich Communication Services, brings a feature boost to the 30-year-old Short Message Service standard
to make texting more like messaging with iMessage or WhatsApp. RCS data is sent using an Internet address,
which means that consumers whose mobile network providers support RCS (available on all four major U.S. net-
works, as well as more than 100 networks in 67 countries, many in Europe) can send and receive messages, even
when mobile network data is unavailable over Wi-Fi; they can receive “message read” notifications; they can send
and receive high-quality photos and video; and they can see a three-dot ellipsis notification when the person with

whom they’re texting is in the process of writing a message.

Unlike similar but proprietary messaging services like those made by Apple and Facebook, RCS is designed to

be an open standard that any tech company or network provider could support. Google has been advocating for
RCS since 2015, when it acquired Jibe Mobile, the startup that invented the standard. RCS underpins a version of
Google’s Chat messaging app that the company debuted in the United Kingdom and France in June, and is now

pushing globally.

At the PacSec conference here in November, researchers at Berlin-based Security Research Labs presented se-
curity vulnerabilities in RCS texts and calls the company’s founder and CEO, Karsten Nohl, had discovered. (They
also presented their findings last week at DeepSec in Austria, and plan to present an “extended set” of their find-

ings again on Wednesday at Black Hat Europe in London.)

Hackers with what Nohl describes as “basic” abilities could take advantage of RCS vulnerabilities to track users,
conduct fraud, impersonate users, prevent users from sending texts using a denial-of-service attack and, depend-
ing on the network, intercept texts. All of these actions, he stresses, can be prevented if network carriers implement
widely used security protocols such as authenticating via the SIM card or secure chip on the phone; using “strong”

one-time PIN codes that are at least eight alphanumeric characters; using rate limiting to prevent attackers from
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trying an infinite series of OTP combinations; validating SIP sessions, which helps connect two or more devices to
each other for voice and data calls; stripping sensitive information from SIP requests; and ensuring that Internet ad-

dresses linked to by certificates are validated.

“These are not structural hacks; these are avoidable mistakes,” Nohl says. “We don’t need to change the standard.

It's just up to a few vendors to change their implementation to get it right.”

RCS’ vulnerabilities can impact devices running Google’s Android mobile operating system, which currently ac-
count for about three-fourths of the world’s smartphones. They also can impact devices running Apple’s iOS.
Because iMessage is only end-to-end encrypted when a message is sent between two Apple devices, anytime an
iPhone user texts with an Android user, the message is sent over whichever network protocol the carrier is using.

Historically, that's been SMS, but as RCS becomes the standard for texting, it will increasingly be RCS, Nohl says.

Carriers Verizon, AT&T, T-Mobile, Sprint, Telefonica, and Google and Apple, did not respond to requests for com-

ment. Australian carrier Optus declined to comment.

“The carriers are reinventing old security problems that the industry had previously solved.”—Karsten Nohl, CEO,

Security Research Labs.

Deutsche Telekom spokesperson Christian Fischer said in an emailed statement that the network is “grateful for
the feedback provided by the researchers.” Fischer alleged that Deutsche Telekom has “further improved the RCS

security measures already this week,” but did not respond to requests to clarify what changes the network made.

Vodafone told The Parallax in an emailed statement that it is “aware” of the research. “We will review these protec-
tions in light of the research and, if required, take any further protective measures,” Vodafone representative Otso

lho said.

The mobile network trade group GSM Association said in a statement to The Parallax that SR Labs’ research
is “complementary” to “an ongoing RCS risk assessment being conducted by the GSMA’s Fraud and Security

Group.”

“Preliminary consideration of the research notes that countermeasures and mitigation actions are available to pro-

tect RCS implementations against the known vulnerabilities,” GSM Association spokeswoman Claire Cranton wrote,



the-parallax.com

adding that SR Labs is expected to present its findings to the GSM Association’s Fraud and Security Group next

week.

The struggle to secure RCS underscores challenges in improving legacy technology, such as SMS, with open stan-
dards. Text messages carry a greater security burden than ever before: One-time use and second-factor authenti-

cation codes designed to protect our most personal online accounts, such as Google and Facebook, as well as our
online banking accounts, often are sent over text message. As currently implemented, RCS leaves those messages
more open to interception than its technological predecessor, and the only way to secure them depends on mobile

networks taking action.

By purchasing SIM cards from multiple carriers and checking which Internet addresses they connected to that
were associated with RCS communications, Nohl and his colleagues at SR Labs were able to identify five ways to
hack RCS texts. Many of them start with acquiring a SIM card from the targeted network, but that’s not required in

all cases.

From there, the hacker can exploit numerous misconfigurations of RCS for intercepting messages and calls. One
involves a carrier sending a user a one-time code to verify their identity. Because RCS hasn’t been configured to
limit how many attempts the user can make, a hacker could try a brute-force attack to crack the one-time code
by trying 1 million codes in five minutes; a successful attack would let the hacker fake that user’s identity on the

network.

The second attack involves sharing configuration files between the RCS-messaging app and the phone itself,
which could let the hacker create an app that could take advantage of shared usernames and passwords to ac-

cess texts and calls without alerting the user.

The third attack SR Labs discovered would allow a hacker with a fake mobile cell tower or Internet access point, or
who is using the same legitimate tower or access point a target phone is using, to create and inject Internet traffic

on to the phone.

The fourth enables the hacker to use RCS phones in denial-of-service attacks against a website by exploiting a
command to automatically download a target file from the website. But this attack can also be used to track the IP
address of the user, as well as take over the account of a user, if the RCS app sends back to the hacker the active-

session token. The token is a small piece of software code that verifies the user and device’s identity.
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The fifth attack exploits signals from the RCS communication so that the hacker can maliciously set call forwarding,
fake the user’s identity on the network, redirect traffic to malicious websites and Web servers, and intercept all traf-
fic to and from the device. Some of these attacks can be carried out with nothing more complicated than a rogue

Wi-Fi hot spot, a known risk in public spaces such as coffee shops and airports.

“The carriers are reinventing old security problems that the industry had previously solved,” Nohl says. “Security

responsibility in RCS has fragmented. Google controls the phone side but not the network side.”

Since our original interview in November, Nohl has uncovered another method of intercepting RCS texts and calls
that exploits how the messaging app validates the certificate. SR Labs plans to include this discovery in its Black
Hat Europe presentation. If the attacker can redirect the domain name server to where the certificate is pointing,

“the hacker can be in the middle of the encrypted connection,” Nohl wrote in an email to The Parallax.

Because RCS is relatively new, and not as widespread as SMS, Nohl is hopeful that networks will take steps to fix
their implementations of it. There haven’t been enough consumers using RCS to make it worthwhile for hackers to
exploit yet, he says. But as RCS use spreads with aggressive backing from Google and carriers, he believes that
RCS will become an attractive target. And because each network has a slightly different implementation, he’s con-

cerned that RCS vulnerabilities are here to stay far longer than a stereotypical, ephemeral text.
“There’s a clear progression in mobile security from 2G to 3G to 4G to 5G that each adds sensible security stan-
dards. But RCS tears holes into otherwise secure networks. As some standards are getting more secure, this one

isn’t,” Nohl says.

Disclosure: PacSec’s organizers covered part of The Parallax’s conference travel expenses.
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TOKYO—Google is aggressively h-me.‘thg a new t!d'mnhgy standard for text messages called RCS that it thinks should

tech giants and telecommunications network prnw:l-ers will have to fix its majnr !.Jm:uri't},nI flaws, researchers say,

RCS, or Rich Communication Services, brings a feature boost to the 30-vear-ald Short Message Service standard
(bitpenews bbe oo ukM 1 hiruk 2538083 stm) to make texting more like messaging with iMessage or WhatsApp. RCS data

is sent using an Internet address, which means that consumers whose mobile network providers support RCS (available
on all four major LS. networks, as well as more than 100 networks in 67 countries, many in Europe) can send and
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receive messages, even when maobile network data is unavailable over Wi-Fi they can receive "message read”
notifications; they can send and receive high-quality photos and video; and they can see a three-dot ellipsis notification
when the person with whom they'ne texting is in the process of writing a message,

Unlike similar but proprietary rmessaging services like those made by Apple and Facebook, RCS is designed to be an open
standard that any tech company or network provider could support, Google has been advocating for RCS since 2015,
when it acquired Jibe Mobile, the startup that jovented the standard (hitpsyventyrebeat com/2015/0930/go0g]e

acquires-jibe-mobile-to-help-implement-the-res-carrier-messaping-standard-in-android/). RCS underpins a version of
Gnngle‘s Chat messaging app that the :nmpany debuted in mmmw
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ol Dl fe i aedae ol oo i lat ok ab blesl o mnslicenen bbb b eosesllsg mees P08 01 P30 e mmle ol s
el [ =

better-blacking-malware/)

For $3,900, DriveSavers says it can open locked smartphones (https:/the-parallax.comd201 801 2/06/drivesavers-unlock-

androids-less-secure-than-iphoness)

At the Pachec conference (hitpsiVpacsec juf) here in Movember, researchers at Berlin-based Security Besearch Labs

presented (hitpsysrabs de/bitesires-hacking) security vulnerabilities in RCS texts and calls the company’s founder and
CED, Karsten Nohl, had discovered. (They also presented their findings last week at DeepSec (hitpsddeepsac nel/ in

Austria, and plan to present an "extended set” of their findings again on Wednesday at Black Hat Europe
[hittps: ey Blackhat eomieu-19/brieflings/schedyule/#gmabile-network-hacking-ip-edition-17617) in Londorn.)

Hackers with what Mohl describes as “basic” abilities could take advantage of RCS vulnerabilities to track users, conduct
fraud, impersonate users, prevent users from sending texts using a denial-of-service attack (hrtpsthe-

parallas com/ 201 806/ 3/pamer-ddos-attacks-iol) and, depending on the network, intercept texts. All of these actions,
he stresses, can be prevented if network carriers implement widely used security pratecels such as authenticating via

the SIM card or secure chip on the phone; using "strong” gne-time PIN codes (hitpsy/www.infobig comen/glossany/oln-
one-lime-pin-code) that are at least eight alphanumeric characters; using rate limiting to prevent attackers from trying

an infinite serles of OTP combinations; validating SIP sessions (hitpss/www networkworld comfantide/2332980/1an-wan-
what-is-siphunly, which helps connect two or more devices to each other for voice and data calls; stripping sensitive

information from SIP requests; and ensuring that Internet addresses linked to by certificates are validated.

"These are not structural hacks; these are avoidable mistakes,” Nohl says, “We don’t need to change the standard. IS just
up ta a few vendors to change their implementation to get it right.”
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also can impact devices running Apple‘s i05. Because Ill.llusage is only end-ta-end encr:,rpted when a message is sent
between two Apple devices, anytime an iPhone user texts with an Android user, the message is sent over whichever
network protacel the carrier is using. Historically, that's been SMS, but as RCS becomes the standard for texting, it will
increasingly be RCS, Maohl says.

Carriers Verizon, AT&T, T-Mobile, Sprint, Telefonica, and Google and Apple, did not respond to reguests for comment.
Australian carrier Optus declined to caomment,

“The carriers ore refnventing old securify probiems thot the industry hod previowsly selved. "—Korsten Kok, CEQ,
Securlty Research Labs.

Deutsche Telekom spokesperson Christian Fischer said in an emailed statement that the network is “grateful for the
feedback provided by the researchers ” Fischer alleged that Deutsche Telekom has “further improved the RCS security
measures already this week,” but did not respond to requests to cdarify what changes the network made,

Vodafone told The Parallax in an emailed statement that it is "aware” of the research. “We will review these protections in
light of the research and, if required, take any further protective measures,” Vodafone representative Otso lho said,

The mabile network trade group GSM Association said in a statement to The Parallax that SR Labs’ research is
“complementary” to *an ongoing RCS risk assessment being conducted by the G5MA's Fraud and Security Group.”

“Preliminary consideration of the research notes that countermeasures and mitigation actions are available to protect
RCS implementations against the known vulnerabilities,” GSM Association spokeswoman Claire Cranton wrote, adding
that SR Labs is expected to present its findings to the GSM Association’s Fraud and Security Group next week,

At least one nebwork L
. implements RCS ACSn trial
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SR Labs map of glotal RCS use.

The struggle to secure RCS underscores challenges in improving legacy technology, such as SMS, with open standards,
Text messages carry a greaater security burden than ever before: One-time use and second-factor guthentication codes
Ihttps:ithe-paralla. comd 20150 023 how-to-set-up-two-factor-authantication/) designed to protect our most personal
online accounts, such as Google and Facebaak, as well as aur online banking accounts, often are sent over text message.
As currently implemented, RCS leaves those messages more open to interception than its technological predecessor,
and the only way to secure them depends on mobile networks taking action,

By purchasing SIM cards from multiple carriers and checking which Internet addresses they connected to that were
associated with RCS communications, Nohl and his colleagues at SR Labs were able to identify five ways to hack RCS
texts. Many of them start with acquiring a SIM card from the targeted network, but that's not required in all cases.

From there, the hacker can exploit numerous misconfigurations of RCS for intercepting messages and calls, One involves
a carrier sending a user a ane-time code to verify their identity. Because RCS hasn't been configured ta limit how many
atternpts the user can make, a hacker could try a brute-force (hitpssthe-parallas com/2016/1 229 Might-iinerary-
boarding-pass-hacked/) attack to erack the one-time code by trying 1 million codes in five minutes; a successful attack
wiauld let the hacker fake that user's identity on the network,

Example hacking goal Example method using RCS Attack scope

Track users W Get IP address of victim / verify if user is online
These hacks should

work against many

[l ) Caller-ID spoofing in calls / messages RCS neployments as
they do not require

secret information
- about the victim;
Conduct fraud Inject traffic / hijack session if victim is behind the same NAT  FUFSEEFSTNE
configuration issues
in the network

Website DDoS Send file attachment forcing auto-preview on victim
Requires victim's
Intercept texts Connect to RCS with user credentials or hijack user session config file or DNS
MITM capabilities

5R Labs chart of RCS vulnerabiiities,

The second attack involves sharing configuration files between the RCS-messaging app and the phone itself, which could
let the hacker create an app that could take advantage of shared usernames and passwords to access texts and calls
without alerting the user.

The third attack Sk Labs discovered would allow a hacker with a fake mobile cell tower or Internet access paint, or whao is
using the same legitimate tower or access paint a target phone is using, to create and inject Internet traffic on to the
phone,
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The fourth enables the hacker to use RCS phones in denial-of-service attacks against a website by exploiting a command
to autamatically download a target file from the website, But this attack can also be used to track the IP address of the
user, as well as take over the account of a user, if the RCS app sends back to the hacker the active-session token. The
token is a small piece of software code that verifies the user and device's identity.

Client
praovisioning

RCS services

RCS client

Avoid information leakage

(e.g. source |P, cookie, ...)

Strip sensitive information
from SIP requests

Best practice Implementation details Affected components
. Authenticate using User authentication should be ' RCS configuration

o SIM/secure element | GBA/BSF based server

" Use strong OTP OTP should be at least 8 | RCS configuration

verification codes alphanumeric characters server
o] Limit OTP validity to 5 minutes | | RCS configuration
Lol and 3 HTTP reguest attermnpts server, SBC/P-CSCF
Validate client identity Validate 5IP session using state SBC/P-CSCF

SBC/P-CSCF, RCS client

. Check/restrict content-type
Filter uploaded contents and size provided by clients SBC/P-CSCF, FT server
Enforce chain of trust Connect only to trsted RCS client, DNS

domains, validate certificates

SR Lats chart of how ta fix RCS securily viineratilities.

The fifth attack explaits signals from the RCS communication so that the hacker can maliciously set call forwarding, fake
the user's identity on the network, redirect traffic to malicious websites and Web servers, and intercept all traffic to and
from the device. Some of these attacks can be carried out with nothing mare complicated than a rogue Wi-Fi hot spot
[hitp=uithe-parallas comi2 01 70831 hackers-love-wi-fi-protect’), a known risk in public spaces such as coffee shops and

airparts,

"The carriers are reinventing old security problems that the industry had previously solved," Mohl says. "Security
respansibility in RCS has fragmented, Google controls the phone side but not the network side.”

Since our original interview in Novernber, Nohl has uncovered another method of intercepting RCS texts and calls that

exploits how the messaging app validates the certificate. SR Labs plans to include this discovery in its Black Hat Europe
presentation. If the attacker can redirect the domain name server to where the certificate is pointing, “the hacker can be
i the middle of the encrypted conmection,” Mohl wrote in an email ta The Parallax.

Because RCS is relatively new, and not as widespread as SMS, Mohl is hopeful that networks will take steps to fix their
implementations of it. There haven't been enough consumers using RCS to make it worthwhile for hackers to exploit yat,
he says. But as RCS use spreads with aggressive backing from Google and carriers, he believes that RCS will become an
attractive target. And because each network has a slightly different implementation, he's concerned that RCS
vulnerabilities are here to stay far longer than a stereatypical, ephemeral text.
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"There's a clear progression in mobile security from 2G to 3G to 4G to 5G that each adds sensible security standards. But
RCS tears holes into otherwise secure networks. As some standards are getting more secure, this one isn't,” Nohl says.

Disclosure: PacSec’s arganizers covered part af The Paraflax’s conference trovel expenses.
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[TRAINING/CONFERENCE] DEEPSEC 2019

Training

During the DeepSec event, we gave our Mobile Hacking training (this training was also provided at Hack In Paris).
This training presented the toolset needed when assessing mobile applications (such as adb, Apktool, Jadx,
Androguard, Cycript, Frida, Needle and MobSF) and, also, the techniques to help you to work faster and in a more
efficient way in the mobile ecosystem. This 2-days training focused on Android and iOS applications. The main top-

ics of the training were:

Introduce the OWASP MSTG (Mobile Security Testing Guide) and the MASVS (Mobile Application Security Verifica-
tion Standard)

Learn Android and iOS security basics

Know how to build an Android and iOS pentest toolset

Learn how to review the codebase of a mobile application (aka static analysis)

Run the mobile application on a rooted device (to check data security issues)

Inspect the app via instrumentation and manipulate the runtime (aka runtime analysis)

Man in The Middle all the network communications (aka inspect the traffic)

We had the pleasure to have 8 students following our training:DeepSec 2019 - Training students

We received really good feedbacks, especially regarding the hands-on exercices and the content of the training. In
the case of the DeepSec event, the only limitation is the duration of the training. Students wanted a longer training

to have time to go deeper on the topics presented.

That's why we are going to provide a 3-days training at Hack in the Box. Don’t hesitate to register right now, if you

want to enjoy the early bird (2599 euros) before 31st January!

Conference
Just after the trainings, the conference took place at the Imperial Riding School hotel during 2 days. Guillaume
Lopes had the oportunity to present his research about the Google Play Billing API. If you want to know how to

bypass the payment process on Android apps, you can download the slides
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Regarding the other presentations, we really enjoyed the following ones:

Chinese Police and CloudPets

Abraham Aranguren presented the results of 3 different audits performed against Android applications. The first
target was about the toy CloudPets. In short, it is a connected toy allowing parents to send messages to their kids
using the toy. An Android app is used to interact with the connected toy. Abraham found many critical issues such
as no HTTPS used for communication, S3 buckets open publicly with all the customers data, unprotected Mon-
goDB, etc. The security was so bad that major resellers like Walmart and Amazon decided to remove CloudPets
from their catalog!

Then, two other apps used by Chinese police were assessed: [JOP and BXAQ. For those apps, the objective was
to find the information collected by the police. The IJOP app allows to collect information about the Muslim popula-
tion and the type of data collected is really scaring (record of blood type, electricity usage at home, phone usage
and especially if the phone becomes inactive, etc.). The BXAQ app is a trojan installed on tourist phones in order
to collect many personal information such as contacts, calendar, phone calls, SMS, etc.). All the data collected is

saved on a ZIP file on the SDCARD (sometimes it happens that the ZIP file is not correctly removed :)).

Mastering AWS Pentesting and Methodology

Ankit Giri reviewed the security best practices to set-up in AWS environments such as :
performing the inventory of your AWS account (the aws-inventory can be used to this purpose)
blocking public access to S3 buckets

enabling CloudWatch

enabling CloudTrail

setting Billing alerts

Finally, a demonstration of the tool Prowler was performed.

Saving Private Brian

Michael Burke presented various techniques to perform forensics analysis on iOS devices in order to identify if a
malware/spyware is installed. The idea is not to use expensive tools but to manually perform a quick and dirty basic
level forensic by checking:

the settings for modified configuration (VPN, profiles)

the installed apps (network / battery consumption, permissions)

your iCloud account (syncing, look me up, find my ...)

suspicious safari “website data” statistics



randorisec.fr

He also explained a nice trick to obtain a lot of verbose logs: the sysdiagnose tool which can be triggered by

pressing simultaneously the power button, the volume up and down buttons.

If you want a more complete overview of the presentations, Xavier Mertens already provided a complete wrap-up of

the conference in his blog:

DeepSec 2019 Wrap-Up Day #1
DeepSec 2019 Wrap-Up Day #2
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[TRAINING/CONFERENCE] DEEPSEC 2019

BY GUILLAUME LOPES | DECEMBER 2, 2018

Training
During the DeepSec event, wo gave our Mobile Hacking training ithis taining was also provided at Haok In Farts (htipasihackinparis.comdi

This training prosented the toolsst needed whin assssaing mobile apploations (such 2a adb, Apstood, Jadx, Andwoguard, Cyorpt, Frida, Mesde and MobEF) and,
bz, T technigues o help you bo work faster and in a more effioken? way inthe moble soosysiem. This 2-0ays training fooused on &ndroid and K0S appioations.
Tha main topics of th thaining ware:

= rvirociuce e OWASP METS [Mobils Sscurty Testing Guide) ard the MASVE (Motle Applioation Seourity Verfication Standard)
Loarn Androld and 128 seousty basios

n Kriow how 1o bulld an Andeold and 105 penbest tockses

u Loarn how fooresiew the codobase of a mobie applloation (aka statio anakyais)

= Run the mobile appilcation on a mobed desion o ohsok data seourty i)

w Ispct tha app via instrumantation and manipulate the runtme (ai Fantime arahais)
» Man in Tha Middis all the reteons communications (zka rapsct the tmffic)

W had the pleasuse to have 8 shodents folowing our tral

(fimg‘ologtraning-studoma-doosac 200 . prg)

W rescetved roally pood feedbacks, eapecially regarding the hands-on axeecioes and the content of the training. In the case of the DeepSac ovent, tho only
Iimitation is tha durabion of tha tmining. Shuderts wanind a knger trairing to have time 1o go deeper on th toplos presonted.

That's why wo am going to provide o 2-cays traning at Hack in the Box: (hitpaioonferonoe.
hackng-training/. Dot hesiole to regeier nght now, F you want to enjoy The easy bind (2588 euros) befors 31t January!

otk

Conference

Just aftor the taininga, the conferencn ook plaoe at the Impaeral Riding Sohool hotel during 2 days. Gullaume Lopes (ritpeswitiescom @Sullauma_Lopes) had
thi oportunity to persent his messanch abous thi Googhe Play Bllng APL I you want to know how to bypasa the paymant prooess on Andwoéd anpa, wou an
dovnboad the sides (fpublicationaMeepSec?01 S-Abusing Google_Play_Bilingfor_fun_and_unlisited _onecite, pof

Chinese Police and CloudPets

Anmram franguron proserted the resuts of 3 diferent audss periomied againat Andnoid appiioations. The first tanget waa about th oy CloucdFet, Inshort, itisa
oonnached toy aliowing parents o send messages 1o thelr kids vaing the foy &n Androld app s used So inferaot with th conmeoted Soy. Abmabam found many
oritioal issues such as ro HTTPS taed for communioation, 53 buckts opan publioly with al the customans data, unprobetod MongoDB, ato. The soourty was s
b that major resalon ke Walrmart and Amazon dected to remove CloudPess fram their catakog!

Thar, two other apma used by Chingse polco wons asseased: WOF and BXADL For those apps, the objective was o find the infermation coliected by tha polica.
The LGP app aliows o coledt information about the Musim population and the type of dain colected |a meally scaring eoond of Dlood type, ekeotriofty usage at
home, phone usage and especaly F the phone becomes iractive, ebo ). The BXAC) app is o trojan installed on tourist phones in onder 1o colect many personal
Information such as contaots, calendar; phone calls, SKS, oo ) A the data oollectod i sxeed on a ZIF Sle on the SCARD @omietimes © rappans that the ZIP fle
I ot ooty memowed i
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Mastering AWS Pentesting and Methodology

Ankit Girl rowieraned the seourity best pactioes bo seb-up in WS amvironments suoh e

parfiorming the irventory of your AWS aocount (The ews-imventony (rtipactigRhut.comsnoogroupsaws-Inventony) can be wsed to this purposo)
nlooking pubdio mooess to 53 buokots

onabing Cloud\Watah

anabing CloudTal

= SatTng Biling alerin

Finally, a cemonstration of the fool Prower (hitpacigithub oomtoni biyasprowder) was porformaod.
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Saving Private Brian
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E B B ¥
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DeepSec 2019 Wrap-Up Day #2

Here we amble for the second wrap-up! DeepSec is over, flying again the following day to Belgium. My first dif-
ferent nowadays was to lend a hand: “How To Produce a Botnet of GSM-devices” by Aleksandr Kolchanov. Don’t
neglect that GSM devices are no longer finest “telephones”. Aleksandr lined good devices dangle apprehension

systems, electric sockets, tidy-home controllers, industrial controllers, trackers and... smartwatches for youth!

They all possess aspects dangle to ship notifications by strategy of SMS, call pre-configured numbers nonetheless
additionally be configured or polled by strategy of SMS. Instance of assaults? Brute-power the PIN code, spoof
calls, use “hidden” SMS commands. Ok, nonetheless what are the reasons to hack them? We possess say assaults
(free up the door, consume stuff) or spying: abuse the constructed-in microphone. Attacks on the property are ad-
ditionally involving: switch off electric devices (a water pump, a heating gadget). Also terrorism or political actions?
Monetary assaults (call or ship SMS to premium numbers). Why a botnet? The salvage some money! Moral use it
to ship gigantic amounts of SMS nonetheless additionally to DoS or for political/terrorism actions: Can you imagine
hundreds of alarms at the same time. Attributable to worthy advertising and marketing, members capture them so

we Now possess many devices in the wild:

Default settings Boring vulnerabilitiesNot effectively installed Panicked by default Cheap! Absence of certification
After the introduction, Aleksandr explained how he performed assaults against diversified devices. It’'s straightfor-
ward to hack them nonetheless the actual articulate is to bag targets. How? It's doubtless you'll well presumably
also invent a mass scanning and call all numbers nonetheless it with out a doubt will rate money and some opera-
tors will detect you (“Why are your calling xxx times per day?”) search with out making a call? They’re web prod-
ucts and companies equipped by some operators that lend a hand to salvage info about aged numbers, they’re
starting up API, databases, leaked data, and tons others... If it is doubtless you'll well presumably possess enough

legit devices, it's time to device the botnet:
Scan>Name>Attack>Commerce settings>Profit!
It was an involving talk over with kick off the day!

The next talk was about... pacemakers! Wait, the complete lot has been said about these devices, actual? A lot
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of field cloth has already been published. The extensive myth was in 2017 when a big flaw was stumbled on. The
debate introduced by Tobias Zillner was called “500.000 Recalled Pacemakers, 2 Billion $ Inventory Brand Loss -

The Yarn On the again of”.

When or no longer it is far a have to want to assess such scientific devices, where to salvage one? On a second-
hand webshop! Moral possess a glimpse at dotmed.com, their inventory of scientific devices is awesome! The eco-
gadget tested was: pacemakers / programmers/home monitors and the “Merlin Accumulate” alias “the cloud”. The
well-known attack vector lined by Tobias was the fresh period of devices that use wireless applied sciences (SDR),
low energy, short-fluctuate (2M) — 401-406Mhz). bag technical specs? Moral test the FCC-ID and impress for it.
Google remains constantly your finest buddy. The vulnerabilities stumbled on possess been an energy depletion
attack (draining the battery) and a... break of the pacemaker! The next target was the “Merlin@Dwelling” instrument

which is a home monitoring gadget. They’re straightforward to bag on eBay:

Moral raze an attack dangle against any embedded Linux instrument: Connect a console, boot it, press a key to

salvage the bootloader, commerce the boot record add “init=/bin/bash” dangle every Linux and boot in single-con-
sumer mode! As soon as during the box, it’s straightforward to bag relatively a ramification of data left by develop-
ers (offer code, SSH keys, encryption keys, offer code, ... The second half of the controversy was dedicated to the

total-disclosure process.

After a transient espresso spoil, Fabio Nigi introduced “IPFS As a Dispensed Various to Logs Assortment”. The
premise leisurely this talk was to possess a look at out to clear up a classic headache for people that are fasci-
nated by log management projects. This can like a flash become a nightmare as a outcome of the ever-altering

topologies, the series of sources, quantity of logs to build up and process. Storage is a trouble to manage.

So, Fabio had the foundation to use IPFS. IPFS skill “Interplanetary file gadget” and is a P2P distributed file gadget

that helps to store data in a pair of areas. He introduced the instrument, how it genuinely works (it search for involv-
ing, | wasn't aware about it). Then he demonstrated interconnect it with a log series answer the usage of diversified
tools dangle IPFS GW, React, Brig or Minerva. It's an involving plan, then as soon as more, the venture is soundless

in the vogue phase (as said on the gain page)...

There possess been many involving talks nowadays and, with a twin-track convention, it's no longer constantly
straightforward to secure the particular person that might be the most involving or involving. My next different was

“Extracting a 19-Year-Feeble Code Execution from WinRAR” by Nadav Grossman.
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WInRAR is a effectively-recognized instrument to handle many archive codecs. Because the instrument is terribly
neatly-liked, it's a important target for attackers since it is far installed on many computer systems! After a truly long
half about fuzzing (the tactics, tools dangle WinAFL), Nadav explained how the vulnerability was stumbled on. It
was located in a DLL aged to process ACE data. Many critical aspects possess been disclosed and, in the event
it is doubtless you'll well presumably very effectively be , there is a blog post on hand here. Label that since the
vulnerability has been stumbled on and disclosed, the enhance of ACE archives has been eradicated from the rest

versions of WinRAR!

After the lunch spoil, | attended “Constructing an Opensource Risk Detection Program” by Lance Buttars (Ingo
Cash). This was an involving discuss tools which that you just can deploy to offer protection to your web products
and companies nonetheless additionally counterattack the irascible guys. Many tools are aged in Lance’s arsenal

(ModSecurity, Reverse proxies, Fail2ban, and tons others...)

Lance additionally explained what honeypots are and the diversified forms of data that you just accumulate:
domains, data, ports, SQL tables or DB. For every kind, he gave some examples. Label that “crammed with life

defense” is no longer allowed in many countries!

And the day persevered with “As soon as Upon a Time in the West — A myth on DNS Attacks” by Valentina Palacin
and Ruth Esmeralda Barbacil. They reviewed effectively-recognized DNS attack tactics (DNS tunneling, hijacking,
and poisoning) then they introduced a timeline of well-known threats that affected DNS products and companies

and that abused the protocols dangle:

DNSChangerOperation Ghost ClickSyrian Electronic ArmyCraiglist HijackedQilrig: Suspected Iranian Mission
Sauron (suspected USA)Darkhydrus (Bernhard PoSFIN7DNSpionageSeaTurtleFor each of them, they utilized the
Mitre ATT&CK framework. Nothing genuinely fresh nonetheless an actual recap which concludes that DNS is a key

protocol and that it needs to be fastidiously controlled.

The 2 next talks centered more on penetration testing: “What's Substandard with WebSocket APIs? Unveiling

Vulnerabilities in WebSocket APIs* by Mikhail Egorov. He already published relatively a ramification of researches
spherical WebSocket and started with a overview of the protocol. Then he described diversified forms of assaults.
The second one was “Abusing Google Play Billing for Fun and Unlimited Credits!” by Guillaume Lopes. Guillaume

explained how Google offers a payment framework for developers. Just like the earlier talk, it started with a over-
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view of the framework then how it was abused. He tested 50 apps, 29 possess been prone to this attack. All devel-

opers possess been contacted and finest 1 responded!

To close the day, Robert Sell introduced “Tactics and Tools for Becoming an Intelligence Operator®. Initiate-offer
intelligence will also be aged in many fields: forensics, study, and tons others. Robert defines it as “Recordsdata

that’s no longer easy to bag nonetheless freely on hand”.

He explained put collectively your self to raze investigations, which tools to use, community connections, intro-
duction of profiles on social community and tons more. The checklist of tools and URLs equipped by Robert was
extraordinary! Don'’t neglect that actual OpSec is serious. For of us that're aroused to see for data about your tar-
get, (s)he received'’t potentially be as aroused as you! Also, remember, that every tactics aged can additionally be

aged against you!

That'’s all Of us! DeepSec is over! Thanks as soon as more to the organizers for a important tournament!
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Here we amble for the second wrap-upl DeapSac is over, flying again the
following day to Belgium. My first different nowadays was to lend a hand: “"How

To Produce a Botnet of GSM-devices” by Aleksandr Kolchanov. Don't neglect that
GSM devices are no longer finest “talephones”. Aleksandr lined good devicas
dangle apprehension systems, electric sockets, tidy-home contrallers, industrial
cantrollers, trackers and.. smartwatches for youtid

They all possess aspects dangle to ship notifications by strategy of SMS, call
pre-configurad numbers nonethelass additicnally be configured or polled by
stratagy of SMS. Instance of assaults? Brute-power the PIN code, spoof calls,
usa “hidden” SMS commands. Ok, nonathaless what are the reasons to hack
them? We possess say assaults (free up the door, consume stuff) or spying:
abuse the constructed-in microphone. Attacks on the property are additionally
invalving: switch off electric devices (a water pump, a heating gadget). Also
terrorism or political actions? Monatary assaults (call or ship SMS to premium
numbears). Why a botret? The salvage some money! Moral use it to ship gigantic
amounts of SMS nonetheless additionally to DaS or for political/terrorism

despsec- 200 %-wmap-up-day-2/ U5
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actions: Can you imagine hundreds of alarms at the same time. Attributable to

worthy advertising and marketing, membears capture them so we now possess
many devices in the wild:

Default settings Boring vulnerabilitiesNot effectively installed Panicked by
default Cheap! Absence of certification After the intreduction, Aleksandr
explained how he performed assaults against diversified devices, It's
straightforward to hack them nonathaless the actual articulate is to bag targets.
How? It's doubtiess you'll wall presumably alse invent a mass scanning and call
all numbers nonetheless it with out a doubt will rate money and some operators
will detect you (“wWhy are your calling xxx times per day?”) ssarch with out
making a call? They're weab products and companies equipped by some
operators that lend a hand to salvage info about aged numbers, theyre starting
up AP, databases, leaked data, and tons others.. If it is doubtless you'll well
presurmably possess enough legit devices, it's time to device the botnet:

Scan:NamexAttack>Commerce settings:Profit
It was an invelving talk over with kick off the day!

The next talk was about.. pacemakers! Wait, the complete lot has been said
about these devices, actual? A lot of fiedd cloth has already bean published. The
extensive myth was in 2017 when a big flaw was stumbled on. The debata
introduced by Tobias Zillner was called "500.000 Recalled Pacemakers, 2 Billion S
Inventory Brand Loss - The Yarn On the again of”.

When or no longer it is far a have to want to assess such scientific devices,
where to salvage one? On a second-hand wabshop! Moral possess a glimpse at
dotred.com, their inventory of scientific devices is awasome! The eco-gadget
tested was: pacemakers / programmers/hame monitors and the “Merlin
Accumulate” alias “the cloud”. The wall-known attack vector lined by Tobias was
the fresh period of devices that usa wireless applied sciencas (SOR), low energy,
short-fluctuate (2M) - 401-404Mhz). bag technical specs? Moral test the FCC-1D
and impress for it. Google remains constantly your finest buddy. The
vulnerabilities stumblad on possess been an enargy deplation attack (draining
the battery) and a. break of the pacemaker! The naxt target was the
“Merlin@0welling” instrument which is a home monitoring gadget. They're
straightforward to bag on eBay:

Moral raze an attack dangle against any embedded Linux instrument: Connect a
console, boot it, press a key to salvage the bootloader, commerce the boot
record add “init=/bin/bash” dangle every Linux and boot in single-consumer
mode! As soon as during the box, it's straightforward to bag relatively a
ramification of data left by developers (offer code, S5H keys, encryption keys,

200 Sewrap-mp-day-2/ 5
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offer code, . The second half of the controversy was dadicated to the total-
diselosure process.

After a transient espresso spoil, Fabio Nigi introduced “IPFS As a Dispansead
Warious to Logs Assortment”. The pramise leisurely this talk was to possess a
loak at out to clear up a classic headache for people that are fascinated by log
managamant projects. This can like a flash become a nightmare as a outcome of
the ever-altering topologies, the series of sources, quantity of logs to build up
and process, Storage is a trouble to manage,

So, Fabio had the foundation to use IPFS. IPFS skill "Interplanetary file gadget”
and is a P2P distributed file gadget that helps to store data in a pair of areas, He
introduced the instrument, how it genuinely works (it search for involving. |
wash't aware about it). Then he demonstrated interconnect it with a log series
answer the usage of diversified tools dangle IPFS GW, React, Brig or Minerva. It's
an involving plan, then as soon as more, the venture is soundless in the vogue
phase (as said on the gain page).

There possess baan many invalving talks nowadays and, with a twin-track
convention, it's no longer constantly straightforward to sscure the particular
person that might be the maost invelving or involving. My next different was
“Extracting a 19-Year-Feebla Code Execution from WinRAR" by Madav Grossman.

WinRAR is a effectively-recognized instrument to handle many archive codecs,
Because the instrument is terribly neatly-liked, it's a important target for
attackers sincea it is far installed on many computer systams! After a truly lang
half abaut fuzzing (the tactics, toals dangle WinAFL), Nadawv explainad how the
wulnerability was stumbled on. It was located ina DLL aged to process ACE data.
Many critical aspects possess been disclosed and, in the event it iz doubtless
you'll well presumably very aeffectively be , there is a blog post on hand hare,
Labal that since the vulnerability has bean stumbled on and disclosed, the
enhance of ACE archives has been eradicated from the rest versions of WinRAR!

after the lunch spail, | attended “Constructing an Opensource Risk Detection
Pragram” by Lance Buttars (Ingo Cash). This was an invalving discuss tools
which that you just can deploy ta offer pratection te your web products and
companies nonethaless additionally counterattack the irascible guys. Many tools
are aged in Lance’s arsanal (ModSacurity, Reverse proxies, Fail2ban, and tons
others..)

Lance additionally explained what honeypots are and the diversified forms of
data that you just accumulate: domains, data, ports, SOL tables or DB. For every
kind, he gave some examples, Labal that “crammed with life defense” is no
longer allowed in many countries!

hitpec/ie-commerce. blog/ despeec- 200 Sowrap-up-day-2/ 3
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And the day persevered with “As soon as Upon a Time in the West - A myth on
DHNS Attacks” by Valentina Palacin and Ruth Esmeralda Barbacil. They reviewead
effectively-recognized DNS attack tactics (DNS tunneling, hijacking. and
posoning) then they intraduced a timeline of well-known threats that affected
DMS products and companies and that abused the protocols dangle:

DHSChangerOperation Ghost ClickSyrian Electronic ArmyCraiglist HijackedOilrig:
Suspected Iranian Mission Sauron (suspected USA)Darkhydrus (Bernhard
FoSFINTONSpionageSeaTurtieFor each of them, they utilized the Mitre ATTECK
framework. Mothing genuinely fresh nonetheless an actual recap which
concludes that DNS is a key protocol and that it needs to be fastidiously
controlled.

The 2 next talks centerad more on penatration testing: “wWhat's Substandard with
WebSocket APIs? Unveiling Vulnerabilities in WebSocket APIs" by Mikhail Egorov.
He already published relatively a ramification of researches spherical WabSocket
and started with a overview of the protocol Then he described diversified forms
of assaults. The second one was "Abusing Google Play Billing for Fun and
Unlimited Creditsl” by Guillaume Lopes. Guillaume axplained how Google offers a
payment framework for developers, Just ike the earlier talk, it started with a
overview of the framework then how it was abusad. He tested 50 apps, 29
possess been prone to this attack. All developers possess been contacted and

finest 1 respondead!

To closa the day. Robert Sell introduced “Tacties and Tools for Bacoming an
Intedligence Oparator”. Initiate-offer intalligance will also be aged in many fields:
foransics, study, and tons others, Robert defines it as “Recordsdata that's no
longer easy to bag nonathaless freely on hand”,

He explainad put collactively your self to raze investigations, which tools to use,
community connections, introduction of profiles on social community and tons
more. The chacklist of tools and URLs equipped by Robert was extraordinary!
Don't neglect that actual OpSec is serious. For of us that're aroused to see for
data abaut your target, (slhe recaived't potentially ba as aroused as youl Also,
remamber, that every tactics aged can additionally be aged against you!

That's all Of us!| DeepSec is over! Thanks as soon as more to the organizers for a
important tournamerit|

Read morel

Tag: #DeepSec #Hecommerce HWrap-Up
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Here we go for the second wrap-up! DeepSec is over, flying back tomorrow to Belgium. My first choice today was
to attend: “How To Create a Botnet of GSM-devices” by Aleksandr Kolchanov. Don't forget that GSM devices are
not only “phones”. Aleksandr covered nice devices like alarm systems, electric sockets, smart-home controllers,

industrial controllers, trackers and... smartwatches for kids!

They all have features like to send notifications via SMS, call pre-configured numbers but also be configured or
polled via SMS. Example of attacks? Brute-force the PIN code, spoof calls, use “hidden” SMS commands. Ok,

but what are the reasons to hack them? We have direct attacks (unlock the door, steal stuff) or spying: abuse the
built-in microphone. Attacks on the property are also interesting: switch off electric devices (a water pump, a heat-
ing system). Also terrorism or political actions? Financial attacks (call or send SMS to premium numbers). Why a
botnet? The get some money! Just use it to send huge amounts of SMS but also to DoS or for political/terrorism
actions: Can you imagine thousands of alarms at the same time. Thanks to powerful marketing, people buy them so

we have many devices in the wild:

Default settings

Stupid vulnerabilities

Not properly installed

Insecure by default

Cheap!

Absence of certification

After the introduction, Aleksandr explained how he performed attacks against different devices. It's easy to hack
them but the real challenge is to find targets. How? You can do a mass scanning and call all numbers but it will
cost money and some operators will detect you (“Why are your calling xxx times per day?”) How to search without
making a call? They are web services provided by some operators that help to get info about used numbers, they

are open API, databases, leaked data, etc... Once you have enough valid devices, it's time to build the botnet:

Scan > Identify > Attack > Change settings > Profit!
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It was an interesting talk to kick off the day!

The next talk was about... pacemakers! Wait, everything has been said about those devices, right? A lot of mate-
rial has already been published. The big story was in 2017 when a big flaw was discovered. The talk presented by

Tobias Zillner was called “500.000 Recalled Pacemakers, 2 Billion $ Stock Value Loss — The Story Behind”.

When you need to assess such medical devices, where to get one? On a second-hand webshop! Just have a look
at dotmed.com, their stock of medical devices is awesome! The eco-system tested was: pacemakers / program-
mers/home monitors and the “Merlin Net” alias “the cloud”. The first attack vector covered by Tobias was the new
generation of devices that use wireless technologies (SDR), low power, short-range (2M) — 401-406Mhz). How to
find technical specs? Just check the FCC-ID and search for it. Google remains always your best friend. The vulner-
abilities found were an energy depletion attack (draining the battery) and a... crash of the pacemaker! The next

target was the “Merlin@Home” device which is a home monitoring system. They are easy to find on eBay:

Just perform an attack like against any embedded Linux device: Connect a console, boot it, press a key to get the
bootloader, change the boot command add “init=/bin/bash” like any Linux and boot in single-user mode! Once
inside the box, it's easy to find a lot of data left by developers (source code, SSH keys, encryption keys, source

code, ... The second part of the talk was dedicated to the full-disclosure process.

After a short coffee break, Fabio Nigi presented “IPFS As a Distributed Alternative to Logs Collection”. The idea be-
hind this talk was to try to solve a classic headache for people who are involved in log management tasks. This can
quickly become a nightmare due to the ever-changing topologies, the number of assets, amount of logs to collect

and process. Storage is a pain to manage.

So, Fabio had the idea to use IPFS. IPFS means “Interplanetary file system” and is a P2P distributed file system that
helps to store files in multiple locations. He introduced the tool, how it works (it look interesting, | wasn’t aware of it).
Then he demonstrated how to interconnect it with a log collection solution using different tools like IPFS GW, React,
Brig or Minerva. It’s an interesting approach, however, the project is still in the development phase (as stated on

the website). ..



blog.rootshell.be

There were many interesting talks today and, with a dual-track conference, it's not always easy to choose the one
that will be the most entertaining or interesting. My next choice was “Extracting a 19-Year-Old Code Execution from

WinRAR” by Nadav Grossman.

WIinRAR is a well-known tool to handle many archive formats. As the tool is very popular, it's a great target for at-
tackers because it is installed on many computers! After a very long part about fuzzing (the techniques, tools like
WinAFL), Nadav explained how the vulnerability was found. It was located in a DLL used to process ACE files.
Many details were disclosed and, if you are interested, there is a blog post available here. Note that since the vul-
nerability has been found and disclosed, the support of ACE archives has been removed from the last versions of

WinRAR!

After the lunch break, | attended “Setting up an Opensource Threat Detection Program” by Lance Buttars (Ingo
Money). This was an interesting talk about tools that you can deploy to protect your web services but also counter-

attack the bad guys. Many tools are used in Lance’s arsenal (ModSecurity, Reverse proxies, Fail2ban, etc...)

Lance also explained what honeypots are and the different types of data that you collect: domains, files, ports, SQL

tables or DB. For each type, he gave some examples. Note that “active defense” is not allowed in many countries!

And the day continued with “Once Upon a Time in the West — A story on DNS Attacks” by Valentina Palacin and
Ruth Esmeralda Barbacil. They reviewed well-known DNS attack techniques (DNS tunneling, hijacking, and poison-

ing) then they presented a timeline of major threats that affected DNS services and that abused the protocols like:

DNSChangerOperation Ghost Click

Syrian Electronic Army

Craiglist Hijacked

Qilrig: Suspected Iranian

Project Sauron (suspected USA)Darkhydrus (
Bernhard PoS

FIN7
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DNSpionage
SeaTurtle
For each of them, they applied the Mitre ATT&CK framework. Nothing really new but a good recap which con-

cludes that DNS is a key protocol and that it must be carefully controlled.

The two next talks focused more on penetration testing: “What's Wrong with WebSocket APIs? Unveiling Vulner-
abilities in WebSocket APIs*

by Mikhail Egorov. He already published a lot of researches around WebSocket and started with a review of the
protocol. Then he described different types of attacks. The second one was “Abusing Google Play Billing for Fun
and Unlimited Credits!” by Guillaume Lopes. Guillaume explained how Google provides a payment framework for
developers. Like the previous talk, it started with a review of the framework then how it was abused. He tested 50

apps, 29 were vulnerable to this attack. All developers were contacted and only 1 replied!

To close the day, Robert Sell presented “Techniques and Tools for Becoming an Intelligence Operator®. Open-
source intelligence can be used in many fields: forensics, research, etc. Robert defines it as “Information that is

hard to find but freely available”.

He explained how to prepare yourself to perform investigations, which tools to use, network connections, creation
of profiles on social network and many more. The list of tools and URLs provided by Robert was amazing! Don't for-
get that good OpSec is important. If you're excited to search for information about your target, (s)he won'’t probably

be as excited as you! Also, keep in mind, that all techniques used can also be used against you!

That'’s all Folks! DeepSec is over! Thanks again to the organizers for a great event!
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"I the enemy leaves a door open, you must ruzh in" - Sun Tzu
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Here we go for the second wrap-upl DeepSec is over, flying
back tomorrow to Belgium. My first choice today was to
attend: "How To Create a Botnet of G5M-devices” by Aleksandr
Kolchanov. Don't forget that GSM devices are not only

wrap-ups. Ping me
if you want to meet!
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“phones”. Aleksandr covered nice devices like alarm systems,
electric sockets, smart-home controllers, industrial
controllers, trackers and... smartwatches for kids! 1 l
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They all have features like to send notifications via SMS, call
pre-configured numbers but also be configured or polled via
SMS. Example of attacks? Brute-force the PIN code, spoof
calls, use *hidden” SMS commands. Ok, but what are the
reasons to hack them? We have direct attacks (unlock the
daor, steal stuff) or spying: abuse the built-in microphone.
Attacks on the property are also interesting: switch off
electric devices (a water pump, a heating system), Also
terrorism or political actions? Financial attacks {call or send
SMS to premium numbers). Why a botnet? The get some
money! Just use it to send huge amounts of SMS but also to
Cos or for political/terrorism actions: Can you Imagine
thousands of alarms at the same time. Thanks to powerful
marketing, people buy them so we have many devices in the

wild:

Default settings

Stupid vulnerabilities
Mot properly installed
Insecure by default
Cheap!

Absence of certification
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After the introduction, Aleksandr explained how he
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them but the real challenge is to find targets. How? You can
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do a mass scanning and call all numbers but it will cost
money and some operators will detect you ("Why are your
calling xxx times per day?") How to search without making a
call? They are web services provided by some operators that
help to get info about used numbers, they are open AP,
databases, leaked data, etc... Once you have encugh valid
devices, it's time to build the botnet;

Scan = Identify = Attack = Change settings = Profit!

It was an interesting talk to kick off the day!

The next talk was about... pacemakers! Wait, everything has
been said about those devices, right? A lot of material has
already been published. The big story was in 2017 when a
big flaw was discovered. The talk presented by Tobias Zillner
was called "500.000 Recolled Pacemakers, 2 Billion $ Stock
Value Loss = The Story Behind”™,

When you need to assess such medical devices, where to get
one? On a second-hand webshopl Just have a look at

dotmed.com, their stock of medical devices is awesomel The
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eco-systemn tested was: pacemakers / programmers/home
monitors and the “Merlin Met” alias "the cloud”. The first
attack vector covered by Tobias was the new generation of
devices that use wireless technologies (SDR), low power,
short-range (2M) = 401-406Mhz). How to find technical
specs? Just check the FCC-ID and search for it. Google
remains always your best friend. The vulnerabilities found
were an energy depletion attack (draining the battery) and
a... crash of the pacemaker! The next target was the
“Merlin@Home" device which is a home monitoring system.
They are easy to find on eBay:
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Just perform an attack like against any embedded Linux
device: Connect a console, boot it, press a key to get the
bootloader, change the boot command add “init=/bin/bash”
like any Linux and boot in single-user mode! Once inside the
box, it's easy to find a lot of data left by developers (source
code, SSH keys, encryption keys, source code, .. The second
part of the talk was dedicated to the full-disclosure process.

After a short coffee break, Fabio Migi presented “IPFS As o
Distributed Alternative to Logs Collection”. The idea behind this
talk was to try to solve a classic headache for people who are
involved in log management tasks. This can quickly become
a nightmare due to the ever-changing topologies, the
number of assets, amount of logs to collect and process.

Storage is a pain to manage,
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So, Fabio had the idea to use IPFS, IPFS means "lnterplanetary
file system™ and is a P2P distributed file system that helps to
store files in multiple locations. He introduced the tool, how
it works (it look interesting, | wasn't aware of it). Then he
demonstrated how to interconnect it with a log collection
solution using different tools like IPFS GW, React, Brig or
Minerva. It's an interesting approach, howewver, the project is
still in the development phase (as stated on the website)...

There were many interesting talks today and, with a dual-
track conference, it's not always easy to choose the one that
will be the most entertaining or interesting. My next choice
was “Extracting a 19-Year-Old Code Execution from WinRAR” by

MNadav Grossman,
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has registry
maodification.

o CVE-2012-4434
(fwknop) January 9,
2020

fiwknop before 2.0.3
allow remote
authenticated users
to cause a denial of
service (server
crash) or possibly
execute arbitrary
code,

s CVE-2019-18859
(anywhereusb/14_fi

rmware) January 9,

2020

Digi AnywherelJSB
WinRAR is a well-known tool to handle many archive 14 allows ¥S5 via a
formats. As the tool is very popular, it's a great target for link for the Digi
attackers because it is installed on many computers| After a Page.
very long part about fuzzing (the technigues, tools ke 9 CVE-2020-6166
WinAFL), Nadav explained how the vulnerability was found. It (minimal_coming_s
was located in a DLL used to process ACE files, Many detalls SarC R FalrRsRarE
were disclosed and, if you are interested, there is a blog post E_mT:ud;} January 9,
available here. Note that since the vulnerability has been 2020
found and disdosed, the support of ACE archives has been A flaw in the

removed from the last versions of WinRAR! WordPress plugin,

Minimal Coming
After the lunch break, | attended “Setting up an Opensource Soon &

Threot Detection Program® by Lance Buttars (Ingo Money), Maintenance Mode
This was an interesting talk about tools that you can deploy through 2.15,

to protect your web services but also counterattack the bad allows
guys. Many tools are used in Lance's arsenal (ModSecurity,

Reverse proxies, Fall2ban, etc...)

authenticated users
with basic access to
export settings and
change
maintenance-mode
themes,

v CVE-2020-5168
(minimal_coming_s

con_&_maintenanc
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&_mode) January 9,
2020

A flaw in the
WordPress plugin,
Minimal Coming
Soon &
Maintenance Mode
through 2,10,
allows
authenticated users
with basic access to
enable and disable
maintenance-mode
settings (impacting
the availability and
confidentiality of a
vulnerable site,

along with the
integrity of the
setting).

Lance also explained what honeypots are and the different

types of data that you collect: domains, files, ports, SQL
tables or DB, For each type, he gave some examples. Note

that “active defense” is not allowed in many countries!

And the day continued with “Once Upon a Time in the West - A
story on DNS Attacks” by Valentina Palacin and Ruth
Esmeralda Barbacil, They reviewed well-known DNS attack

technigues (DMS tunneling, hijacking, and poisoning) then
they presented a timeline of major threats that affected DS

services and that abused the protocols lke:
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* Syrian Electronic Army

s Craiglist Hijacked

» (ilrig: Suspected Iranian

& Project Sauron (suspected USA)Darkhydrus |
* Bernhard Po5S

s FINT

* DMSpionage

» SeaTurtle

For each of them, they applied the Mitre ATT&CK framework.
Mothing really new but a good recap which concludes that
DS is a key protocol and that it must be carefully
controlled.

The two next talks focused more on penetration testing;
“Whot's Wrong with WebSocket APIs? Unweiling Vulnerabilities in
WebSocket APIs*

by Mikhail Egorov, He already published a lot of researches
around WebSocket and started with a review of the protocol,
Then he described different types of attacks, The second one
was “Abusing Google Play Billing for Fun and Unlimited
Creditst" by Guillaume Lopes, Guillaume explained how
Google provides a payment framewaork for developers, Like
the previous talk, it started with a review of the framework
then how it was abused. He tested 50 apps, 29 were
vulnerable to this attack. All developers were contacted and
only 1 replied!
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To close the day, Robert Sell presented "Technigues and Tools

fur Basnamming an lntallimancs Maaeratardd Cianocromrea
JUT SELOITINGE OUF IEWIgENiE wElooll | wrpen=a0uiie

intelligence can be used in many fields: forensics, research,
etc, Robert defines it as “informaotion that is hard to find but

freely ovailable”,

He explained how to prepare yourself to perform
investigations, which tools to use, network connections,
creation of profiles on social network and many more. The
list of tools and URLs provided by Robert was amazing! Don't
forget that good OpSec is important. If you're excited to
search for information about your target, (s)he won't
probably be as excited as youl Also, keep in mind, that all
technigues used can also be used against you!

That's all Folks! DeepSec is over! Thanks again to the

organizers for a great event!

« DeepSec 201% Wrap-Up Day #1 BobtConf 2019 Wrap-Up Day #1 =
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DeepSec 2019 Wrap-Up Day #1
29.11. 2019

Hello from Vienna where I'm at the DeepSec conference. Initially, | was scheduled to give my OSSEC training but it
was canceled due to a lack of students. Anyway, the organizers proposed to me to join (huge thanks to them!). So,

here is a wrap-up of the first day!

After the short opening ceremony by René Pfeiffer, the DeepSec organizer, the day started with a keynote. The slot

was assigned to Raphaél Vinot and Quinn Norton: “Computer security is simple, the world is not”.

| was curious based on the title but the idea was very interesting. Every day, as security practitioners, we deal with
computers but we also have to deal with people that use a computer we are protecting! We have to take them into
account. Based on different stories, Raphaél and Quinn gave their view of how to communicate with our users. First
principle: Listen to them! Let them explain with their own words and shut up. Even if it's technically incorrect, they
could have interesting information for us. The second principle is the following: If you don't listen to your users, you
don’t know how to make your job! The next principle is to learn how they work because you must adapt to them.
More close to your users you are, the more you can understand the risks they are facing. Also, don't say “Do this,
then this, ...” but explain what is behind the action, why they have to do this. Don’t go too technical if people don’t
ask details. Don’t scare your users! The classic example is the motivated user that has to finish his/her presentation
for tomorrow morning. She/he must transfer files to home but how? If you block all the classic file transfer services,
be sure that the worst one will be used. Instead, promote a tool that you trust and that is reliable! Very interesting

keynote!

The first regular talk was presented by Abraham Aranguren: “Chinese Police & Cloudpets”. If you don’t Cloudpets,
have a look at this video. What could go wrong? A lot! The security of this connected toy was so bad that major
resellers like Walmart or Amazon decided to stop selling it. It's a connected toy linked to mobile apps to exchange
messages between parents and kids. Nice isn’t it? But they made a lot of mistakes regarding the security of the

products. Abraham reviewed them:
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Bad BlueTooth implementation, no control to pair or push/fetch data from the toy

Unprotected MongoDB indexed by Shodan, attacked multiple times by ransomware

Unencrypted firmware

Can be used as a spy device

The domain used to interact with the toy is now for sale (mycloudpets.com)

No HTTPS support

All recordings available in an S3 bucket (800K customers!)

The next part of the talk was about mobile apps used by Chinese police to track people, especially the Muslim
population in Xinjiang: IJOP & BXAQ. IJOP means “Integrated Joint Operations Platform” and is an application
used to collect private information about people and to perform big data analysis. The idea is to collect unusual
behaviors and report them to central services for further investigations. The app was analyzed, reverse-engineered

and what they found is scaring. Collected data are:

Recording of height & blood type
Anomaly detection

Political data

Religious data

Education level

Abnormal electricity use

Problematic tools -> to make explosives?
IF stopped using phone

The BXAQ app is a trojan that is installed even on tourists phones to collect “interesting” data about them:

It scans the device on which it is installed

Collected info: calendar, contacts, calls, SMS, IMEI, IMSI, hardware details

Scan files on SD card (hash comparison)

A zip file created (without any password) and uploaded to police server

After a welcomed coffee break, | came back to the same track to attend “Mastering AWS pen testing and method-

ology” by Ankit Giri. The idea behind this talk is to get a better idea about how to pentest an AWS environment.

The talk was full of tips & tricks but also references to tools. The idea is to start by enumerating the AWS accounts

used by the platform as well as the services. To achieve this, you can use aws-inventory. Then check for Cloud-
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Watch, CloudTrail of BillingAlerts. Check the configuration of services being used. Make notes of services interact-
ing with each other. S3 buckets are, of course, juicy targets. Another tool presented was S3SCanner. Then keep an
eye on the IAM: how accounts are managed, what are the access rights, keys, roles. In this case, PMApper can be
useful. EV2 virtual systems must be reviewed to find open ports, ingress/egress traffic, and their security groups! If
you are interested in testing AWS environments, have a look at this arsenal. To complete the presentation, a demo

of prowler was performed by Ankit.

Then Yuri Chemerkin presented “Still Secure. We Empower What We Harden Because We Can Conceal”. To be
honest with you, | did not understand the goal of the presentation, the speaker was not very engaging and many
content was in Russian... Apparently, while discussing with other people who attended the talk, it was related to the

leak of information from many tools and how to use them in security testing...

The next one was much more interesting: “Android Malware Adventures: Analyzing Samples and Breaking into
C&C” presented by Karsat Oguzhan Akinci & Mert Can Coskuner. The talk covered the hunt for malware in the
mobile apps ecosystem, mainly Android (>70% of new malware are targeting Android phones). Even if Google
implemented checks for all apps submitted to the Play store, the solution is not bullet-proof and, like on Windows
systems, malware developers have techniques to bypass sandbox detection... They explained how they spotted
a campaign targetting Turkey. They analyzed the malware and successfully exploited the C2 server which was

vulnerable to:

Directory listing

Lack of encryption keys

Password found in source code

Weak upload feature, they uploaded a webshell

SQLi

Stored XSS

In the end, they uncovered the campaign, they hacked back (with proper authorization!), they restored stolen data

and prevented further incidents. Eight threat actors were arrested.

My next choice was again a presentation about the analysis of a known campaign: “The Turtle Gone Ninja — Investi-

gation of an Unusual Crypto-Mining Campaign” presented by Ophir Harpaz, Daniel Goldberg.
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The campaign was “NanshOu” and it’s not a classic one. Ophir & Daniel gave many technical details about the
malware, how it infected thousands of MSSQL servers to deploy a crypto-miner. Why servers? Because they
require less interaction, they have better uptime, they have lot of resources and are maintained by poor IT teams
;-). The infection path was: scanning for MSSQL servers, brute force them, enable execution of code (via xp-cmd-

shell()), drop files and execute them.

Then, Tim Berghoff and Hauke Gierow presented “The Daily Malware Grind” — Looking Beyond the Cybers®. They
performed a review of the threat landscape, ransomware, crypto-miners, RATSs, etc... Interesting fact: old malware

remains active.

Lior Yaari talked about a hot topic these days: “The Future Is Here — Modern Attack Surface On Automotive®. Do
you know that IDS are coming to connected cars automotive today? It's a fact, cars are ultra-connected today and
it will be worse in the future. If, in the year 2005, cars had an AUX connected and USB ports, today they have GPS,
4G, BT, WiFi and a lot of telemetrics data sent to the manufacturer! By 2025, cars will be part of clouds, be con-
nected to PLC, talk to electric chargers, gas stations, etc. Instead of using ODB2 connections, we will use regular
apps to interact with them. Lior gave multiple examples of potential issues that people will face with their connected

cards. A great topic!

To close the first day, | attended “Practical Security Awareness — Lessons Learnt and Best Practices” by Stefan

Schumacher. He explained in detail why awareness trainings are not always successful.

It's over for today! Stay tuned for the next wrap-up tomorrow! I'm expecting a lot from some presentations!
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"If the enemy leaves a doar open, you must rush in® - Sun Tzu
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security is simple, the world is not®,

IR21

Recent Articles

v [SANS ISC] Code
& Data Reuse in the

Malware Ecosystem

ity Mebog woortslee | 1L be 200 1129 deepeec-201 S wrap-up-day-1/ L



LA

| was curious based on the title but the idea was very
interesting. Every day, as security practitioners, we deal with
computers but we also have to deal with people that use a
computer we are protecting! We have to take them into
account, Based on different stories, Raphaél and Quinn gave
their view of how to communicate with our users, First
principle: Listen to them! Let them explain with their own
words and shut up. Even If it's technically incorrect, they
could have interesting information for us, The second
principle is the following: If you don't listen to your users,
you don't know how to make your job! The next principle is
to learn how they work because you must adapt to them.,
More close to your users you are, the more you can
understand the risks they are facing. Also, don't say "Do this,
then this, ..." but explain what is behind the action, why they
have to do this. Don't go too technical if people don't ask
details. Don't scare your users! The classic example is the
motivated user that has to finish hisfher presentation for
tomorrow morming. Shefhe must transfer files to home but
how? If you block all the classic file transfer services, be sure
that the worst one will be used. Instead, promote a tool that
you trust and that is reliable! Very interesting keynote
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The first regular talk was presented by Abraham Aranguren:
“Chinese Police & Cloudpets”™, If you don't Cloudpets, have a
look at this video. What could go wrong? A lot! The security
of this connected toy was so bad that major resellers like
Walmart or Amazon decided to stop selling it. It's a
connected toy linked to mobile apps to exchange messages
between parents and kids. Mice isn't it? But they made a lot
of mistakes regarding the security of the products. Abraham
reviewed them:

& Bad BlueTooth implementation, ne control to pair or
push/fetch data from the toy

& Unprotected MongoDB indexed by Shodan, attacked
multiple times by ransomware

& Unencrypted firmware

= Can be used as a spy device

* The domain used to interact with the toy is now for sale
(mycloudpets.com)

* Mo HTTPS support

= All recordings available in an 53 bucket (800K customers!)

The next part of the talk was about mobile apps used by
Chinese police to track people, especially the Muslim
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population in Xinjlang JOP & BXAQ. JOP means "Integrated o
Joint Operations Platform™ and is an application used to
collect private information about people and to perform big What an open flle
data analysis. The idea Is to collect unusual behaviors and share that has been
report them to central services for further investigations, encrypted looks
like? #ransomware

The app was analyzed, reverse-engineered and what they

found is scaring. Collected data are; PiETMTERCOm/TN

WWDSSPF

® Recording of height & blood type

11, 2020
» Anomaly detection January 11,

* Political data Ll
» Religious data .
® Education level
« Abnormal electricity use Is typing 2 x the
* Problematic tools -> to make explosives? complete alphabet
s IF stopped using phone a strong password?
The BXAQ app Is a trojan that is installed even on tourists Fr:l’.tWiHEf.EDI‘I’H'MI‘I‘I
phones to collect "interesting” data about them; JDelLjH9
& [t scans the device on which it is installed January 10, 2020
* (Collected info: calendar, contacts, calls, SMS, IMEL, IMSI, 14:03

hardware details
® Scan files on 50 card (hash comparison) o
s Azip file created (without any password) and uploaded to

police server "Apple to scan your

photos and videos

After a welcomed coffee break, | came back to the same searching for child
track to attend “Mastering AWS pen testing and methodology” pornography and
by Ankit Giri, The idea behind this talk is to get a better idea report to

authorities™ (..,
twitter.com/ifweb/s
tatus/12155...

about how to pentest an AWS environment,

January 10, 2020
07:35

Time Machinea

| Select Month ~ $|
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The talk was full of tips & tricks but also references to tools.
The idea is to start by enumerating the AWS accounts used
by the platform as well as the services. To achieve this, you
can use aws-inventory. Then check for CloudWatch,
CloudTrail of BillingAlerts, Check the configuration of
services being used. Make notes of services interacting with
each other. 53 buckets are, of course, juicy targets. Another
tool presented was S35Canner. Then keep an eye on the
IAM: how accounts are managed, what are the access rights,
keys, roles. In this case, PMApper can be useful. EV2 virtual
systems must be reviewed to find open ports, ingress/egress
traffic, and their security groups! If you are interested in
testing AWS environments, have a look at this arsenal, To
complete the presentation, a demo of prowler was
performed by Ankit.

Then Yuri Chemerkin presented “Stilf Secure. We Empower
What We Harden Because We Can Conceal. To be honest with
you, | did not understand the goal of the presentation, the
speaker was not very engaging and many content was in
Russian... Apparently, while discussing with other people
who attended the talk, it was related to the leak of
information from many tools and how to use them in

Security testing...

The next one was much more interesting: “Android Molware
Adventures: Analyzing Semples and Breaking into C&C
presented by Kirsat Ofuzhan Akinc & Mert Can Coskuner,
The talk covered the hunt for malware in the mobile apps

ecosystem, mainly Android (>70% of new malware are
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¢ CVE-2012-3B06
(kies) January 9,
2020

Samsung Kies
before
2.5.0.12094 27 11
contains a MULL
pointer dereference
vulnerability which
could allow remaote
attackers to
perform a denial of
service.

e CWVE-2012-3808
(kies) January 9,
2020

Samsung Kies
before
2.5.0.12094 27 11
has arbitrary file
madification.

e CWVE-2012-3809
(kies) January 9,
2020

Samsung Kies
before
2.5.0.12094 27 11
has arbitrary
directory
modification.

v CWE-2012-3810
(kies) January 9,
2020

Samsung Kies
before
2.5.0.12094 27 11



targeting Android phones). Even if Google implemented
checks for all apps submitted to the Play store, the solution
is not bullet-proof and, like on Windows systems, malware
developers have technigues to bypass sandbox detection...
They explained how they spotted a campaign targetting
Turkey. They analyzed the malware and successfully
exploited the C2 server which was vulnerable to:

® Directory listing

Lack of encryption keys

Password found in source code

Weak upload feature, they uploaded a webshel|
* SQLI

# Stored XSS

In the end, they uncovered the campaign, they hacked back
(with proper authorization!), they restored stolen data and
prevented further incidents, Eight threat actors were
arrested.

My next cholce was again a presentation about the analysis
of a known campaign: "The Turtle Gone Ninja - investigation of
an Unuswual Crypto-Mining Compaign® presented by Ophir
Harpaz, Daniel Goldberg.

The campaign was “NanshOu" and it's not a classic one,
Ophir & Daniel gave many technical details about the
malware, how it infected thousands of MS50L servers to
deploy a crypto-miner. Why servers? Because they reguire
less interaction, they have better uptime, they have lot of
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has registry
modification,

o CVE-2012-4434
(fwknop) January 9,
2020

fwknop before 2,03
allow remote
authenticated users
to cause a denial of
service (server
crash) or possibly
execute arbitrary
code,

v CVE-2019-18859
(anywhereusb/14_fi
rmware) January 9,
2020

Digi AnywherelUSB
14 allows X55 via a
link for the Digi
Page,

o CVE-2020-6166
(minimal_coming_s
con_&_maintenanc
e_mode) January 9,
2020

A flaw in the
WaordPress plugin,
Minimal Coming
Soon &
Maintenance Mode
through 2,15,
allows
authenticated users
with basic access to
Bxport settings and
change
maintenance-mode
th
e CVE-2020-6168
(minimal_coming_s
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resources and are maintained by poor IT teams ;-). The
infection path was: scanning for MSSQL servers, brute force
them, enable execution of code (via xp-cmdshell(}), drop files

and execute them.

Then, Tim Berghoff and Hauke Gierow presented “The Daily
Matware Grind” - Looking Beyond the Cybers™. They performed
a review of the threat landscape, ransomware, crypto-
miners, RATS, etc... Interesting fact: old malware remains

active,

Lior Yaari talked about a hot topic these days: "The Future Is
Here - Modern Attock Surface On Automotive®, Do you know
that IDS are coming to connected cars automotive today? It's
a fact, cars are ultra-connected today and it will be worse in
the future. If, in the year 2005, cars had an AUX connected
and USB ports, today they have GPS, 4G, BT, WiFi and a lot of
telemetrics data sent to the manufacturer! By 2025, cars will
be part of clouds, be connected to PLC, talk to electric
chargers, gas stations, etc, Instead of using ODB2
connections, we will use regular apps to interact with them.
Lior gave multiple examples of potential issues that people
will face with their connected cards. A great topic
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e_mode) January 9,
2020

A flaw in the
WordPress plugin,
Minimal Coming
Soon &
Maintenance Mode
through 2,10,
allows
authenticated users
with basic access to
enable and disable
maintenance-mode
settings (impacting
the availability and
confidentiality of a
vulnerable site,
along with the
integrity of the
setting).
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To close the first day, | attended “Proctical Security Aworeness
= Lessons Learnt and Best Practices™ by Stefan Schumacher, He

explained in detall why awareness trainings are not always
successful.

It's owver for today! Stay tuned for the next wrap-up
tomorrow! 'm expecting a lot from some presentations)

= [SANS 15C] My Litthe DoH Setup DeapSec 2019 Wrap-Up Day #2 =
¥ F e p-Up Lay
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Lior Yaari says:
December 1, 2019 at 1642
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Thanks for writing about my talk! This conference was

amazing!

Leave a Reply

Your email address will not be published, Required fields are
marked *

Comment

MName *

Email *

Website

Post Comment

This site uses Akismet to reduce spam. Learn how your
comment data is processed,

Copyright Xavier Mertens £ 2019 | Powered by Xavier Mertens Consulting.

ity Mebog woortslee | 1L be 200 1129 deepeec-201 S wrap-up-day-1/ W



olhardigital.com

https://olhardigital.com.br/noticia/instalacoes-de-rcs-trazem-vulnerabilidades-a-usuarios/93694

Instalagdes de RCS trazem vulnerabilidades a usuarios

Fabricio Filho, editado por Maria Lutfi 29/11/2019 15h50

Pesquisadores apontaram que implementacdes do novo padrdo de mensagens de algumas operadoras podem
trazer diversas falhas no celular, deixando-0s vulneraveis e expostos a acessos de terceiros

Operadoras de diversas partes do mundo trabalham para implementar o RCS, o novo padrdo de mensagens e
sucessor do SMS. No entanto, pesquisadores de seguranca da SRLabs descobriram uma série de vulnerabili-
dades na integracao do sistema, que pode comprometer dados de localizag&o do usuario e permitir que mensa-

gens e chamadas sejam interceptadas e o numero de telefone falsificado.

Veja também:

[EXCLUSIVQ] Falha de seguranca no site do Carrefour expde dados pessoais de clientes
Falha deixa API de protecdo da Kaspersky exposta para invasores

Google vai pagar US$ 1,5 milhdo a quem identificar falha no Android

Twitter desativa recurso de publicagdes via SMS ap6és invaséo

App de SMS do Android permite selecdo multipla para mensagens individuais

Em um dos casos, a falha pode ocorrer logo apds a implementacdo de uma operadora sem nome, que possibilita
qualguer aplicativo instalado no telefone baixar a configuracdo RCS e obter dados pessoais e conversas privadas.
J& em outro, o codigo de seis digitos usado para verificar a identidade do usuério fica vulneravel e também per-
mite 0 acesso de terceiros. Ambos os problemas foram detectados apds andlises de amostras de cartdes SIM de

varias operadoras diferentes.

A SRLabs n&o compartilhou quais empresas possuem os erros identificados, mas divulgou que o padrédo ocorre
em ao menos 100, incluindo as quatro principais dos Estados Unidos no ramo. “Achamos que isso é realmente um
passo atras para muitas redes (em comparagdo com o SMS)”, afirmou Karsten Nohl, especialista em seguranca

da SRLabs. “Esses erros dos anos 90 estdo sendo reinventados, reintroduzidos”.

A GSMA, ¢rgéo comercial que representa as operadoras de rede, destacou a importancia da descoberta para a
melhoria do servi¢o. “Somos gratos aos pesquisadores por permitirem a industria a oportunidade de compartilhar

suas descobertas. A GSMA agradece qualquer pesquisa que aprimore a seguranca e a confianca do usuario dos
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servicos moveis”, afirmou um porta-voz.

RCS

O RCS é um novo padrao de mensagens projetado para substituir o SMS como um meio de enviar mensagens de
texto. Ele suporta muitos dos apps usados pelas pessoas atualmente, como iMessage e WhatsApp, incluindo reci-
bos de leitura e indicadores de digitacdo (embora nao criptografe de ponta a ponta), em um padr&o de plataforma

cruzada com o qual diferentes empresas podem se integrar.

Apesar de suas vantagens em relagdo ao SMS, o novo padrao tem demorado para ser introduzido. Mesmo anun-
ciado no ano passado, o Google decidiu utiliza-lo como a principal plataforma de mensagens de texto do Android
Messages somente neste més. A mudanca da gigante de busca ndo afetara a Samsung, fabricante de aparelhos

Android mais vendido nos EUA, pois a empresa oferece aos seus clientes um sistema de mensagens proprio.

A partir de 2020, companhias como AT&T, Verizon, T-Mobile e Sprint também oferecerao seus proprios servicos
referentes a mensagens de texto, enquanto a Apple ainda ndo comunicou se apoiaréd ou ndo o RCS. O SRLabs
apresentara suas descobertas detalhadamente na conferéncia Black Hat Europe, em dezembro, depois de

mostrar alguns trabalhos na conferéncia DeepSec, que ocorrera nesta sexta-feira.
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Pesquisadores aponiaram que implemeniagoes do
novo padrdo de mensagens de algumas operadoras
podem trazer diversas falhas no celular, deixando-os
vulneraveis e exposios a acessos de lerceiros

Operadoras de diversas partes do mundo trabalham para

implementar o RCS, o novo padrdo de mensagens e

sucessor do 5MS, No entanto, pesquisadores de seguranga

da SRLabs descobriram uma série de vulnerabilidades na

integracdo do sistema, que pode comprometer dados de |ﬂ
localizacdo do usuario e permitir que mensagens e

chamadas sejam interceptadas e o nimero de telefone

falsificado.

Ve)a também:

& [EXCLUSIVO] Falha de seguranca no site do Carrefour expde
dados pessoais de clientes

& Falha deixa AP| de protecao da Kaspersky exposta para

invasores
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& Twitter desativa recurso de publicacdes via SM5 apos invasao

& App de 5M5 do Android permite selecdo multipla para

mensagens individuais

Em um dos casos, a falha pode ocorrer logo apds a
implementacdo de uma operadora sem nome, que
possibilita qualquer aplicativo instalado no telefone baixar
a configuracdo RCS e obter dados pessoais e conversas
privadas. Ja em outro, o codigo de seis digitos usado para
verificar a identidade do usuario fica vulneravel e também
permite o acesso de terceiros. Ambos os problemas foram
detectados apds analises de amostras de cartfes SIM de
varias operadoras diferentes.

A SRLabs ndo compartilhou quais empresas possuem os
erros identificados, mas divulgou que o padrdo ocorre em
ao menos 100, incluindo as quatro principais dos Estados
Unidos no ramo. "Achamos que isso é realmente um passo
atras para muitas redes (em comparacdo com o SMS)",
afirmou Karsten Nohl, especialista em seguranca da
5SRLabs, "Esses erros dos anos 90 est3o sendo
reinventados, reintroduzidos”,

A GSMA, 6rgdo comercial que representa as operadoras de

rede, destacou a importancia da descoberta para a

melhoria do servigo. "Somos gratos aos pesquisadores por

permitirem & inddstria a oportunidade de compartilhar

suas descobertas. A G5MA agradece qualguer pesquisa que |u
aprimore a seguranca e a confianca do usuario dos servigos

mdbveis”, afirmou um porta-voz,

RCS

O RCS € um novo padrao de mensagens projetado para
substituir o SMS como um meio de enviar mensagens de
texto. Ele suporta muitos dos apps usados pelas pessoas
atualmente, como iMessage e WhatsApp, incluindo recibos
de leitura e indicadores de digitacdo (embora nao
criptografe de ponta a ponta), em um padrdo de
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Apesar de suas vantagens em relagdo ao SMS, o novo
padrio tem demorado para ser introduzido. Mesmo
anunciado no ano passado, o Google decidiu utiliza-lo
como a principal plataforma de mensagens de texto do
Android Messages somente neste més, A mudanca da
gigante de busca ndo afetard a Samsung, fabricante de
aparelhos Android mais vendido nos EUA, pois a empresa
oferece aos seus clientes um sistema de mensagens

proprio,

A partir de 2020, companhias como ATAT, Verizon, T-Mobile
e Sprint também oferecerdo seus proprios servigos
referentes a mensagens de texto, enguanto a Apple ainda
ndo comunicou se apolara ou ndo o RCS, O SRLabs
apresentara suas descobertas detalhadamente na
conferéncia Black Hat Europe, em dezembro, depois de
mostrar alguns trabalhos na conferéncia DeepSec, que
ocorrera nesta sexta-feira,

Via: The Verge
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Bad RCS implementations are creating big vulnerabilities, security researchers claim

Carriers are creating problems for users

By Jon Porter@JonPorty Nov 29, 2019, 7:44am

Security researchers at SRLabs have found a number of vulnerabilities with the way carriers around the world are
implementing RCS, the new messaging standard designed to replace SMS, Motherboard reports. In some cases,
these issues could compromise a user’s location data, they could allow their text messages or calls to be intercept-

ed, or they might allow their phone number to be spoofed.

One issue identified on an unnamed carrier’s implementation could allow any app on your phone to download
your RCS configuration file, for example, giving the app your username and password and allowing it to access all
your voice calls and text messages. In another case, the six-digit code a carrier uses to verify a user’s identity was
vulnerable to being guessed through brute force by a third-party. These problems were found after researchers

analyzed a sample of SIM cards from several different carriers.

“ALL OF THESE MISTAKES FROM THE 90S ARE BEING REINVENTED, REINTRODUCED”

RCS is a new messaging standard that’s designed to one day replace SMS as a means of sending text messages.
It supports many of the features introduced by modern messaging clients like iMessage and WhatsApp including
read receipts and typing indicators (although not end-to-end encryption), in a cross-platform standard that different
companies can integrate with. The researchers did not identify any problems with the standard itself; it's the way

carriers are rolling it out that’s the problem.

SRLabs didn’t share which security holes were found with which carriers, but noted that the standard is being
implemented by at least 100 carriers around the world, including the four US majors. “We find that is actually a step
backwards for a lot of networks [compared to SMS],” Karsten Nohl from SRLabs told Motherboard. “All of these

mistakes from the 90s are being reinvented, reintroduced.”

When contacted for comment, a spokesperson for the trade body that represents network operators, the GSMA,

told Motherboard that researchers from SRLabs will be presenting their findings to the organization next week, and



theverge.com

that they believed their are countermeasures available to fix the issues they've identified. “We are grateful to the
researchers for allowing the industry the opportunity to consider their findings. The GSMA welcomes any research

that enhances the security and user confidence of mobile services,” the spokesperson said.

Despite its advantages over SMS, RCS has been slow to roll out. The standard was announced last year, but it
wasn’t until this month that Google started making it the primary texting platform for Android Messages, and that
change won't affect the best-selling Android phone manufacturer in the US, Samsung, because by default it offers
its own messaging client. AT&T, Verizon, T-Mobile, and Sprint are also planning on offering support via their own

texting app next year. Meanwhile, Apple has declined to comment on whether it will support the standard.

SRLabs will be presenting its findings at the Black Hat Europe conference in December, after showing off some of

its work at the DeepSec conference today.



theverge.com

A Bsd BCS implemestations are coeating big vulnembilities, secwrity reseaschers claim - The Verge

HELP SUPPORT THE
NEWS YOU LOVE

The Verge team relies on advertisers to give

IEER . ETNERSECORIIF

Bad RCS implementations are creating
big vulnerabilities, security researchers
claim

~qrriare qre rreating nrahlerme far eere
Larriers are credting proDlems jor Users

By Jon Por bar I QulonPorty I Maow 28, 2018, T:44am EET

o wrmrled are oo oo oondires aairr ohomndard Aoocinoe] b reosdoeas TR
L= ¥§ i Cla o IIIIPIDIIIUI [t} H L] el \'.IH IIH CHLCL | IAS Gl Al AT O HIIU\.‘ L ID'_FII'.II..E IV
stherboard reporis. In some cases, these issues could compromiss a user's location data, they

could allow their text messages or calls to be intercepted, or they might allow their phone number to
be spoofed.

One issue identified on an unnamed carrier's implementation could allow any app on your phons to
download your RCS configuration file, for sxample, giving the app your usermame and password and
allowing it to access all your voice calle and text messages. In another case, the six-digit code a
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carrier uses to verify a users identity was wvulnerable to being guessed through brute foroe by a third-

party. These problems wers found after ressarchers analyzed a eample of SIM cards from several
different carriers.

"ALLOF THESE MISTAKES FROM THE 305 ARE BEING REINVENTED, REINTRODUEED" \

RCS is a new messaging standard that's designed to one day replace SMS as a means of sending
text meseages. It supporte many of the features introduced by modern messaging clients like
iMeseage and WhatsApp including read recsipts and typing indicators (although not end-to-and
encryption), in a cross-platform standard that different companies can integrate with. The
ressarchers did not identify any problems with the standard itself; it's the way carriers are rolling it out
that's the problom.

SRLabes didn't share which security holes were found with which carriers, but noted that the standard
iz being implamentad by at least 100 carriers around the world, including the four US maiors. “We
find that ie actually a step backwards for a lot of networke [compared to SMS],” Karsten Mohl from
SRLabe told Motherboard. “All of these mistakes from the 80z are being reinvented, reintroduced.”

When contacted for comment, a spokesperson for the frade body that represents network operators,
the GEMA, told Motherboard that researchers from SRLabs will be presenting their findings to the
organization next week, and that they believed their are countermeasures available to fix the issuss
they've identified. “We are grataful to the researchers for allowing the industry the opportunity to
coneider their findings. The GSMA welcomes any ressarch that enhanoes the ssourity and user
confidence of mobile services,” the spokesperson said.

Deszpite itz advantages over SMS, RCS hae been slow to roll out. The standard was announced last
year, but it waesn't until this month that Google started making it the primary texting platform for

Android Meseages, and that change won't affect the best-sslling Android phone manufacturer in the
U3, Samsung, because by default it offers ite own messaging client. AT&T, Verizon, T-Makils, and

Sprint are also planning on offering support via their own texting app next year. Meanwhile, Apple has
declined to comment on whether it will support the standard.

SRLabs will be presenting ite findings at the Black Hat Eurcpe conference in December, after
showing off some of ite work at the DespSeo confarence today.
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RCS: What it is and why you might want it
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SMS Replacement is Exposing Users to Text, Call Interception Thanks to Sloppy Telecos

Researchers from SRLabs found that telecos are implementing the RCS standard in vulnerable ways, which bring
back techniques to attack phone networks.
By Joseph Cox

Nov 29 2019, 7:00am

A standard used by phone carriers around the world can leave users open to all sorts of attacks, like text message

and call interception, spoofed phone numbers, and leaking their coarse location, new research reveals.

The Rich Communication Services (RCS) standard is essentially the replacement for SMS. The news shows how
even as carriers move onto more modern protocols for communication, phone network security continues to be an

exposed area with multiple avenues for attack in some implementations of RCS.

“I’'m surprised that large companies, like Vodafone, introduce a technology that exposes literally hundreds of mil-
lions of people, without asking them, without telling them,” Karsten Nohl from cybersecurity firm Security Research

Labs (SRLabs) told Motherboard in a phone call.

SRLabs researchers Luca Melette and Sina Yazdanmehr will present their RCS findings at the upcoming Black Hat

Europe conference in December, and discussed some of their work at security conference DeepSec on Friday.

RCS is a relatively new standard for carrier messaging and includes more features than SMS, such as photos,
group chats, and file transfers. Back in 2015, Google announced it would be adopting RCS to move users away
from SMS, and that it had acquired a company called Jibe Mobile to help with the transition. RCS essentially runs

as an app on your phone that logs into a service with a username and password, Nohl explained.

SRLabs estimated RCS is already implemented by at least 100 mobile operators, with many of the deployments be-

ing in Europe. SRLabs said that all the major U.S. carriers—AT&T, T-Mobile, Sprint, and Verizon—were using RCS.

Do you work for AT&T, T-Mobile, Sprint, or Verizon? We'd love to hear from you. Using a non-work phone or com-
puter, you can contact Joseph Cox securely on Signal on +44 20 8133 5190, Wickr on josephcox, OTR chat on

jfcox@jabber.ccc.de, or email joseph.cox@vice.com.
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SRLabs didn’t find an issue in the RCS standard itself, but rather how it is being implemented by different telecos.
Because some of the standard is undefined, there’s a good chance companies may deploy it in their own way and
make mistakes.

“Everybody seems to get it wrong right now, but in different ways,” Nohl said. SRLabs took a sample of SIM cards
from a variety of carriers and checked for RCS-related domains, and then looked into particular security issues with

each. SRLabs didn’t say which issues impacted which particular telecos.

Some of those issues include how devices receive RCS configuration files. In one instance, a server provides the
configuration file for the right device by identifying them by their IP address. But because they also use that IP ad-
dress, “Any app that you install on your phone, even if you give it no permissions whatsoever, it can request this
file. So now every app can get your username and password to all your text messages and all your voice calls.

That’s unexpected,” Nohl said.

In another instance, a teleco sends a text message with a six-digit code to verify that the RCS user is who they say
they are, but “then give you an unlimited number of tries” to input the code, Nohl said. “One million attempts takes

five minutes,” he added, meaning that it could be possible to brute force through the authentication process.

“All of these mistakes from the 90s are being reinvented, reintroduced,” Nohl said. “It is being rolled out for up-

wards of a billion people already who are all affected by this.”
Verizon did not respond to a request for comment and T-Mobile did not provide a statement in time for publication.

Vodafone said in a statement, “We are aware of the research by SRLabs. We take security very seriously and we
have a number of measures in place to protect RCS services. We will review these protections in light of the re-

search and, if required, take any further protective measures.”
AT&T and Sprint directed questions to the GSM Association (GSMA), a trade body for network operators.

Claire Cranton, a spokesperson for the GSMA, wrote in an email, “The GSMA is aware of research undertaken by
SRLabs into RCS security in which some previously known, but no new, vulnerabilities are reported. The findings
highlight issues with some RCS implementations but not every deployment, or the RCS specifications themselves,

are impacted.”
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Cranton said the researchers will present their findings to an expert group at GSMA next week, and that an initial

analysis of the research shows there are countermeasures to the uncovered issues.

“We are grateful to the researchers for allowing the industry the opportunity to consider their findings. The GSMA
welcomes any research that enhances the security and user confidence of mobile services and encourages all
researchers to submit their work to our Coordinated Vulnerability Disclosure (CVD) Programme which enables them

to share findings and to contribute to industry’s ongoing work to drive security improvements,” Cranton wrote.

Nohl said of the move to RCS, “We find that is actually a step backwards for a lot of networks.”
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SMS Replacementis Exposing Users to
Text, CallInterception Thanks to Sloppy
Telecos

Researchers from SRLabs found that telecos are implementing the
RCS standard in vulnerable ways, which bring back technigues to
attack phone networks.
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A standard used by phone carriers around the world can leave users open to

all sorts of attacks, like text message and call interception, spoofed phone

numbers, and leaking their coarse location, new research reveals.

The Rich Communication Services (RCS) standard is essentially the
replacement for SM5. The news shows how even as carriers move onto
more modern protocols for communication, phone network security
continues to be an exposed area with multiple avenues for attack in some
implementations of RCS.

“I'm surprised that large companies, like Vodafone, introduce a technology
that exposes literally hundreds of millions of people, without asking them,
without telling them," Karsten Mohl from gybersecurity firm Security
Besearch Labs (SRLabs) told Motherboard in a phone call.

SRLabs researchers Luca Melette and Sina Yazdanmehr will present their
RCS findings at the upcoming Black Hat Europe conference in December,
and discussed some of their work at security conference DeepSec on Friday.

RCS is a relatively new standard for carrier messaging and includes more
features than SMS, such as photos, group chats, and file transfers. Back in
205, Google announced it would be adopting RCS to move users away from
5MS, and that it had acquired a company called Jibe Mobile to help with the
transition. RCS essentially runs as an app on your phone that logs into a

service with a username and password, Nohl explained.

SRLabs estimated RCS is already implemented by at least 100 mobile
operators, with many of the deployments being in Europe. SRLabs said that
all the major U.S. carriers—AT&T, T-Mobile, Sprint, and Verizon—were using
RCS.

Do you work for ATET, T-Mobile, Sprint, or Verizon? We'd love to hear
from you. Using a non-work phone or computer, you can contact Joseph
Cox securely on Signal on +44 20 8133 5190, Wickr on josephcox, OTR chat
on jfeox@jabber.cec.de, or email joseph.cox@vice.com.

SRELabs didn't find an issue in the RCS standard itself, but rather how it is
being implemented by different telecos, Because some of the standard is
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undefined, there's a good chance companies may deploy it in their own way
and make mistakes.

"Everybody seems to get it wrong right now, but in different ways," Nohl
said. SRLabs took a sample of SIM cards from a variety of carriers and
checked for RCS-related domains, and then looked into particular security
issues with each. SRLabs didn't say which issues impacted which particular
telecos.

Some of those issues include how devices receive RCS configuration files. In
one instance, a server provides the configuration file for the right device by
identifying them by their IP address. But because they also use that IP
address, “Any app that you install on your phone, even if you give it no
permissions whatsoever, it can request this file. So now every app can get
your username and password to all your text messages and all your voice
calls, That's unexpected,” Nohl said.

In another instance, a teleco sends a text message with a six-digit code to
verify that the RCS user is who they say they are, but “then give you an
unlimited number of tries” to input the code, Nohl said. "One million
attempts takes five minutes,’ he added, meaning that it could be possible to
brute force through the authentication process.

"All of these mistakes from the 90s are being reinvented, reintroduced,” Nohl
zaid, "It is being rolled out for upwards of a billion people already who are all
affected by this."

Verizon did not respond to a request for comment and T-Mobile did not
provide a statement in time for publication.

Vodafone said in a statement, "We are aware of the research by SRLabs. We
take security very seriously and we have a number of measures in place to
protect RCS services, We will review these protections in light of the
research and, if required, take any further protective measures.

ATET and Sprint directed questions to the GSM Association (GSMA), a trade
body for network operators,

Claire Cranton, a spokesperson for the GSMA, wrote in an email, “The GSMA
is aware of research undertaken by SRLabs into RCS security in which some

previously known, but no new, vulnerabilities are reported. The findings
hitpec iwrwrw, vice. com/en_us/articke)Sywab' res-rich-communications-services-text-call-imercepiion 34
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highlight issues with some RCS implementations but not every deployment,
or the RCS specifications themselves, are impacted.

Cranton said the researchers will present their findings to an expert group
at GSMA next week, and that an initial analysis of the research shows there
are countermeasures to the uncovered issues.

"We are grateful to the researchers for allowing the industry the
opportunity to consider their findings. The GSMA welcomes any research
that enhances the security and user confidence of mobile services and
encourages all researchers to submit their work to our Coordinated
Vulnerability Disclosure (CVD) Programme which enables them to share
findings and to contribute to industry’s ongoing work to drive security
improvements,” Cranton wrote.

MNohl said of the move to RCS, "We find that is actually a step backwards for
a lot of networks”
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Wie sicher ist das Chatten Uber WhatsApp, Signal und Co?

Messenger-Dienste sind eng mit Datenschutzbedenken verbunden. Was dahintersteckt.

von Andreea losa, 28.11.2019

Uber Messenger-Apps versenden jeden Tag hunderte Millionen Nutzer ihre privaten Fotos und Nachrichten.
Inhalte, bei denen niemand will, dass ein Dritter mitliest. Deshalb sind Messenger-Dienste und soziale Netzwerke
wie Facebook fast untrennbar mit Datenschutzbedenken verbunden. Bei den meisten Nutzern bestehen nicht ganz

unberechtigte Sorgen, dass ihre Daten in falsche Hande geraten.

VerschlUsselung

Um diesen Bedenken entgegenzutreten, gibt es bei den unten angeflhrten Messenger-Diensten eine so genannte
Ende-zu-Ende-Verschlisselung. Dadurch soll gewahrleistet werden, dass private Nachrichten nicht mitgele-

sen werden kénnen, da diese Inhalte am gesamten Transportweg verschlisselt sind. Das bedeutet, dass sie
tatsachlich auch nur von Sender und Empfanger lesbar sind. Wie sicher diese Messenger-Apps sind, dartber hat

Sicherheitsexperte René Pfeiffer von der IT-Sicherheitsfirma DeepSec mit der futurezone gesprochen.

SMS in jedem Fall unverschlisselt

Den Short Message Service (SMS) zur Ubertragung von Textnachrichten gibt es bereits seit 1992. Der Dienst
wurde zunachst fur den GSM-Mobilfunk (Global System for Mobile Communications) verfugbar gemacht, ist teil-
weise aber auch als Festnetz-Variante verfugbar. Das Problem laut Pfeiffer: ,SMS ist prinzipiell unverschlisselt,
langen- und formatbeschrankt.” Daftr sei der Dienst aber universell, also von jedem Handy aus verfugbar — ,auch

wenn es kein Smartphone ist”, sagt der Experte. Die Sicherheit hdngt zudem vom Mobilfunkanbieter ab.

WhatsApp nutzt Metadaten

WhatsApp ist ein Instant-Messaging-Dienst und gehért seit 2014 Facebook. Nutzer kbnnen Textnachrichten, Bild-,
Video- und Ton-Dateien sowie Standortinformationen, Dokumente und Kontaktdaten austauschen. Pfeiffer: ,What-
sApp hat zwar eine Ende-zu-Ende-Verschlisselung, aber nur, wenn sie aktiv ist. Das Problem ist, dass man sie
abschalten kann.” Zudem stinden Metadaten — also wer mit wem kommuniziert — Facebook zur Verfligung, auch
wenn es eine Ende-zu-Ende-Verschlisselung gebe. Laut Sicherheitsexperten ist WhatsApp weniger ratsam.

WhatsApp ist kostenlos fur iOS und Android erhéltlich.
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Facebook Messenger unsicher

Facebook hat in der Vergangenheit des Ofteren mit seinen weitreichenden Datenlecks von sich sprechen gemacht.
Unter anderem wurden persdnliche Daten an Dritte, etwa an Behdrden, weitergegeben. ,Facebook wollte die Ap-
plikation getrennt von WhatsApp fuhren. Bei dem Unternehmen besteht aber kein Zweifel, dass von Daten bis hin
zu Metadaten alles verwendet wird®, so Pfeiffer. Wer Sicherheitsanspriche an seinen Messenger-Dienst stellt, sollte
diesen nicht verwenden. Ende-zu-Ende-Verschlisselung ist bei diesem Dienst auBerdem nicht Standard.

Der Facebook Messenger ist kostenlos fur iOS und Android erhaltlich.

Signal immer verschlUsselt

Signal ist fur viele Sicherheitsexperten und Datenschutzorganisationen die erste Wahl. ,Signal ist anders und
hat definitivimmer eine Ende-zu-Ende-Verschlisselung. Die kann man auch nicht abschalten®, so Pfeiffer. Eine
Datensammlung stehe ebenfalls nicht dahinter, Kontakte und Telefonnummern seien verschlisselt. ,Signal un-
ternimmt sehr groBe Anstrengungen, diese Kontaktdaten auch vor sich selbst zu isolieren.” Die Infrastruktur wird
von Whisper Systems betrieben. Sicherheitsforscher schatzen das Unternehmen als vertrauenswdirdig ein.

Signal ist kostenlos fur iOS und Android erhaltlich.

Telegram bewirbt sich als “sicher”

Telegram ist ein Cloud-basierter Instant-Messaging-Dienst, der vom Russen Pawel Durow gegrindet wurde.
Nachrichten werden dauerhaft auf dem Server gespeichert und sind fur Betreiber sowie jede Person mit Serverzu-
griff sichtbar. ,Geheime Chats* kénnen nur optional aktiviert werden, wofur eine Ende-zu-Ende-Verschlisselung
verwendet wird. , Telegram wirbt immer mit dem Schutz der Privatsphére, hat in der Vergangenheit aber mehrere
technische Schwéachen gehabt. Den Dienst wirde ich nur bedingt empfehlen®, sagt Experte Pfeiffer.

Telegram ist kostenlos fur iOS und Android erhaltlich.

eMail ist dezentrales Medium

Die ,electronic Mail” ist laut Pfeiffer ein dezentrales Kommunikationsmedium. Das heift, dass dahinter keine spezi-
fische Firma steckt. Wie sicher der Transportweg dieses Standard-Nachrichtendienstes ist, hangt vom Dienstleister
ab — etwa Google, Yahoo oder der Arbeitgeber. Das Verschlisseln der elektronischen Post ist laut Pfeiffer jedoch
schwierig. Je nach Nutzung — etwa Uber Smartphone-Apps oder Webmail — ist sie schwierig zu implementieren und

kann ausfallen. Sie muss auch auf jedem Gerat, auf dem eMails abgerufen werden, installiert werden.
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Wie sicher ist das Chatten iibber WhatsApp, Signal und Co?

Messenger-Dienste sind eng mit Datenschutzbedenken verbunden. Was dahinterstechkt.

von Andress loss

000000

Uber Messenger-Apps versenden jeden Tag hunderte Millionen Mutzer ihre privaten Fotos und Machrichten.
Inhalte, bei denen niemand will, dass ein Dritter mitliest. Deshalb sind Messenger-Dienste und sozigle Netzwerke
wie Facebook fast untrennbar mit Datenschutzbedenkan verbunden. Bei den meisten Mutzern bestehen nicht ganz

unberechtigte Sorgen, dass ihre Daten in falsche Hande geraten.
Verschlisselung

Um diesen Bedenken entgegenzutreten, gibt es bei den unten angefiihrten Messenger-Diensten eine so genannte
Ende-zu- Ende-Verschlisselung. Dadurch soll gewidhrleistet werden, dass private Machrichten nicht mitgelesen
werden kinnen, da diese Inhalte am gesamten Transporiweg verschlisselt sind. Das bedeutet, dass sie tatsachlich
guch nur von Sender und Empfanger lesbar sind. Wie sicher diese Messenger-Apps sind, dariber hat
Sicherheitsexperta René Pleiffer von der IT-Sicherheitsfirma DeepSec mit der futurezone gesprochen.

n\ jedem Fall unverschlisselt

hitpec/ futurezone. at'apps/wie-sicher-ist-das-chatien-we ber-whaisa pp-si gnal-und-co/ S00568 5609 /3



futurezone.at

el fpieni] ‘Wie sicher st das Chatten Bber Whats App. Sigmal und Co? | futerezone. s
Den Short Message Service [SM5)] zur Ubertragung von Textnachrichten gibt es bereits seit 1992, Der Dienst wurde
zunéchst fir den G5M-Mebilfunk [Global System for Mobile Communications] verfiigbar gemacht, ist teilweise aber
such als Festnetz-Variante verfligbar. Das Problem laut Pfeiffer: ,SM5 ist prinzipiell unverschliisselt, lEngen- und
formatbeschrankt.” Defiir sei der Dienst aber universell, also von jedem Handy sus verfiigbar — .auch wenn es kein
Smartphone ist”, sagt der Experte. Die Sicherheit hdngt zudem vom Mobilfunkanbister ab.

WhatsApp nutzt Metadaten

WhatsApp ist ein Instant-Messaging-Dienst und gehidrt seit 2014 Facebook. Mutzer kinnen Textnachrichten, Bild-,
¥ideo- und Ton-Dateien sowie Standortinformationen, Dokumente und Kontaktdaten austauschen. Pfeiffer:

LW hatsApp hat zwer eine Ende-zu-Ende-Yerschliisselung, aber nur, wenn sie aktiv ist. Das Problem ist, dass man
sie abschalten kann.” Zudem stinden Metadaten - also wer mit wem kommuniziert - Fecebook zur Verfiigung,
such wenn es eing Ende-zu-Ende-Verschlusselung gebe. Laut Sicherheitsexperten ist WhatsApp weniger ratsam.

WhatsApp ist kostenlos fiir i05 und Android erhiltlich.

Facebook Messenger unsicher

Facebook hat in der Yergangenheit des Ofteren mit seinen weitreichenden Datenlecks von sich sprechen gemacht.
Unter anderem wurden persinliche Daten an DOritte, etwa an Behdrden, weitergegeben. Facebook wollte die
Applikation getrennt von WhatsApp fihren. Bei dem Unternehmen besteht aber kein Zweifel, dass von Daten bis hin
zu Metadaten alles verwendet wird”, so Pfeiffer. Wer Sicherheitsanspriiche an seinen Messenger-Dienst stellt,
sollte diesen nicht verwenden. Ende-zu-Ende-Verschlisselung ist bei diesemn Dienst sulierdemn nicht Standard.

Der Facebook Messenger ist kestenlos fir 105 und Android erhaltlich.
Signal immer verschlisselt

Signal ist fir viele Sicherheitsexperten und Datenschutzorganisationen die erste Wahl. ,Signal ist anders und hat
definitiv immer eine Ende-zu-Ende-Verschlisselung. Die kann man awuch nicht abschalten”, so Pleiffer. Eine
Datensammilung stehe ebenfalls nicht dahinter, Kontakte und Telefonnummern seien verschlisselt.  Signal
untermimmt sehr grofie Anstrengungen, diese Kontaktdeten auch vor sich selbst zu isalieren.” Die Infrastrultur
wird von Whisper Systems betrieben. Sicherheintsforscher schatzen das Unternehmen als vertrausnswirdig ein.

Signal ist kostenlos fir i05 und Android erhaltlich.
Telegram bewirbt sich als "sichar”

Telegram ist ein Cloud-basierter Instant-Messaging-Dienst, der vam Russen Pawel Durow gegrundet wurde.
Machrichten werden dauerhaft auf dem Server gespeichert und sind fur Betreiber sowie jede Person mit
Serverzugriff sichtbar. .Geheime Chats” konnen nur optional aktiviert werden, woflir sine Ende-zu-Ende-
Yerschlisselung verwendet wird. . Telegram wirbt immer mit dem Schutz der Privatsphere, hat in der
Yergangenheit aber mehrere technische Schwachen gehabt. Den Dienst wirde ich nur bedingt empfehlen”, sagt
Experte Pieiffer.

Telegram ist kostenles fir 105 und Android erhaltlich.
eMail ist dezentrales Medium

ctronic Meil” ist laut Pfeiffer ein dezentrales Kommunikationsmedium. Das heillt, dass dehinter keine
chie Firma steckt 'Wie sicher der Transportweg dieses Stendard-Machrichtendienstes ist, hEngt vom
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Dienstleister ab - etwe Google, Yahoo oder der Arbeitgeber. Daes Verschliisseln der elektronischen Post ist laut
Pfeiffer jedoch schwierig. Je nach Mutzung - etwa liber Smartphone-Apps cder Webmail - ist sie schwierig zu
implementieren und kann ausfallen. Sie muss auch auf jedem Gerat, auf dem eMeils abgerufen werden, installiert
werden.

Ihr habt such eine Frage sus unserem Themengebiete, die wir fir euch beantworten sollen? Schickt uns eine E-
Mail an redakitioni@futurezone.at - Betreff- frag die futurezona”.

LPPS
Schwere Sicherheitsliicke in WhatsApp entdeckt

NETZPOLITIE
EU-Parlament ldsst Abgeordneta kein Signal installisran

[ futurezone | | Stand: 28.11.2019, 05:00

4 KOMMENTARE GEPDSTET
( ‘ POSTE szlGEH-)
ZUR STARTEEITE
Allg, ine Mutzungsbedingungen | Dat hartzriohtlinie | Impressem{0fenl=gung | Werben auf futurezone. st

ber-whatsapp-signal-snd-co/ SEA 5608 )
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So sicher sind WhatsApp und SMS
Kommunikation. Messenger-Dienste sind eng mit Datenschutzbedenken verbunden.Was dahinter steckt

VON ANDREEA IOSA, Dienstag 26.11.2019

Uber Messenger-Apps versenden jeden TagHunderte Millionen Nutzer ihre privaten Fotos und Nachrichten. In-
halte, bei denen niemand will, dass ein Dritter mitliest.

Deshalb sind Messenger-Dienste und soziale Netzwerke wie Facebook fast untrennbar mit Datenschutzbedenken
verbunden. Bei den meisten Nutzern bestehen nicht ganz unberechtigte Sorgen, dass ihre Daten in falsche Hande

geraten.

Verschlusselung

Um diesen Bedenken entgegenzutreten, gibt es bei den unten angefuhrten Messenger-Diensten eine
sogenannte Ende-zu-Ende-VerschllUsselung. Dadurch soll gewahrleistet werden, dass private Nachrichten nicht
mitgelesen werden kénnen, da diese Inhalte am gesamten Transportweg verschlUsselt sind. Das bedeutet, dass
sie tatsachlich auch nur von Sender und Empfanger

lesbar sind. Wie sicher diese Messenger-Apps sind, dartber hat Sicherheitsexperte René Pfeiffer von der IT-Si-

cherheitsfirma Deep-Sec mit dem KURIER gesprochen.

SMS in jedem Fall unverschlisselt

Den Short Message Service (SMS) zur Ubertragung von Textnachrichten gibt es bereits seit 1992. Der Dienst
wurde zunachst fur den GSM-Mobilfunk (Global System for Mobile Communications)

verfigbar gemacht, ist teilweise aber auch als Festnetz- Variante verfugbar. Das Problem laut Pfeiffer: ,SMS ist
prinzipiell unverschlUsselt, I1angen- und formatbeschrankt.” Dafur sei der Dienst aber universell, also von jedem
Handy aus verflgbar — ,auch wenn es kein Smartphone ist“, sagt der Experte. Die Sicherheit hdngt zudem vom

Mobilfunkanbieter ab.

WhatsApp nutzt Metadaten

WhatsApp ist ein Instant-Messaging- Dienst und gehoért seit 2014 Facebook. Nutzer

kdnnen Textnachrichten, Bild-, Video- und Ton-Dateien sowie Standortinformationen, Dokumente und Kontaktdaten
austauschen. Pfeiffer: ,WhatsApp hat zwar eine Ende-zu-Ende-VerschlUsselung, aber

nur, wenn sie aktiv ist. Das Problem ist, dass man sie abschalten kann.” Zudem stiinden Metadaten

— also wer mit wem kommuniziert — Facebook zur Verfigung, auch wenn es eine Ende-zu-Ende-VerschlUsselung

gebe. Laut Sicherheitsexperten ist WhatsApp weniger ratsam.
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Facebook Messenger ist unsicher

Facebook hat in der Vergangenheit des Ofteren mit seinen weitreichenden Datenlecks von sich reden gemacht.

Unter anderem wurden personliche Daten an Dritte, etwa an Behérden, weitergegeben.

.Facebook wollte die Applikation getrennt von Whats- App fuhren. Bei dem Unternehmen besteht aber kein Zwe-
ifel, dass von Daten bis hin zu Metadaten alles verwendet wird®, so Pfeiffer. Wer Sicherheitsanspriche an seinen
Messenger-Dienst stellt, sollte diesen nicht verwenden.

Ende-zu-Ende-Verschlisselung ist bei diesem Dienst auBerdem nicht Standard.

Signal ist definitivimmer verschlisselt

Signal ist fur viele Sicherheitsexperten und Datenschutzorganisationen die erste Wahl. ,Signal

ist anders und hat definitivimmer eine Ende-zu-Ende-Verschllsselung. Die kann man auch

nicht abschalten®, so Pfeiffer. Eine Datensammlung stehe ebenfalls nicht dahinter, Kontakte und

Telefonnummern seien verschlusselt. ,Signal unternimmt sehr groBe Anstrengungen, diese

Kontaktdaten auch vor sich selbst zu isolieren.” Die Infrastruktur wird von Whisper Systems betrieben. Sicherheits-

forscher schatzen das Unternehmen als vertrauenswdirdig ein.

Telegram bewirbt sich als “sicher”

Telegram ist ein Cloud-basierter Instant-Messaging-Dienst, der vom Russen Pawel Durow gegrindet
wurde. Nachrichten werden dauerhaft auf dem Server gespeichert und sind fur Betreiber

sowie jede Person mit Serverzugriff sichtbar. ,Geheime Chats* kébnnen nur optional aktiviert

werden, wofur eine Ende-zu-Ende-Verschllsselung verwendet wird. ,Telegram wirbt immer mit

dem Schutz der Privatsphére, hat in der Vergangenheit aber mehrere technische Schwéchen gehabt.

Den Dienst wirde ich nur bedingt empfehlen®, sagt Experte Pfeiffer.

eMail ist ein dezentrales Medium

Die ,electronic Mail” ist laut Pfeiffer ein dezentrales Kommunikationsmedium.

Das heiBt, dass dahinter keine spezifische Firma steckt. Wie sicher der Transportweg dieses Standard-Nachrich-
tendienstes ist, hdngt vom Dienstleister ab — etwa Google, Yahoo oder der Arbeitgeber. Das Verschlisseln der
elektronischen Post ist laut Pfeiffer jedoch schwierig. Je nach Nutzung — etwa Uber Smartphone-Apps oder Web-
mail — ist sie schwierig zu implementieren

und kann ausfallen. Sie muss auch auf jedem Gerét, auf dem eMails abgerufen werden, installiert werden.
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Dekonstruktion und Analyse moderner IT-Bedrohungen

04.11.2019, Klaus Lorbeer

Die jedes Jahr in Wien stattfindende DeepINTEL Security Intelligence Konferenz méchte eine Plattform bieten, auf
der Behorden, Unternehmen, Forscher und Hacker produktiv in einem geschlossenen Kreis Eigenschaften und
GegenmaBnahmen von Bedrohungen diskutieren kdnnen.Skizzierte Analyse eines Netzwerkangriffs.

Skizzierte Analyse eines Netzwerkangriffs. (c) Florian Stocker, Crowes Agency OG

Wirtschaftsspionage wird sehr gerne als Beispiel fur Bedrohungen im Bereich der Informationen angefihrt. Spio-
nage gibt es aber auf allen Ebenen. Im Mai 2019 wurde bekannt, dass man Uber WhatsApp-Anrufe Smartphones
infizieren kann. Das Annehmen des Anrufs war nicht notwendig. Ausgenutzt wurde diese Schwachstelle von einer
in Israel produzierten kommerziellen Spionagesoftware. Ausspioniert wurden damit keine Firmen, sondern Burger-
rechtlerinnen und Burgerrechtler im Nahen Osten. Doch die Software ist vielseitig einsetzbar und kénnte genauso
auf Geschaftsfuhrerinnen und Angestellte losgelassen werden. SchlieBlich sitzen die Kunden der israelischen
Firma nicht nur im Nahen Osten, sondern auch in westlichen Staaten, wie die Veranstalter der DeepSec-Konferenz

betonen

Der Knackpunkt ist das Finden von Schwachstellen, um die Verteidigung zu brechen oder zu umgehen. Die Ken-
ntnis Uber solche Licken wird mit viel Geld belohnt und gehandelt. Auch Schadcode ist — bei allen vorhandenen
Unterschieden — eine Waffe. Die Attacken durch die Schadsoftware Petya und Wannacry in den Jahren 2016 bzw.
2017 unterstreichen diese Analogie, da die Ausnutzung der Schwachstelle, Uber die beide Programme eindrin-
gen konnten, sehr wahrscheinlich durch die US-amerikanische National Security Agency (NSA) entwickelt wurde.
Konkrete Beweise Uber das tatséchliche Entkommen der Schwachstelle fehlen allerdings — die Theorien reichen

von der Aktion eines Whistleblowers bis hin zu Tatern aus Russland. Gewissheit wird es wohl nie geben.

Far Sicherheitsverantwortliche in Unternehmen spielen die Spekulationen keine Rolle. Die Fakten zeigen, dass sich
die digitale Welt direkt in geopolitischen Spannungsfeldern bewegt. Es wird daher héchste Zeit, diesen Umstand in

interne Ablaufe zu integrieren.

Geopolitik ist 1angst Teil von Unternehmensentscheidungen
Die Wirtschaft wird gerne und oft abseits der Politik wahrgenommen. Dies gilt insbesondere fur digitale Dienstleis-

tungen. Beim Streaming, der internen Dokumentenablage, E-Mail-Kommunikation oder Social-Media-Plattformen-
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besitzen nur noch wenige Organisationen eine eigene Infrastruktur. ,Wolkige Dienstleister verwalten fremde digitale
Guter", so die DeepSec-Veranstalter. Der sehr beliebte Begriff der Digitalen Souveranitat verliere damit jede
Bedeutung, wenn die Geschaftsfihrung nicht mehr sagen kénne wo sich alle Unternehmensdaten genau beféanden
und wer sie verwalte. Man kann nichts beschitzen dessen Aufenthaltsort man nicht kennt. Das gilt insbesondere
fur Prototypen wie die vom deutschen Wirtschaftsministerium vorgeschlagene Gaia-X-Infrastruktur. Sie soll eine
Alternative zur Datenhaltung und -verarbeitung auBerhalb der Grenzen Europas bieten. Damit ist Geopolitik zum
Alltag in der Wirtschaft geworden — Software kann genau so wie die Hardware auch in Handelskriege verstrickt

werden.

Die Beispiele illustrieren, dass sich die Unternehmensfihrungen endlich auch mit Themen beschaftigen mus-

sen, die bisher die AuBenpolitik und das Militéar beschaftigt haben. Die IT-Sicherheit hat das schon langst erkannt
und den Bereich der Security Intelligence geschaffen. Dort beschaftigt man sich mit dem strategischen Blick auf
Bedrohungen und die Fahigkeiten der Gegner gegen die man sich verteidigen muss. Die technischen Details sind
dabei zwar RUstzeug, jedoch sekundar. Es geht um das Aufklaren der Identitdten, Kapazitaten und Absichten
gegnerischer Organisationen, welche die eigenen Daten und die eigene Infrastruktur attackieren kénnen. Die klas-
sische Informationssicherheit liefert die Werkzeuge, aber Analytiker missen die Puzzlesteine richtig zusammenset-
zen. Genau dort setzt die jahrlich in Wien stattfindende DeepINTEL Konferenz an — Austausch von Erkenntnissen in

einer geschlossenen Gruppe.

Erfahrungsaustausch ist wichtig

Mochte man Uber echte Vorfélle und konkrete Einbrlche reden, so ist es ratsam, dies konzentriert im Rahmen

von Diskussionen unter Expertinnen und Experten zu tun. Der Erfahrungsaustausch ist von unschéatzbarem Wert
und verbessert die Verteidigung nachhaltig. Die DeepINTEL ist eine solche Plattform. Fokus in diesem Jahr sind
Attacken auf Energieversorger, Ausschaltung von Infrastruktur (Netzwerke, Stromversorgung), Analyse von Netz-
werkverkehr zum Schutz autonomer Systeme, Aufklarung in globalen Netzwerken (Internet, Domain Name Service)

und das Aufspuren von versteckten Kommunikationskanalen.

Der Fokus sind die Zusammenhéange zwischen Vorféllen und der Verwendung bestimmter Angriffswege. Beispiels-
weise erfahrt man aus herkbmmlicher Berichterstattung meist, welche Schadsoftware zugeschlagen hat. Man

lernt aber sehr wenig Uber die tats&chlichen Infektionswege, welche Teile der Infrastruktur betroffen sind und was
eigentlich das Ziel war. Diese Details lassen sich nur in kleinem Rahmen und Blick auf die Strategie besprechen.
Speziell in der digitalen Welt sind Zusammenhéange oft schwer erkennbar, da das Internet global zur Verfigung

steht. Die klare Zuordnung von Tétern — seien es Einzelpersonen, Organisationen oder Staaten — ist dabei sehr
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schwierig bis unmaéglich. Auch in bei diesen Uberlegungen machte die DeepINTEL allen Teilnehmern Hilfestellung

geben.

Die notwendigen Daten fur eine strategische Betrachtung der eigenen Informationstechnologie sind kritisch fur eine
aussagekréaftige Analyse. Am Markt gibt es viele Dienstleister, die erfasste Daten zusammenfuhren und mit Sensor-
netzwerken ergénzen. Es kann aber niemand die Kenntnisse Uber die eigenen Prozesse und die interne Organisa-

tion ersetzen. Daher wird wahrend der DeepINTEL Konferenz auch die Erfassung, die Bewertung und die richtige

Auswertung der Informationen diskutiert, die bereits zur VerflUgung stehen.

Programme und Buchung
Die DeepINTEL-Konferenz findet am 27. November 2019 in Wien statt. Tickets sind auf der Webseite https://deep-

intel.net/ erhaltlich.

Die DeepSec- und DeepINTEL-Konferenz findet im Hotel The Imperial Riding School Vienna — A Renaissance Ho-

tel, in der Ungargasse 60 im dritten Wiener Gemeindebezirk statt.

Das Programm der im Anschluss stattfindenden DeepSec-Konferenz ist unter https://deepsec.net/schedule.html
ersichtlich. Das Programm der DeepINTEL wird ausschlieBlich auf Anfrage (deepsec@deepsec.net ) zur Verfigung

gestellt, weil es sich bei der DeepINTEL um eine nichtdffentliche Konferenz handelt.

Tickets fur die DeepSec-Konferenz sowie fur die DeepINTEL-Veranstaltung und die DeepSec-Trainings kénnen

Interessierte unter dem Link https://deepsec.net/register.html oder per E-Mail an deepsec@deepsec.net bestellen.
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Dekonstruktion und Analyse moderner
IT-Bedrohungen

Die jedes Jahr in Wien stattfindende DeepINTEL Security
intelligence Kenferenz méchte sine Plattform bieten, auf der
Behdrden, Unternehmen, Forscher und Hacker produlktiv in
einem geschlossenen Kreis Eigenschaften und
GegenmaBnahmen von Bedrohungen diskutieren kinnen.
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Begrilf der Digitalen SouverSnitit vesliere damit jede Bedeutung, wenn dis
GeschBREfihring nscht rehr dagen kanme wa sich alle Linternehmensdaten genau
bedBrudin wnd wer 4 verwalte. Man kann nichts beschiitzen dessen Aufenthaltsort
man michit kennt. Das gt nsbesanders (0 Prolotypen wis dis vorm deutschen
‘Wirtschaftsministerium vorgeschlagene Gaia-X-Infrastrulour. Sie soll eine Albernative
rur Datenhaliung und -verarbeitung suBerhalb der Grenzen Europas bisten, Darmit
ist Geopobtik rurn Alltag in der Wirtschaft geworden - Software kann gensu 20 wie
die Hardware auch in Handelskriege verstricct werden,

Die Beispiele illustsieren, dass sich de Unternehmenstihrungen endlich such mit
Themen beschiftigen missen, die bisher die AuBenpostk und das Milite beschiftgt
haben_ Die IT-Sicherheit hat das schon ngst erkannt und den Bereich der Security
Intelligence geachaffen. Dart beschEMigh man sich mit derm strategiachen Blick aul
Bedrohungen und die Fihigheiten der Gegner gegen die man sich vertesdigen rmiss.
Diie nechnischen Detalls sind dabei rwar Ristreug, jedoch sekundir. Es geht um das
Aufkliren der Identititen, Kapazititen und Absichten gegnerischer Organisationen,
welche die eigenen Daten urd die sigens Infrastrultur sttackieren kBnnen. Die
Klagaische Inforrmationidicher heit iefert die Werkzeuge, aber Analytiker miissen die
Purzlesteine richlig rusammeansstzen. Genay dort serzt die jEhelich in Wien
stattfindende DeeplMNTEL Korferenz an - Austausch von Erkenntnissen in siner
geschlassenen Gruppe,

Erfahrungsaustausch ist wichtig

Mbchte man Ober echte VorfBlle und konkrete EBnbribche reden, o St e rasam, dies
konzentriert im Rahmen ven Diskussionen unter Expestinnen und Experien 2u wn.
Der Erfahrungsaustausch ist von unschiitzbarem Wert und verbessest die
Verteidigung nachhaltig, Die DesplNTEL it ine salche Plattforn. Fokus in dissem
Jahe gind Arscken auf Energieversorger, Ausschaltung van Infrastruliur (Metswerke,
Strarrersargung), Analyse van Netewerkverkehr 2um Schulz aulonomer Systeme,
Auficlirung in globaben Netzwerken {Internet, Domain Marme Service) und das
Avifapiiren van verstedkten KommunikationzkanSen,

Dier Fokus sind die Zusammenhinge zwischen VoriBllen und der Verwendung
bestimeriter Angriffawege. Beispielsweise erfBhrt man aus herkimmlicher
Berichierstartung roeist, welche Schadsaftaare zugeschlagen hat, Man lernt aber
sehr wenig (ber die tatsiehlichen Infeldionawege, welche Teile der Infrastrultur
betraffen sind wund was eigentliich des Zisl war. Diese Details [aen sich Aur in
kleinem Rahmen wnd Blick suf die Strategie besprechen. Spesell in der digitslen Welt
sind Zusarmmenhdngs oft schwes erkennbar, da das Internet global 2ur Ve flgung
ataht. Die klare Imrd‘.ungwn‘l‘.ll.un- !H!I'IH-EI'IIHPH‘!N‘IHL ﬂrﬂll‘ll&l!lﬂl‘lﬂ'l
oder Stasten - st dabei dehr schwierig bis unmagich. Awch in bel diesen
Dberlegungan machte die DeeplNTEL allen Teilnehmern Hilfestellung geben.

Die natwendigen Daten fls eine strategische Betrachtung der eigenen
Infermationstechnologie snd kritiech fir eine aussagekriftige Analyse. Am Markt gibt
o yikle Disnateister, die erfasspe Daten 2usarmmenfihrén wnd mit
Safdarmelhseriken !rﬂlI'I.HI'L Eq kann aber niamand die Kenninisse dber die !E:!I'EI'I
Prozeses und die interne Organieation ersstzen, Duher wird wihrend der DesgiNTEL
Konferens such die Erfasiung, die Bewertung und die richtige Auswertung des
Infermationan digkutiert, die bareits 2ur Verflgung stehen,

Programme und Buchung

Diie DeeplMTEL-Konferenz lindet am 27. Movember 20709 in Wien statt. Tickets sind
aul der Webseite hitpe/deepintelnet/ erhdidich.

Die DeepSec- und DeeplNTEL-Kenferenz findet im Hotel The Imperial Riding Schoal
Vienna - & Renaissance Hotel, in der Lingargasse 60 im dritten Wiener
Germeindeberick statt.
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wird ausachliefich suf Anfrage [despsec@deepase net ) 2ur Verfligung pestellr, weil
&4 gich bei der DeeplNTEL urn gine nichidMentliche Konferane hamndelt.

Tickets fiir die DeepSec-Konferene sowie il die DeeplNTEL-Veranstaltung und die

DeepSec-Trainings kinnen Inberesser e wnber dem
Link hitpssifdeepses netiregister hitml oder per E-Mall
an deepiec@decpiac. net beshalien,
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Rabattcode DeepSec-Conference

Sichern Sie sich Ihren Rabattcode fur die diesjahrige ‘DeepSec-Conference’

Datum: 26.11.2019

Veranstalter: Fachgruppe UBIT Wien

Beginn: 00:00

Ende: 00:00

Veranstaltungstyp: Informationsveranstaltung

Ansprechpartner: UBIT Wien

Veranstaltungsort: Imperial Riding School Renaissance Vienna Hotel
Ungargasse 60

1030 Wien Wien

Anmeldung bis 17.11.2019

Liebe Mitglieder der UBIT,

nutzten Sie die Chance und nehmen Sie an der diesjahrige DeepSec-Conference teil. Details Uber die Conference
finden Sie hier.

Bei dieser Veranstaltung treffen die weltweit renommiertesten Sicherheitsexperten aus Wissenschaft, Regierung,

Industrie und der Underground-Hacking-Community zusammen.

Insgesamt stehen 20 Rabattcodes zur Verfugung (1 Code pro Mitglied).

Melden Sie sich fur einen der Codes Uber den Button unten an!

Den Code erhalten Sie nach der Anmeldefrist.

Wir freuen uns auf |hr Kommen und winschen Ihnen eine interessante Veranstaltung!

Freundliche GriBe
lhr
Mag. Martin Puaschitz

Obmann der Fachgruppe UBIT
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InPlanung - Rabattcode DeepSec-Conference

Sichern Sie sich Ihren Rabattcode fiir die diesjahrige ‘DeepSec-Conference’

Datum 26.11.2019

Veranstalter Fachgruppe UBIT Wien

Beginn  00-00

Ende 00:00

Veranstaltungstyp  Informationsweranstaltung
Ansprechpartner UBIT Wien

Veranstaltungsort  Imiperial Riding School Renaissance Vienna Hotel
Ungargasse &0
1030 Wien Wien

Anmeldung bis 17112019
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Liebe Mitglieder der LBIT,

riutzten Sie die Chance und nehmen Sie an der diesjahrige DeepSec-Conference teil. Details uber die
Conference finden Siz hier.

Bei diegser Veransialtung treffen die weltweit renommiertesten Sicherheitzexperten aus Wissenschaft,

Regierung, Industrie und der Underground-Hacking-Community zusammen.

Insgesamt stehen 20 Rabattcodes zur Verfigung (1 Code pro Mitglied).

Melden Sie sich fur einen der Codes uber den Button unten an!

Den Cede erhalten Sie nach der Anmeldefrist.

Wir freuen uns auf |hr Kemmen und wunschen lhnen sine interessante Veranstaliung!

Freundliche Grufie

Ihr

Mag. Martin Puaschitz
Obrmann der Fachgruppe UBIT

¥ Zur Veranstaltung anmelden

[ Termin exportieren

Das kdnnte Sie auch interessieren

¥ Mormenseminare e-Marke 2019/2020

¥ Freatrewirtschafts-Coworking in London

Mekka fur kreative Querdenker
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DeepSec- und DeepINTEL-Konferenzen veroffentlichen Programm

Die zunehmende Vernetzung erreicht immer mehr Bereiche des Alltags und der Gesellschaft. Die diesjahrigen
Sicherheitskonferenzen DeepSec und DeepINTEL méchten daher das Internet der Fakten und der Furcht nlchtern
aus dem Blickwinkel der Informationssicherheit betrachten.Die DeepSec-Konferenz findet in Wien am 28. und 29.
November statt.

Die DeepSec-Konferenz findet in Wien am 28. und 29. November statt. (c) DeepSec GmbH

Systeme sind derzeit weniger isoliert und viel komplexer als es sicherheitstechnisch vertretbar ist. Die DeepSec
widmet sich daher in zwei Tagen Konferenz und zwei Tagen Trainings aktuellen Technologien und deren Verwun-
dbarkeiten. Parallel dazu wird in der DeepINTEL-Seminarkonferenz das Verhaltnis zwischen Geopolitik und IT-

Sicherheit anhand von Vorféllen diskutiert.

Internet der Angriffe statt der Dinge

Sobald man ein System mit dem Internet verbindet, bekommt man es sofort zu splren. Lohnende oder verwund-
bare Ziele werden automatisch gesucht und angegriffen. Verbindet man Sensoren, Gerate oder Aktore (bekannt
als ,Dinge” im Internet der Dinge) mit einem Netzwerk, so ist es nicht anders. Die Vortrédge der diesjahrigen
DeepSec-Konferenz versuchen die Verbindungen zwischen verschiedenen Aspekten der IT-Sicherheit mit diesem
Hintergrund herzustellen. Mobile Endgeréte sind seit ihrer Existenz bedroht. Moderne Mobilfunktechnologien set-
zen auf Daten. Es ist daher keine Uberraschung, dass Luca Melette in seiner Présentation vorstellt, wie man mobile
Systeme ausschlieBlich Uber das Internetprotokoll angreift. Aleksandr Kolchanov wird zeigen, wie man bestimmte
Mobilfunkgerate kompromittieren und massenweise auslesen kann. Lior Yaari teilt seine Erfahrung aus dem Be-
reich des Automobilbaus. Er hat zukinftige Komponenten moderner Autos analysiert, Komponenten, die noch nicht
auf dem Markt, aber bereits in Entwicklung sind. Lior wird Uber Schwachstellen berichten, die moglicherweise in

einigen Jahren Uber unsere StraBen rollen.

Training mit Sicherheitsexperten

Die DeepSec-Konferenz bietet jedes Jahr eine Weiterbildung von Sicherheitsexperten flr Experten in lhrem Un-
ternehmen an. Austausch von Wissen ist die Grundlage jeder guten Verteidigung, nicht nur digital. Durch die
Kurzlebigkeit in der Informationstechnologie ist der eigene Wissensstand und die eigene Weiterbildung maBgeblich
fur den Umgang mit Angriffen und der standigen Vernetzung. Im Programm sind daher drei verschiedene Work-
shops, die sich um den Umgang mit Angreifern drehen. Xavier Mertens lehrt die Aufklarung von Bedrohungen mit

Open-Source-Security. Verwendet werden 6ffentlich zugéngliche Quellen, um den Umgang damit und den Aufbau
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von internen Prozessen zu vermitteln. DarlUber hinaus werden an Fallstudien Beispiele flr das Detektieren von

verdachtigen Mustern gelehrt.

Peter Manev und Eric Leblond zeigen in ihrem Workshop, wie man mit dem Intrusion-Detection-Werkzeug ,Suri-
cata” Angriffe und verdachtige Vorgéange im Netzwerk erkennen kann. Suricata ist leicht einzusetzen und bietet
sehr viele Funktionen. Da beide Trainer im Entwicklungsteam von Suricata sind, erfahrt man direkt Details Gber die
internen Abléufe der Software. Zusatzlich werden die Teilnehmer an echtem Netzwerkverkehr das Erstellen von
Regeln Uben. Das Training ist laut Veranstalter praxisorientiert und wendet sich an alle, die Netzwerksicherheit

betreiben mussen.

Thomas Fischer und Craig Jones zeigen in ihrem Workshop, wie man mit Sicherheitsvorfallen umgeht und wie man
Spuren der Angreifer findet. Auch hier wird an echten Féllen und realen Beispielen der Umgang mit den richtigen

Werkzeugen vermittelt.

Technik ist keine Insel

Oft wird bei der Betrachtung von Sicherheitsproblemen nur der technische Standpunkt bertcksichtigt. Es gibt in
der Informationstechnologie, genau wie in anderen Bereichen, externe Faktoren, die bestimmte Rahmenbedin-
gungen vorgeben. Ein prominentes Beispiel ist die seit den 1990er Jahren immer wiederkehrende Diskussion um
Hintertlren in digitalen Systemen und Kommunikationsnetzwerken. Was mit der Verschllsselung von Mobilfunk
und E-Mail anfing, das setzt sich jetzt bei 5G, Messenger und Softwareentwicklung fort. Die australische Regier-
ung hat 2018 ein Gesetz erlassen, das Tech-Firmen zwingen kann Hinterttren in ihre Produkte einzubauen. Diese

Sollbruchstellen werden kunftig von Angreifern ebenfalls verwendet werden.

Die Mathematik der Verschlisselung ist beim Thema Sicherheit unerbittlich. Entweder man hat eine sichere Kom-
munikation, oder man hat sie nicht. Die aktuellen Handelskriege betreffen die IT-Welt ebenso nachhaltig und stellen
die Weichen fur Umsetzungen neuer Technologien in den nachsten Jahren. Aus diesem Grund werden auf der
diesjahrigen DeepSec und DeepINTEL die Wechselwirkungen der Informationssicherheit mit geopolitischen Aspe-
kten untersucht. Die Vortrage beider Veranstaltungen wurden unter diesem Aspekt ausgesucht. Diskutiert werden
unter anderem Mittel und Wege von Angriffen, die Einordnung der Ziele und welche Bedingungen sich fur den
Einsatz von SicherheitsmaBnahmen ergeben. Die Veranstalter empfehlen Sicherheitsverantwortlichen dringend den

eigenen Horizont um diese Aspekte zu erweitern.

Programme und Buchung



computerwelt.at

Die DeepSec-2019-Konferenztage finden am 28. und 29. November statt. Die DeepSec-Trainings sind zwei Tage

zuvor angesetzt, am 26. und 27. November.

Die DeepINTEL-Konferenz findet am 27. November statt. Das Programm senden die Veranstalter auf Anfrage an
deepsec@deepsec.net gerne zu, weil s sich bei der DeepINTEL um eine nichttffentliche Konferenz handelt.
Tickets sind auf der Webseite https://deepintel.net erhéltlich. Das Programm der DeepSec-Konferenz ist wiederum

unter https://deepsec.net/schedule.html einsehbar.

Tickets fur die DeepSec-Konferenz sowie fur die DeepINTEL-Veranstaltung und die DeepSec-Trainings kénnen Sie

jederzeit unter dem Link https://deepsec.net/register.html bestellen.

Der Veranstaltungsort fur DeepSec und DeepINTEL ist das Hotel The Imperial Riding School Vienna — A Renais-

sance Hotel, Ungargasse 60, 1030 Wien.
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DeepSec- und DeepINTEL-Konferenzen
veroffentlichen Programm

Die zunehmende Vernetzung erreicht immer mehr Bereiche des

Alltags und der Gesellschaft. Die diesjShrigen
Sicherheitskonferenzen DeepSec und DeeplNTEL méchten

daher das Internet der Fakten und der Furcht nichtern aus dem

Blickwinkel der Informationssicherheit betrachten.

Systerne gind derseit weniger isolien
une el karnpleser abs ex
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Tagen Konferens und 2wel Tagen
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pwischen Geopolitik und IT-Sicher heit anhand von VerfSllen diskutient.
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Internet der Angriffe statt der Dinge

Sabakd rman Elﬂw it e bernet verbindet, Bakofmmt man & Salort 2u
!m. Lafinands oder verwondbare Tiele wearden automatisch Flllﬂ'l und
angegrifien. Vierbindet man Sensoren, Gerdte oder Aktore [bekannt als Dinge® im
Intirnet der Dinge) mit sinerm Metmwerk, 2o iot as nicht anders. Die Vesthge der
diedjahigen DespSec Konlerens virsuthen die Verbindungen bwidchen
wersehisgensn Apeklen der [T-Sidherhsit mit dissem Hintergrund hesrussen.
Mabile Endgerile snd seit ifer Existens bedraht. Moderne Mobilfuniteehnsogien
setzen auf Daten, B2 e daher keine Oberrasenung, dass Lich MElSite in deiner
PrAdentation verstell, wie man mabile Systeme AusschBelich ber das
Internetprotokell angreift, Alsksandr Kolchanoy wird zeigen, wie man bestimmie
Mnhlrﬁ.liguln! hﬂnpmniﬂ!rmuﬂ rrassenweise aushesen kann., Lior Yaari et
geine Erfaheung aus dem Bereich des Automobilbaug, Er hat zukiinftige
H;IH'I'IPDI'IEH{H'I ml‘ﬁ!fﬂlﬂ!ﬂlﬂﬂ“ﬂ!fl‘. Knmpanmmﬁe nodh nethi suf dem
Markt, aber hereits in Entwickiung sind. Lisr wird Gber Schwachetellen berichten, die
misghcherweiss in einigen Jahren Ober unssre Stralen rallen

Training mit Sicherheitsexperten

Die DeepSec-Kanferan: bietet jaded |ahe sine Weiterbildung ven Sicherhetteexpertan
file Experten in Ihrern Unternshmen an. Austauseh von Wissen ist die Grundlage
jeder puten Vertsidigung, nicht nisr digital Duseh die Kurzebigheit in der
Infermationstechnalogie it der eigene Witsensatand und die sigens Waiterbildung
maBgeblich flir den Lmgang mit Angriffen und des sthindigen Vernstzung. Im
Programem Sind daher drei verschiedens Workshops, die sich urm den Umgang mit
Angreifern drehien. Mavier Mertens lshrt die AufkiBrung ven Bedrohungen it Open-
Soures-Security, Verwandet werden Sfentich suglngliche Quellen, wn den Urngang
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Petir Maney Lind Eric Leblond zeigen in ihrem Workshop, wie man mit dem Intrusion-
Detection-Werkzeug  Suricats® Angriffe und verdichiige Vorgings im Netzwerk
erkennen kann, Suricata 2 leicht einzusstzen und bietet sehe viele Funktionen. Da
beide Trainer im Entwicklungsteam von Suricata sind, erfihrt man direkt Details Ober
die internen Ablile der Software, TusSteheh werden g Tellnshimer an sthiem
Metzwerkyerkihe das Erstellen von Regeln (ben, Das Training ict Lt Veranstaiter

P cisarinliert wd wendet sich an alle, die Netzwerkdicherhsit betreiben rien.

Tharmas Fischer und Craig jones peigen in ihrem Workshop, wie rman mit
SicherheimvoriBllen ungeht wd wie man Spuren der Angreifer findet. Auch hier wird
an echben Filen und realen Beispislen der Lmgang rmit den richitigen Werkzeugen
e itbelr

Technik ist keine Insel

Ot wird bei der Betrschtung von Sicherheitiproblemen mus der technizche
Sandpunkt besDeksichtigt B2 gibt in der Infarmationdtsehnologie, genal wie in
snderen Bereichen, externe Faktaren, die bestimmbe Rahmmenbedingungen vargeben
Ein profinentes Belspiel it die it den 1000er Jahren imrrer wiederkeheends
Digkisagion urn Hinterthren in digitalen Systernen und Komrrniatianenetnserken,
Wiz it der Vierschilizasl ing van Mabilfun and E-Mall anfing, das sstet sich jetzt bai
506, Mezsenger und Softwaresntwicklang fart. Die sustealische Regierung hat 2018
ein Gesety erlazeen, dag Tech-Firmen nwingen kann Hirtertlren in ihre Produlkte
einzubauen Disss Sollbruchotslien werden kinftig von Angreifern etenfall
wermendet werden,

Dile: Mathernatik der Versehllisselung kst beim Therma Sicherheit unesbittich,
Enmweder man hat eing sichere Kommunikation, oder man hat sie nicht. Die aktuelen
Handelshriege betredfen die [T.Welt ebenso nachhaltig und stellen die Weichen Iir
Umsetzungen neuer Technologien in den nBchsten Jahren. Aus dissem Grund
werden auf der diedjBhrigen DeapSec und DeeplNTEL die Wedhiehyirkungen der
Infarmationssicherhait mit geopolitidchen Adpekien unterauhe. Die Vertige beider
Veranstaltungsn wunden unter diesem ASpekt susgesuchit, Digktiert werden witer
anderem Mittel und Wege von Angriffen, die Bnordnung der Ziele und welche
Bedangungen gich ir den Eineats von Sicherheitsmalnahmen ergeben. Die
Veranstalter emplehben Sicher heitsverantwortlichen dringend den eigenen Horizant
um dies Aapekbe 2 erweilern.

Programme und Buchung

D Dt pSac-201 S-Konferenstage finden am 28, und 79, November Statt. Die
DeepSec-Trainings sind swel Tage 2uvor sngedstst, am 26. und 7. Mowermber.

Diie DesplMTEL-Kenferenz findet am Z7. Movernber start. Das Programm senden die
Veranstalter auf Anfrage an decpsec@despiec. net garne u, weil es sich bei der
DeeplNTEL um eine nicht@fentiche Konferenz handelt. Tickets sind auf der
Webseite hittpauideepintel niet erhlitich. Das Programen der DespSec-Konferens ist
wiiserURn Uner httpd diepa e net'schedube tmi einsehbar,

Tickets flr die DespSec-Konferens sovwie fir die DeeplNTEL-Veranstaltung und die
DespSec-Trainings kinnen Sie jederssit unter dem
Link hittpess/fd eepaae net/register html bestsien,

Dier Veranstabtungeart fir DeepSec wnd DespINTEL ict dag Hetel The Imgerial Riding
Sehool Vienne - & Rensiance Hotel, Ungargasss 60, 1030 Wien.
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https://medium.com/@deepsec/deepsec-2019-preliminary-schedule-is-online-837e8c47793b

DeepSec 2019 Preliminary Schedule is online *

Aug 14, 2019 - 2 min read

We have reviewed all submissions, and we have published the preliminary schedule. It wasn’t easy to pick, be-
cause we received more submission than in the years before. Even though we start the reviews early, as soon as
they arrive, it usually takes a couple of days to get to a stable version. The process is very similar to other forms of
content creation with components, such as software development, or creative/technical writing. The most impor-
tant fact is the preliminary schedule of DeepSec 2019. You can view it online. We are working on a new calendar
export, so that you can view it on the go as well.

Some slots are still vacant. The reason is the ongoing review process, and cancellations due to conflicts regarding
our speakers. We will fill the remaining slots during the next weeks. The online version of the schedule is always the
correct version.

We also debugged our ticket shop. The creation of the DeepSec and DeepINTEL 2019 event introduced some
bugs regarding the categories. We have fixed this. If you have any questions about the different categories, please
let us know. Anyone interested in attending our trainings should book tickets as early as possible! Trainings cannot
be conducted if the number of participants is below a certain threshold, because the trainer has to get to Vienna.

As always, book early, and book often. It helps us a lot.

*Originally published at https://blog.deepsec.net on August 14, 2019.
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DeepSec 2019 Preliminary Schedule is online *
% DeepSec Conference

Aug 14, 2019 - 2 min read
THER.

We have reviewed all submissions, and we hawve published the preliminary schedule. It
wasn't easy to pick, because we received more submission than in the years before. Even
though we start the reviews early, as soon as they arrive, it usually takes a couple of days
to get to a stable version. The process is very similar to other forms of content creation
with components, such as software development, or creative/technical writing. The

most imporeant fact is the preliminary schedule of DeepSec 2019, You can view it online.
We are working on a new calendar export, so that you can view it on the go as well.

Some slots are still vacant. The reason is the ongoing review process, and cancellations
due to conflicts regarding our speakers. We will fill the remaining slots during the next
weeks. The anline version of the schedule is always the correct version.

We also debugged our ticket shop. The creation of the DeepSec and DeepINTEL 2019
event introduced some bugs regarding the categories. We have fixed this. If you have any
questions about the different categories, please let us know. Aryone interested in
attending our trainings should book tickets as early as possible! Trainings cannot be
conducted if the number of participants is below a certain threshold, because the trainer

has o get to Vienna. As always, book early, and book often. It helps us a lot.

Originally published at hitps:/blog.deepsec. net on August 14, 2019,

httper! imedinm com @ derpsee/despaec- 200 9 pre i nary-sche dule -is-online- 83 Teled TT9 b 1



DEEPSEC KONFERENZ

IT-SICHERHEIT STEHT ZUNEHMEND IM ZEICHEN DER GEOPOLITIK

20.02.2019

Die DeepSec Konferenz mdchte dieses Jahr das Augenmerk auf die Verbindung zwischen Geopolitik und Informa-
tionssicherheit legen. Sie widmet sich den technischen Herausforderungen des Internets der Dinge, den kom-
menden Netzwerktechnologien und den geopolitischen Randbedingungen diktiert durch Schllsselereignisse der

letzten 6 Jahre.

Wer den Technologie Teil des jeweiligen Lieblingsmagazins liest, kann sich vor den Versprechungen kommender
Netzwerktechnologien kaum retten. Das eigene Auto wird zum Smartphone. Der sprechende Kihlschrank wird zur
Therapeutin. 5G-Mobilfunknetze versprechen glasfaserschnelles Streaming von Daten auf dem geschwindigkeits-
beschrénkten Elektroroller. Beim zweiten Lesen offenbahrt sich die Bedeutung des Buchstabens G in 5G - er steht
fur Geopolitik. Es gibt im Zuge des Netzwerkausbaus Diskussionen um versteckte Killswitches zwecks Notabschal-
tungen ganze Netzwerke und Hinterttren zur Belauschung der Kunden. Die im November stattfindende DeepSec-
In-Depth-Security-Konferenz widmet sich den technischen Herausforderungen des Internets der Dinge, den kom-
menden Netzwerktechnologien und den geopolitischen Randbedingungen diktiert durch Schllsselereignisse der

letzten 6 Jahre.

5G ALS FORTSETZUNG DER HANDELSKRIEGE

Es gibt weltweit sehr wenige Anbieter von Mobilfunknetzwerktechnologie. Der Name Huawei wird in den letzten
Monaten in der Berichterstattung recht oft erwahnt. Diskutiert werden dann selten die Vorzuge der angebotenen
Produkte oder die tatséchlichen Implementationen des neuen Mobilfunkstandards 5G. Stattdessen geht es um den
Vorwurf heimlich eingebauter Notabschaltungen, die auf einen Schlag das komplette Mobilfunknetz eines Be-
treibers lahmlegen kénnen. Angeklagt wird auch vermeintlicher versteckter Code, der Fernzugriff und das Kopieren
von Daten aus dem Netzwerk erlaubt. Gerustet mit vielen Vorwirfen ohne konkrete Beweise wird gerade in bestim-

mten westlichen Landern ein Ausschluss chinesischer Telekommunikationsausrister 6ffentlich diskutiert.

Die Sorgen sind berechtigt, jedoch sind sie Sicherheitsforschern nicht fremd. Fast alle Computer, die in Europa

und anderswo eingesetzt werden, stammen selten aus den Landern, in denen sie ihre Arbeit tatsachlich verrichten.
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Die Chips, die Firmware und viele weitere Zutaten in Hard- und Software werden woanders gebaut. Da man in den
letzten Dekaden systematisch darauf verzichtet hat, den Inhalt der Box hinter Tastatur oder Touchscreen zu hinter-

fragen, geschweige zu verstehen, bluhen die Anschuldigungen getrieben von der Phantasie.

Die IT-Security-Forschung kann dem nur mit Fakten und solider Recherche begegnen. Robert Hannigan, der
ehemalige Chef des britischen Geheimdiensts GCHQ, hat bestéatigt, dass sich das britische National Cyber Secu-
rity Centre (NCSC) lange Jahre mit Komponenten aus chinesischen Lieferketten beschaftigt hat. Bisher hat es laut
seiner Aussage keine Indizien fUr staatlich verordnete verdeckte Angriffe durch Huawei Hardware gegeben. NCSC

hat seit 2010 mit Hilfe des Huawei Security Evaluation Centres (HSEC) Zugang zum Quellcode der Produkte.

Der Sinn dahinter ist eine Zertifizierung durch das NCSC bevor Technologie in sensitiven Bereichen eingesetzt
werden kann. Robert Hannigan widerspricht damit direkt den Vorwdrfen aus den USA und der Einschatzung von
Gerhard Schindler, dem fruheren Prasident des deutschen Bundesnachrichtendienstes (BND). Dartber hinaus
ignorieren die Kritiker die bereits jetzt in Europa vorgeschriebenen gesetzlichen Uberwachungsschnittstellen, stan-
dardisiert durch das Europaische Institut fur Telekommunikationsnormen (ETSI). Diese Vorgaben gelten tGbrigens

fur alle Anbieter, die in Europa Netzwerke bauen oder bauen lassen méchten.

INTRANET STATT INTERNET

Die aktuelle Nachrichtenlage illustriert daher sehr gut was man alles in der Informationssicherheit beachten sollte.
Die Absicherung der eigenen Daten ist |Angst nicht mehr mit einzelnen isolierten Betrachtungen getan. Die Deep-
Sec Konferenz hat obendrein eine lange Tradition der Sicherheitsforschung im Mobilfunkbereich, angefangen von
der ersten offentlichen Publikation von Schwachstellen des A5/1 Verschlisselungsalgorithmus (zwischen Telefon
und Funkzelle) bis hin zu Sicherheitsproblemen bei Smartphones. Dieser Bereich ist nur ein Beispiel, und hat durch

die rasante Verbreitung von Mobiltechnologie immens an Bedeutung gewonnen.

Um den diskutierten Killswitch in Netzwerken wieder aufzugreifen: Die Idee in einem nationalen Notfall Information-
snetzwerke zu kontrollieren ist nicht neu. Prasident Franklin D. Roosevelt hat dies im Communications Act of 1934
schon umgesetzt. Damals ging es um Medien. Im vorgeschlagenen Protecting Cyberspace as a National Asset Act
of 2010 wollte man dasselbe fur das Internet umsetzen, mit dem Unterschied der Abschaltung statt Kontrolle. Das
vorgeschlagene Gesetz von 2010 verfiel ohne Stimmen zu bekommen, weil die technische Umsetzung nicht klar
war und nach wie vor auch nicht ist. Der Gedanken mit einem simplen Schalter Kommunikationsnetzwerke nach
Belieben lahmzulegen funktionierte auf der Kinoleinwand oder im Fernsehen noch gut - leider nur in der Vergan-

genheit, denn mittlerweile werden Informationen per Internet gestreamt.
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Die Alternative ist ein strikt nationales Netzwerk. Die iranische Regierung arbeitet an einem iranischen Intranet,
angespornt durch Proteste im Jahre 2009. Die chinesische Firewall versucht etwas &hnliches, allerdings durch
strenge Filter gesteuert durch Redaktionen. RuBland probt derzeit ebenfalls eine Abkopplung vom Internet. Die
Kommunikationsnetzwerke sollen dann zwar noch funktionieren, aber man plant sie vom Rest der Welt zu trennen.
Das ist de fakto einfach die fettarme Variante des Killswitches. Beide Ansatze demonstrieren wie enorm die Bedeu-
tung des Internets mittlerweile geworden ist - es kann nicht mehr ignoriert werden. Das gilt fir Unternehmen noch

viel mehr als fur Lander.

DIGITALER REALISMUS

Realistisch betrachtet macht es wenig Sinn die eigene Bevolkerung und den Staat zunéchst von einem Netzwerk
abhéngig zu machen, um das dann wieder abzuschalten. Die Sehnsucht nach lokalen Netzwerken beweist das.

In Unternehmen ist es nicht anders. Daten mussen ausgetauscht und Kommunikation muss stattfinden. Seri¢se
Informationssicherheit muss daher untersuchen wie sich die Integritat der Infrastruktur und von Daten auch unter
widrigen Umstanden erhalten lassen. Wichtigster Punkt ist dabei das sichere Design von Applikationen von Anfang
an. Dazu gab es bei den vergangenen DeepSec-Konferenzen reichlich Vortrage und Trainings als Weiterbildung

fur Entwicklerinnen und Planer.

Der IT-Security haftet der Ruf eines Verhinderers an. Tatsachlich ist das Gegenteil der Fall. Vergangene Sicherhe-
itsvorfélle und publizierte Dokumente Uber organisierte Schwachstellen wie beispielsweise durch Edward Snowden
sind und waren wesentliche Bausteine fur eine Verbesserung der Sicherheit in unserem Alltag. Voraussetzung
dafur ist paradoxerweise ein freier Austausch zwischen Sicherheitsforschern. Ein nationales Intranet, Verbote von
kryptographischen Algorithmen, Filter fUr publizierte Inhalte oder &hnliche Restriktionen sind daher der maximal

unsicherste Kontrapunkt zu notwendiger Sicherheit in der digitalen Welt.

Die DeepSec Konferenz mochte daher explizit nicht nur Sicherheitsexperten ansprechen. Die Durchdringung
digitaler Netze erfordert fur eine sinnvolle Weiterentwicklung der IT-SicherheitsmaBBnahmen die Einbindung von Un-
ternehmen, Entwicklerinnen, der Hacker Community, Behérden, Anwendern, Infrastrukturbetreibern, Designern und
interdisziplinaren Wissenschaftlerinnen. Menschen in beratender Funktion sind ausdrucklich eingeladen an dem

Austausch von Erfahrungen und Ideen im November in Wien teilzunehmen.

Weitere Informationen zur DeepSec Konferenz:
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BEITRAGE GESUCHT - CALL FOR PAPERS
Die DeepSec Konferenz mochte dieses Jahr das Augenmerk auf die Verbindung zwischen Geopolitik und Informa-
tionssicherheit legen. Bis zum 31. Juli 2019 werden daher Vortrdge gesucht, welche sich mit Technologien be-
schaftigen, die beide Welten berdhren. Konkret sind das die Herausforderungen fur Industrie- und Steuerungssys-
teme, der Internet der Dinge, sé&mtliche mobil eingesetzte Kommunikationstechnologie (vom Auto bis zum Telefon),
Einsatz von Algorithmen und moderne Datenhaltung. Wir erleben gerade eine beschleunigte Vermischung neuer
und vorhandener Methoden. Es sind Sicherheitsforscherinnen gefragtt, die sich kreativ mit den aktuellen Méglich-
keiten auseinandersetzen und Schwachstellen aufzeigen. Risiken lassen sich erst dann managen, wenn man sie
kennt. Das Programmkommittee freut sich daher auf moglichst viele Einreichungen, die Trends und sogenannte

Zukunftstechnologien ganz genau unter das digitale Mikroskop legen.

Die zweitagigen Trainings vor der DeepSec Konferenz sind auch Teil des Call for Papers. Trainerinnen, die ihr
Wissen weitergeben méchten, sind herzlich eingeladen Kurse einzureichen. Akzeptierte Kurse werden vorzeitig

bekanntgegeben, um den Teilnehmern die Planung beim Buchen zu erleichtern.

PROGRAMME UND BUCHUNG

Die DeepSec 2019-Konferenztage sind am 28. und 29. November. Parallel finden die ROOTS 2019 Vortrage in
einem separaten Saal ebenso am 28. und 29. November statt. Die DeepSec Trainings finden an den zwei vorange-
henden Tagen, dem 26. und 27. November statt. Die DeepINTEL Konferenz findet am 27. November statt. Das
Programm senden wir auf Anfragen an deepsec@deepsec.net gerne zu. Tickets sind auf der Webseite https://

deepintel.net erhaltlich.

Der Veranstaltungsort fur DeepSec, DeepINTEL und ROOTS 2019 ist das Hotel The Imperial Riding School Vienna

- A Renaissance Hotel, Ungargasse 60, 1030 Wien.

Einreichungen kénnen unter https://deepsec.net/cfp.html abgegeben werden. Das aktuelle Programm der Verans-

taltungen wird nach dem Abschluss der Einreichungsfristen bekanntgegeben.

Tickets fur die DeepSec Konferenz sowie ROOTS 2019 und die DeepSec Trainings kénnen Sie jederzeit unter dem

Link https://deepsec.net/register.html bestellen.

deepsec.net
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Die Deeplec Konfersnz méchte dieses Johr  daos
Augenmerk auf dis Verbindung zwischen Geopolitk und
Informationssicherheit legen. Sie  widmet sich den
technischen Herousforderungen des Intemsts der Dinge,
den kommenden [Metzwerktechnologien wnd  den
gmpdjtischaﬂ Rurﬂhﬂdingungm diktiert durch
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Kihlschrank wird zur Theropeutin. 5G-Mebilfunknetze
versprechen glosfaserschnelles Streaming von Daten auf
dem geschwindigkeitsbeschrinkten Elektroroller. Beim
zweiten Llesen offenbaohet sich die Bedevtung des
Buchstabens G in 3G - er steht fir Gaupuﬁtik. Es gibt im
Zuge des Metzwerkavsbaus Diskussionen um versteckte
Killswitches zwecks Ndﬂha{hdl‘ungan ganze Matzwearks
und Hintertiiren zur Belauschung der Kunden. Die im
Movember  statfindende  Desplecin-Depth-Security-
Konferanz widmet sich den technischen Herausforderungen
des  Intemsts  der Dinge, den  kommenden
Metzwerktechnologien  wnd  den  geopolifischen
Rundhadingungan dikfisrt durch Schmsselareigrissa der
letzten & Johre.

5G  ALS FORTSETZUNG DER
HANDELSKRIEGE

Bz gibt weltws® sehr  wenige  Anbister  won
Mobilfenknetzwerkbechnologie. Der Mame Hugwsi wird in
den letzten Monaten in der Berichterstetung recht oft
erwihnt. Diskutiert werden dann selten die Vorziige der
angebotenen  Produkte  oder  die  tobsdchlichen
Implementationen des neuen Mobilhunkstondards 3G,
Skattdessen geht es um den Verwud heimlich singebauter
Motabschaltungen, die auf einen Schlog des komplstte
Mobilfunknetz  eines Befreibers lahmlegen kinnen.
Angsklagt wird awch vermeinilicher versteckter Code, der
Fernzugriff wnd dos Kopieren von Daten ous dem
Metzwerk erloubt. Geristet mit vielen Vorwiden ohne
konkrete Beweise wird gerade in bestimmien westlichen
Landem gin Avzschluss chinesischar
Telekommunikationsousrister &fentlich diskutiart.

Die  Sorgen sind  berechtigt  jedoch  sind  sie
Sicherheitsforschem nicht fremd. Fast alle Computer, die in
Evropa und anderswo eingeseizt werden, stammen selten
aus den Llindern, in denen sie ihre Arbeit tatsdchlich
vemichten. Die Chips, die Firmware und viels weitere
Zutaten in Hard- und Software werden woanders gebaut.
Da man in den letzten Dekoden systematisch darauf
verzichtet hat, den Inholt der Box hinter Tastatur oder
Touchscreen zu hinterfragen, geschweige zu werstehen,
blithen die Anschuldigungen getrieben von der Phantasia.

Die MSecurityForschung kann dem nur mit Fakten und
solider Recherche begegnen. Robert Haonnigan, der
ehemalige Chef des britischen Geheimdiensts GCHQ, hat
bestatigh, dass sich das britische Mational Cyber Security
Centre [MC5C) longe Johre mit Komponenten aus
chinasischen Listerketten beschaftigh hat. Bisher hat es laut
sginer Aussage keine Indizien for stoatlich wercrdnete
verdeckte Angriffe durch Huawei Hardware gegeben.
MCSC hat seit 2010 mit Hilfe des Huawei Security
Evolugtion Cenires [HSEC] Zugong zum Guelloode der
Produkts.

Der Sinn dahinter ist eine Zertfizierung durch das MCSC
bevar Tm:hn-:llugia in senstiven Bersichen eingesatzt
werden konn. Robert Hannigan wfderapricht damit direkt
den Worwiiden aus den USA wnd der Einschéizung won
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ignorieren  die  Kriiker die bersits jetzt in  Eurcpa
wargeschrisbenen gesetzlichen
Uberwachungsschnitistellen,  standardisiert durch  das
Europdische Institut fir Telskommunikaticnsnormen [ETSI).
Disse Worgaben gelten obrigens fir alle Anbieter, die in
Evropa Metzwerke bouen oder baven lassen machten.

INTRANET STATT INTERNET

Die akiuells Machrichtenlage illustriert daher sshr gut was
man olles in der Informationssicherheit beachten sollte. Die
Absicherung der eigenen Daten ist langst nicht mehr mit
ginzelnen isolierten Betrachtungen geton. Die Deeplec
Konfersnz hat obendrein  eine longe Trodition der
Sicherheitsforschung im Mobitfunkbereich, angefangen von
der ersten &fentlichen Publikation von Schwachstellen des
A3/ Verschlisselungsalgorithmus [zwischen Telefon und
Furkzslle] bis hin  zu  Sicherhsitsproblemen  bei
Smartphones. Disser Bereich ist nur ein Beispisl, und hat
durch dis rosante Verbreitung wvon Mabiltechnologie
immens an Bedeutung gewonnen.

Um den diskutierten Killswitch in Metowerken wisder
aufzugreifen: Die lee in sinem notionalen Motfall
Informationenetzwerke zu  kontrollisren st nicht new.
Prasident  Fronklin @ D. Foosewelt hat dies  im
Commurications Act of 1934 schon umgesetzt. Damals
ging es um Medien. Im vorgeschlagenen Protecting
Cyberspace os o Motional Asset Act of 2010 wollte man
dasselbe fir dos Intemet umsetzen, mit dem Unterschied
der .l'-'l.l:-schulimg sttt Kontrolle. Das mrgmﬂugana
Gesetz won 2010 vediel chne Stimmen zu bekommen,
weil die technische Umsetzung nicht klar war und nach
wie vor auch nicht ist. Der Gedenken mit sinem simplen
Schalter  Kommunikotionsnetzwerke noch  Belieben
lahmzulegen funktionierte auf der Kincleinwand oder im
Fernsehen noch gut - leider nur in der Wergangenheit, denn
mittlerweile werden Informationen per Intemet gestreamt.

Die Alternative ist ein stikt notionales Metzwerk Die
iramische Regierung arbeitet an einem iranizchen Intranet,
angespornt durch Proteste im Johre 2009. Die chinesische
Firawall versucht etwas Ghnliches, allerdings durch strenge
Fitter gesteuert durch Redaktionen. Rufiland probt derzeit
ebenfalls  eine  Abkopplung wom  Intemet. Dis
Kommunikationsnetzwerke sollen  dann  zwar  noch
funkticnieren, cber man plant sie vom Rest der Welt zu
trennen. Das ist da fakto einfoch die fettorme Yarionte des
Killswitches. Beide Anidtze demonstieren wis enorm die
Bedeutung des Intemsts mittlerweile Erwurdan ist - es
kann nicht mehr ignoriet werden. Das gt Ffir
Unternehmen noch viel mehr als fir Lander.

DIGITALER REALISMUS

Realistisch betrachtst maocht es wenig Jinn die eigens
Bevilkerung und den Stoat zundchst von einem Metzwerk
abhéngig zu machen, um dos dann wisder abzuschalten.
Diz Sehnsucht noch lokalen Metzwerken bewsist dos. In
Unternehmen st =3 nicht anders. Daten  missen
ausgetauscht und Kommunikation muss stottfinden. Serigss
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dabei das sichers Design von Applikationen von Anfang
an. Dazv gob es bei den wvergongenen DeepSec-
Konterenzen reichlich Vorrige uvnd Troinings als
Weiterbildung fir Entwicklerinnen und Planer.

Der T-Security hofiet der Ruf eines Verhinderers an.
Tatsdichlich &t das Gegenteil der Foll Vergangene
Sicherheitsworfalle und  publiziete Dokumente  Gher
organisierte Schwachstellan wis beispislsweise durch
Edward Snowden sind und waren wesentliche Bausteine
fir eina ‘l’u‘hasmng der Sicherhsit in unserem ﬁuﬂtug.
Yoroussetzung dafir st paradoxenweise  ein freder
Austausch zwischen Sichecheitsforschern. Ein nationales
Intranet, Verbote von kryptographischen Algorithmen,
Filter fir publiziete Inholte oder Ghnliche Rastriktionen
gnd doher der moximal wnsicherste Kentrapunkt zu
notwendiger Sicherhait in der digitalan Walt.

Die DeepSec Konferenz méchte doher explizit nicht mur
Sicherheitsemperten  ansprechen. Die  Durchdringung
digitaler Metze edordet fix  eine  sinnvolls
Weiterentwicklung  der  [T-Sicherheitsmalinahmen  die
Einbindung von Untemehmen, Entwicklerinnen, der Hocker
Community, Beharden, Anwendern, Infrastrukturbetreibem,
Designem  und interdis:ipljnﬁrm Wissenschoflerinnen.
Menschen in  berotender Funkfion sind  ousdricklich
singeladen an dem Austausch von Erfohrengen und Ideen
im Movember in Wien teillzunshmen.

\Hﬁllﬁﬁmnﬂqﬁuhﬁ“
BEITRAGE GESUCHT - CALL

MDD DA DEDC
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Die DeepSec Konfersnz méchte dieses Johr das
Augenmerk auf die Verbindung zwischen Geopolitk und
Informationssicherheit legen. B zwm 31. Juli 2019
werden doher Vorrige gesucht, welche sich mit
Technologien beschaffigen, die beide Welten berihren.
Konkret sind das die Herousfordermgen fir Industrie- und
Steverungssysteme, der Intemet der Dinge, samtliche
mobil eingesetzte Kommunikationstechnologie [vom Auto
biz zum Telsfon), Einsotz von Algorithmen wnd modeme
Catenhaltung. Wir erleben gerode eine beschleunigte
Vermischung never und worhandenser Methoden. Es sind
Sicherheitsforscherinnan gefrogtt, die sich kreativ mit den
oktuellen  Maglichketen  auseinandersetzen  und
Sehwachstellen aufzeigen. Risken lassen sich erst dann
managen, wenn man sie kennt Das Programmhkommittes
freut sich daher auf mBglichst visle Einreichungen, die
Trends und sogenannte Zukunfistechnologien ganz genau
unter das digitale Mikroskep legen.

Die zweitdgigen Trainings vor der DeepSec Konferanz sind
auch Teil des Call for Papers. Trainerinnen, die ihr Wissen
waitergeben machten, sind herzlich singeloden Kurse
sinzureichen. Akzeplierte Kume werden vorzsitig
bekanntgegeben, um den Teilnehmem die PMlonung beim
Buchen zu erlaichtem.

PROGRAMME UND BUCHUNG
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Maovember. Porallsl finden die ROOTS 2019 Vortrdge in
einem separaten Saal ebanso om 28, wnd 20, Movember
stott. Dfe Desplec Trainings finden an den zwei
vorangshenden Tagen, dem 28. und 27. Movember stott.
Die DeeplMTEL onferenz findet om 27. Movember siait.
Da:  Programm  senden  wir  auf  Anfroger  an
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geme zu. Tickets sind  auf  der Webseits
https://deepintelnet echiltlich.
Der Veronstaltungsert fir DeepSec, DespIMTEL wnd
ROOTS 2019 ist das Hotel The Imperial Riding Scheool
Vienna - A Renoissance Hotel, Ungargasse 40, 1030
Wien.

Einreichungen kSnnen unter https://deepsec.net/cfp html
abgegeben werden. Das  akivelle Progromm  der
Veranstaltungen wird nach  dem  Abschluss  der
Einreichungsfrisien bekanntgegeben.

Tickets fir die DeepSec Konferenz sowie ROOTS 2019
und die Deaplec Trainings kinnen Sie jederzeit unter dem
Link hitps://despsec.net/ragister html bestellan.
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IT-Sicherheit steht zunehmend im Zeichen der Geopolitik

Die im November stattfindende DeepSec-In-Depth-Security-Konferenz widmet sich den technischen Herausforder-
ungen des Internets der Dinge, den kommenden Netzwerktechnologien und den geopolitischen Randbedingungen
diktiert durch SchlUsselereignisse der letzten sechs Jahre.Die DeepSec-Konferenz findet in Wien am 28. und 29.
November statt.

Die DeepSec-Konferenz findet in Wien am 28. und 29. November statt. (c) DeepSec GmbH

Es gibt weltweit sehr wenige Anbieter von Mobilfunknetzwerktechnologie. Der Name Huawei wird in den letzten
Monaten in der Berichterstattung recht oft erwahnt. Diskutiert werden dann selten die Vorzlge der angebotenen
Produkte oder die tatsachlichen Implementationen des neuen Mobilfunkstandards 5G. Stattdessen geht es um den
Vorwurf heimlich eingebauter Notabschaltungen, die auf einen Schlag das komplette Mobilfunknetz eines Be-
treibers lahmlegen kénnen. Angeklagt wird auch vermeintlicher versteckter Code, der Fernzugriff und das Kopieren
von Daten aus dem Netzwerk erlaubt. GerUstet mit vielen Vorwirfen ohne konkrete Beweise wird gerade in bestim-

mten westlichen Landern ein Ausschluss chinesischer Telekommunikationsausrister 6ffentlich diskutiert.

Die Sorgen sind berechtigt, jedoch sind sie Sicherheitsforschern nicht fremd. Fast alle Computer, die in Europa

und anderswo eingesetzt werden, stammen selten aus den Landern, in denen sie ihre Arbeit tats&chlich verrichten.
Die Chips, die Firmware und viele weitere Zutaten in Hard- und Software werden woanders gebaut. Da man in den
letzten Dekaden systematisch darauf verzichtet hat, den Inhalt der Box hinter Tastatur oder Touchscreen zu hinter-

fragen, geschweige zu verstehen, bluhen die Anschuldigungen getrieben von der Fantasie.

Fakten von Fiktion trennen

Die IT-Security-Forschung kann dem nur mit Fakten und solider Recherche begegnen. Robert Hannigan, der
ehemalige Chef des britischen Geheimdiensts GCHQ, hat bestéatigt, dass sich das britische National Cyber Secu-
rity Centre (NCSC) lange Jahre mit Komponenten aus chinesischen Lieferketten beschaftigt hat. Bisher hat es laut
seiner Aussage keine Indizien fUr staatlich verordnete verdeckte Angriffe durch Huawei-Hardware gegeben. NCSC

hat seit 2010 mit Hilfe des Huawei Security Evaluation Centres (HSEC) Zugang zum Quellcode der Produkte.

Der Sinn dahinter ist eine Zertifizierung durch das NCSC bevor Technologie in sensitiven Bereichen eingesetzt
werden kann. Robert Hannigan widerspricht damit direkt den Vorwdrfen aus den USA und der Einschatzung von

Gerhard Schindler, dem fruheren Prasident des deutschen Bundesnachrichtendienstes (BND). Dartber hinaus
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ignorieren die Kritiker die bereits jetzt in Europa vorgeschriebenen gesetzlichen Uberwachungsschnittstellen, stan-
dardisiert durch das Européische Institut fur Telekommunikationsnormen (ETSI). Diese Vorgaben gelten tbrigens

fur alle Anbieter, die in Europa Netzwerke bauen oder bauen lassen mochten.

Intranet statt Internet

Die aktuelle Nachrichtenlage illustriert daher sehr gut, was man alles in der Informationssicherheit beachten sollte.
Die Absicherung der eigenen Daten ist [Angst nicht mehr mit einzelnen isolierten Betrachtungen getan. Die Deep-
Sec-Konferenz hat obendrein eine lange Tradition der Sicherheitsforschung im Mobilfunkbereich, angefangen von
der ersten 6ffentlichen Publikation von Schwachstellen des A5/1 Verschlisselungsalgorithmus (zwischen Telefon
und Funkzelle) bis hin zu Sicherheitsproblemen bei Smartphones. Dieser Bereich ist nur ein Beispiel, und hat durch

die rasante Verbreitung von Mobiltechnologie immens an Bedeutung gewonnen.

Um den diskutierten Killswitch in Netzwerken wieder aufzugreifen: Die Idee in einem nationalen Notfall Information-
snetzwerke zu kontrollieren ist nicht neu. Président Franklin D. Roosevelt hat dies im Communications Act of 1934
schon umgesetzt. Damals ging es um Medien. Im vorgeschlagenen ,Protecting Cyberspace as a National Asset
Act of 2010" wollte man dasselbe fur das Internet umsetzen, mit dem Unterschied der Abschaltung statt Kontrolle.
Das vorgeschlagene Gesetz von 2010 verfiel ohne Stimmen zu bekommen, weil die technische Umsetzung nicht
klar war und nach wie vor auch nicht ist. Der Gedanken mit einem simplen Schalter Kommunikationsnetzwerke
nach Belieben lahmzulegen funktionierte auf der Kinoleinwand oder im Fernsehen noch gut — leider nur in der Ver-

gangenheit, denn mittlerweile werden Informationen per Internet gestreamt.

Die Alternative ist ein strikt nationales Netzwerk. Die iranische Regierung arbeitet an einem iranischen Intranet,
angespornt durch Proteste im Jahre 2009. Die chinesische Firewall versucht etwas &hnliches, allerdings durch
strenge Filter gesteuert durch Redaktionen. Russland probt derzeit ebenfalls eine Abkopplung vom Internet. Die
Kommunikationsnetzwerke sollen dann zwar noch funktionieren, aber man plant sie vom Rest der Welt zu trennen.
Das ist de fakto einfach die fettarme Variante des Killswitches. Beide Ansatze demonstrieren wie essentiell die Be-

deutung des Internets mittlerweile geworden ist. Das gilt fur Unternehmen noch viel mehr als fur Lander.

Digitaler Realismus

Realistisch betrachtet ist es wenig sinnvoll, die eigene Bevolkerung und den Staat zun&chst von einem Netzwerk
abhangig zu machen, um das dann wieder abzuschalten, sind die DeepSec-Konferenz-Versanstalter Uberzeugt.
Die Sehnsucht nach lokalen Netzwerken beweist das. In Unternehmen ist es nicht anders. Daten missen ausge-

tauscht werden. Seriése Informationssicherheit muss daher untersuchen wie sich die Integritat der Infrastruktur und
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von Daten auch unter widrigen Umstanden erhalten lassen. Wichtigster Punkt ist dabei das sichere Design von
Applikationen von Beginn an. Dazu gab es bei den vergangenen DeepSec-Konferenzen reichlich Vortrage und

Trainings als Weiterbildung fur Entwickler und Planer.

Der IT-Security haftet oft der Ruf eines Verhinderers an. Tatsachlich ist das Gegenteil der Fall. Vergangene Si-
cherheitsvorfélle und publizierte Dokumente Uber organisierte Schwachstellen wie beispielsweise durch Ed-

ward Snowden sind und waren wesentliche Bausteine flr eine Verbesserung der Sicherheit in unserem Alltag.
Voraussetzung dafdr ist paradoxerweise ein freier Austausch zwischen Sicherheitsforschern. Ein nationales In-
tranet, Verbote von kryptografischen Algorithmen, Filter fir publizierte Inhalte oder &hnliche Restriktionen sind laut

DeepSec-Experten daher der maximal unsicherste Kontrapunkt zu notwendiger Sicherheit in der digitalen Welt.

Die DeepSec-Konferenz méchte daher explizit nicht nur Sicherheitsexperten ansprechen. Die Durchdringung
digitaler Netze erfordert fur eine sinnvolle Weiterentwicklung der IT-SicherheitsmaBnahmen die Einbindung von
Unternehmen, Entwicklern, der Hacker-Community, Behérden, Anwendern, Infrastrukturbetreibern, Designern und
interdisziplinaren Wissenschaftlern. Menschen in beratender Funktion sind ausdrtcklich eingeladen an dem Aus-

tausch von Erfahrungen und Ideen im November in Wien teilzunehmen.

Beitrage gesucht — Call for Papers

Die DeepSec-Konferenz legt dieses Jahr das Augenmerk auf die Verbindung zwischen Geopolitik und Informa-
tionssicherheit. Bis zum 31. Juli 2019 werden daher Vortrage gesucht, die sich mit Technologien beschéftigen,

die beide Welten berthren. Konkret sind das die Herausforderungen fUr Industrie- und Steuerungssysteme, das
Internet der Dinge, sadmtliche mobil eingesetzte Kommunikationstechnologie (vom Auto bis zum Telefon), Einsatz
von Algorithmen und moderne Datenhaltung. Wir erleben gerade eine sich beschleunigende Vermischung neuer
und vorhandener Methoden. Es sind Sicherheitsforscher gefragt, die sich kreativ mit den aktuellen Moglichkeiten
auseinandersetzen und Schwachstellen aufzeigen. Risiken lassen sich erst dann managen, wenn man sie kennt.
Das Programmkommittee freut sich daher auf moglichst viele Einreichungen, die Trends und sogenannte Zukunfts-

technologien ganz genau unter das digitale Mikroskop legen.

Die zweitagigen Trainings vor der DeepSec-Konferenz sind auch Teil des ,Call for Papers*”. Trainer und Trainerin-
nen, die ihr Wissen weitergeben mochten, sind herzlich eingeladen Kurse einzureichen. Akzeptierte Kurse werden

vorzeitig bekanntgegeben, um den Teilnehmern die Planung beim Buchen zu erleichtern.
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Programme und Buchung

Die DeepSec-2019-Konferenztage sind am 28. und 29. November. Parallel finden die ROOTS 2019 Vortrage in
einem separaten Saal ebenso am 28. und 29. November statt. Die DeepSec-Trainings finden an den zwei vorange-
henden Tagen, dem 26. und 27. November statt. Die DeepINTEL-Konferenz ist fur den 27. November angesetzt.
Anfragen fur Programm unter deepsec@deepsec.net , es wird dann zugesandt. Tickets sind auf der Webseite

https://deepintel.net erhaltlich.

Die Konferenzen DeepSec, DeepINTEL und ROOTS 2019 finden im Hotel The Imperial Riding School Vienna — A

Renaissance Hotel in der Ungargasse 60 im dritten Wiener Gemendebezirk statt.

Einreichungen kénnen unter https://deepsec.net/cfp.html abgegeben werden. Das aktuelle Programm der Verans-

taltungen wird nach dem Abschluss der Einreichungsfristen bekanntgegeben. #

Tickets fur die DeepSec Konferenz sowie ROOTS 2019 und die DeepSec Trainings kdnnen Sie jederzeit unter dem

Link https://deepsec.net/register.html bestellen.
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IT-Sicherheit steht zunehmend im
Zeichen der Geopolitik

Die im Movember stattfindende DeepSec-In-Depth-Security-
Konferenz widmet sich den technischen Herausforderungen des
Internets der Dinge, den kommenden Netzwerktechnologien
und den geopolitischen Randbedingungen diktiert durch
Schliisselersignisse der letzten sechs Jahre.

Es gibt weltweit sahr wenige Anbister
won Mobilfunknetrwerktechnolagie, Der
Marre Huawe wird in den letzten
Menaten in der Berichterstatiung recht
oft erwidhnt, Diskutiert werden dann
galten die Vorzilge der angebotenen
Produkte oder dee tatsachlichen
Implementationsn des néuen
Meb{unkstandards 5G. Statidessen
gehit es um den Vonsur! heimlich eingebauter Notabschaltungen, die aul sinen
Schiag das karmplette Mobillunknetz eines Betreibers lahrriegen kiinnen. Angeklagt
wiird auch vermeintlicher versteckter Code, der Fernzugrill und das Kopleren von
Duten aus dern Metzwerk eslaubt, Gerlstet mit vielen Vorwilren ohne Konkrete
Beweise wird gerate in bestimmien westlichen LEndsrm ein Ausschluss chinesischer
Telekormmun kations susnister Sffentich diskutient,

Db Dhmsin S Bt Pl fiidal b Wl aom 28 wnd 39
Kavembar viaik () Despiac GmiH

Die Sorgen sind berechtigt, jedoch gind sie Sicherheitsforschenn nicht fremd. Fast alle
Computer, die in Europa und anderswo eingesetzt werden, stammen selten aus den
LEndern, in denen se ihre Arbeit tatsSchlich verrichiben. Die Chips, die Firmware und
wiele weitere Zutaten in Hard- und Software wenden woanders gebaut. Da man in den
letzten Dekaden systematisch daraul verrichiet hat, den Inhalt der Box hinter
Tastatur oder Touchdereen 2u hirterfragen, geschweige fu verstahen, Bilien die
Ansehuldigungen getrieben van der Fantadie,

Fakten won Fiktion trennen

Die IT-Security-Farschung kann dem nur mit Fakten und solider Redhverche begegnen.
Robsert Hannigan, der shemalige Chef des britischen Geleirmdiensts GCHO, hat
bsthtigt, dss sich des britische Mational Cyber Security Centre (MCSC) Lange jahre
miil Karnganenten aus chineslschen Lisferketten beschBitigt hat Bisher hat a1 laut
saines Aussage keire dizien fr stastlich vergrdnets verdecote Angriffe durch
Huswe-Hardware gegehen NCSC hat seit 2040 mit Hilfe des Huswei Seeurity
Evaluation Centres (HSEC) Tugang 2um Quellcode des Produkts,

Der Sinn dahinter ist eine Zertifirierung durch das NOSC bevor Technologie in
sensitiven Bereichen eingesetzt werden kann. Robert Hannigan widerspricht damit
direict den Vorwilrfen aus den USA und der Bnachitzung von Gerhard Schindler, dem

Triheren Prigident des deutschen Bundesnachrichiendsenstes ([BMD), Danlber hinaus

ignarieren de Kritker die bereits jetzt in Europa vorgeachrisbansn gesstslichen

13.623 m-pperten

vertrawen e
GComputermeIt

Arrnelden e den thglichen Newsletner:
ol *
Diartmreschists - mahr Mewsleier

&
Baimgori s sumsdhisn |

Spondored:

€] ETC- Erderprise Training Center GmbH
ETC - Oisberreichs. #1 im Bereich Business- &
Techneioge: Trainieg, ist DER richiige
Ausbikdungspantner flr Sie und ...

1 o Saftwane Cluality Laks GmbH

“ omware Quality Labs steigert die EMzienz
und Qualitst in der System- und Softwars-
Ermwicidung] Wir sind ain Komple..

I IT-Tremcds: Bin Bllck in e Zubunbt,
15A2000

I pagiral Metals A1 Hackathon, Woen,
TRAN2000 - 1 TADLII020

I Harrer & Partner Bl-lmpulse 2020, 1010,
1RAN 2000

[l wiebinas: HR M it der
Digitalen Personalaions, , 1501/2030

I Teme Maching For Austria Info Day 2030,
Wien, 22012000

Alle Events

|

omm @ L —

% I :hl P

ﬂ.‘.ﬂ-_:-_'. L

B

Disrs Hsbreibs verwsndst Cookisr. Tnrch dis ssitsrs HutTeng der Webrsits stimssn Sis der Verwsndung won Cookiss 3o,

tez it ste bt I

git-sich 1-im-zeichen-der-geopolitl



computerwelt.at

L IT-Sicherheit steht runehmsend m Zeichen der Geopoliik |
Telekommunikationanarrmen (ETSIL Diese Vorgaben gelten dbeigens fiir alle Anbieter,
die in Europa Metswerke bawen oder bawen [asen méchten,

Intranet statt Internat

Die aktuelle Machrichtenlage illustriert daher 2ehr gut, was man alles in der
Infermationssicherheit beschten sollbe. Die Absicherung der eigenen Daten ist lBngat
nicht mehr mit einzelnen isalierten Betrachtungen getan_ Die DeepSec-Konferant hat
obendrein eine lange Tradition der Sicherheitsfarachung im Mobilfunkberaid,
angefangen von der ersten Sifentlichen Publikation von Schwachstellen des A5M
Verschliszelungsalgorithmus (Bwischen Telehon und Funkeslle) b hin 2u
Sicherheitsproblernen bed Smartphones. Dieser Bereich B nur ein Bespiel, und hat
dureh die rasante Vierbreitung van Mabiltechnologie immens an Bedeutung

EEWORMER,

U den diskutierten Killswitch in Metzwerken wieder aufzugreifen Die |dee in einem
nationalen Motfall Informationsnetevwerke su kontrolBeran st nicht new Prisident
Franklin D. Roosevelt hat dies im Communications Act of 1534 schon urngesetet.
Darnals ging es urn bedien. Im vorgeschlagenen Protecting Cyberspace a3 &
Mational Adset Aot of 20710° wollte man dasselbe flr das Internet umsetzen, mit dem
Unterschied des Abschaltung stan KomtroBe, Dad vorgeschlagens Gedez von 20
werfiel b Stimmen Do bekammen, weil die technische Umset2ung nicht Klar war
und nach wie ver auch nicht BL Der Gedanken mit einem impen Schalber

Kom munikationdnetiwerke nach Belisben lahrmiulegen funktionierte aul der
Kineheinwand ader im Ferndshen noch gut - |esder nur in der Vergangenheit, dann
mittlerwede werden Infarmationen per Internet gestreamt.

D Alper nalive 2t &in strikl nationales NetEwerk. Did iransche Rggierung ArbuEitél an
BinEm iranischen Intramnst, uﬂpnrn:dur:h P'l‘ﬂ'ltﬂtll‘l‘l_]ﬁ'll‘! F005. Dea chitesische
Firesswall warsucht efwas Bhnliches, ﬂtrﬂlngs. diirch SLrenge Filtar BESlévErt durch
Redaktionen, Russiand probt derzeit ebenfalls sine Abkopplung v Internet, Dig
Kermmunikationsnetaverke sallen dann swar noch funktionieren, aber man ﬂﬂl‘ll Lie
wom Rest der Welt zu trennen. Das Ist de fakio einfach die fettarme Variante des
Killswitches, Baige Ansitze demaonstrisren wis esentel dis Bedeulung des Iniermets
ikl erviaide geworden it Das gilk Fir Linternehmen roch viel mehr 8 1 Linder.

Digitaler Realismus

Realistisch betrachtet ist es weanig sinrvoll, die sigene Beyvblkerung und den Staat
runkichat van einem Metzwerk abhingig 2u machen, urm das dann wiedes
abruschalten, sind die DeepSec-Konfereni-versanstalter Oberzeugt. Die Sehnsudht
fuach lokaben Metwerken bewaist dag. In Unternehmen ist es nicht anders. Daten
mildsen ausgetauscht werden. Seribde Informationasicherheit muss daher
untersuchen wie Sich die integritst der infrastrukbor und von Daten auch untes
widrigen Umstinden erhalten lassen, Wichtigster Punit ist dabei das sichere Design
won Appikationen van Beginn an. Dazu gab es bei den vergangenen DeepSec-
Kenferenzen reichlich Wortrige und Trainings als Weiterbildung Tlr Ertwickles wnd
Planier,

Der IT-Sescurity haftet oft der Ruf eines Verhinderers an. TataSchiich Bt das Gegenteil
der Fall. Vergangens Sicherheitsvoriille und publzierte Dokurmente dber arganisients
Schwachstelen wie beispieliweise durch Edward Snowden sind und waren
wedantiche Bausteine M sine Verbesserung der Sicherheit in unsenem Alltag.
Vioraussetzung dafir Bt paradoxerweise sn freier Austausch rwischen
Sicherheitsforachern. Ein naticnales kntranet, Verbote von kryptografischen
Algarithrren, Filter fiir publisierte Inhalte oder Bhnliche Restriktionen sind laut
DeepSer-Experien daher der raximal undicherate Kenrapunkt 2u notwendiger
Sicherheit in der digitaben Welt,

Die DeepSec-Konferen: michie daher explisit nichi nur Sicherheitsesperten
ansprechen, Die Durchdringung digitaler Metze erfosdert fir eine sinfvolle
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Designern und interdisziplindren Wisendachaftlern, Menschen in beratender Funktion
sind ausdricklich eingeladen an dem Austausch von Erfahrungen wd ideen im
Novernber in Wien teilzunehmen.

Beitrige gesucht - Call for Papers

Die DeepSec-Kanferens legt dieses [ahe das Augenmerk auf die Verbandung swischen
Geopolitik und Informationssicherneit Bis zum 31, Jull 2019 werden daher Voririge
gesucht, die sich mit Technologien beschiftigen, die beide Welten berlihren. Konkret
sind das die Herausforderungen 101 ndustrie- und Steusrungssyatene, das Internet
der Dinge, simitliche rmobil eingesetzte Kommuniationstechnobogie (vom Auto bis
2um Telefon), Einsatr von Algorithmen und moderne Datenhaltung, Wi erleben
gerade sine sich beschleunigends Vermischung newer und vorhandener Methoden,
Es sind Sicherheitsforscher gefragt, die sich kreativ mit den alotwellen Maglichieiben
Buseinandersstren und Schwachstellen aulzeigen. Risiken lassen sich erst dann
fAMAZER, Wann man de kennt. Das Programmbommittes freut dich daber auf
midghchst viels Enreichungen, e Trends und segenannte Tukunfistechnalogien
FARE genau wnter das digitale Mikraskop legen.

Die sweiligigen Trainings vor der DeepSec-Konlerent sind auch Teil des Call for
PHPEI‘!'. Traimer whd Traanarinnen, e ihr Wistan ﬂ'ﬂtfﬂth!ﬂ mmibchiten, sand harzlich

eingelsden Kurse aingureichen Akzeptierte Kurde werden vorzeitig bekanngegeben,
um den Tednehmern die Planung beim Buehen B erleschiern.

Programme und Buchung

Die Deephec-201 Konferenstage snd am 2B und 29. Novernber. Parallel finden die
ROOTS 2019 Vortrige in einem separaten Saal ebenso am 28, und 25, Movernber
statt Die DespSec-Trainings finden an den pwel vorangehenden Tagen, derm 26, und
27. Hovember statt Die DeeplNTEL-Konferenz ist il den 27 Novermber angeset.
Anfragen fir Programm unter despieciBdespecnet , &2 wird dann sugesandt.
Tickets ind suf der Webseite httpadespintelnet erhiltlich,

e Kanferensen Deepses, DeeplMTEL wid ROOTS 2019 finden im Hotel The Irmperial
FRiding School Wienna - A Renaissance Hotel in der Ungasgase B0 im dritten Wienes
Germendeberirk star.

Einreichungen kinnmen unter hrtpsdeepsec.net/cfp.him| sbgegeben werden, Das
Aktuelle Programm der Veranstaliungen wird nach dem Abschiuss der
Einreichungsfristen bekanntgegeben#

Tickets fiir die DespSec Konferens sowie ROOTS 2019 und die Deepsec Trainings
kbnmen Se jeaderzeit uiter dém Link httpe/fdeepaec. net/regiter. himl bestellen.
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Hochwertiger Zufall schutzt Unternehmen

“Bugs” der 90er leben versteckt in loT-Geraten, integrierten Systemen und Industriesteuerungen

Wien (pts006/20.11.2019/09:15) - Moderne Informationssicherheit kommt nicht ohne Mathematik aus. Dabei geht

es weniger um Statistik in Form von Betriebsdaten oder Risikoanalysen. Es geht um Kryptographie, die wird stan-

dig im Alltag einsetzen. Sie benutzt Elemente, welche auf hochwertigen Zufallszahlen aufbauen, um Informationen
vor Attacken zu schitzen. Die diesjahrige DeepSec Sicherheitskonferenz widmet sich wichtigen Aspekten der

Umsetzung in Produkten - Schutz von Daten bei Transport und Speicherung.
Schutz der digitalen Transformation

Egal ob “intelligente” Gluhlampen und Leuchtmittel, Heizungs- oder Gebaudesteuerungen, Fernseher, Industriean-
lagen oder ganze ProduktionsstraBen - die digitale Transformation erfasst alle Bereiche unseres Lebens und fuhrt

zu Verénderungen.

Auf der einen Seite erdffnet die Digitalisierung Chancen wie die Optimierung von Prozessen, eine effizientere
Nutzung eigener und externer Ressourcen, die Vernetzung von Wertschdpfungsketten oder digitale Wartung.
Gleichzeitig ergeben sich jedoch nicht zu unterschatzende Risiken. Das Gewahrleisten der Datensicherheit und
-echtheit sowie die Einhaltung geforderter Sicherheitsstandards stellt viele Unternehmen vor groBe Herausforderun-
gen. Dabei spielen die Kryptographie und der damit einhergehende Schutz der kryptographischen Schltssel eine

fundamentale Rolle - wer die Schllssel besitzt hat die Kontrolle.

Auf der diesjahrigen DeepSec Sicherheitskonferenz in Wien stehen Experten der sematicon AG bereit um Risik-
en und Gefahren aktueller Implementierungen zu zeigen. DarUber hinaus werden sie mit Praxisbeispielen den
Nachweis erbringen, dass es fur alle Bereiche dieser neuen Technik passende und einfache Lésungen sowie
Werkzeuge gibt um die Sicherheit - durch den Einsatz starker Kryptographie - drastisch zu erhdéhen. Hierbei mis-
sen solche Implementierungen keinesfalls auf Benutzerfreundlichkeit oder Wartbarkeit verzichten. Als Nebeneffekt
erhdhen korrekt implementierte Lésungen sogar die Geschwindigkeit und sparen Strom, was gerade bei dezen-

tralen sowie batterie- oder solarbetrieben Systemen von groBem Interesse ist.
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Warum man die IT-Sicherheit dem Zufall Uberlassen sollte

Seit den Berichten von Edward Snowden tber die durchdringende Uberwachung von Kommunikation hat sich

die Verwendung von Verschllsselung im Internet stark erndht. Kaum eine bekannte Webseite verzichtet noch
hierauf. Auch fur Systeme jenseits des Desktops von intelligenten Sensoren bis hin zu groBen Industrieanlagen ist
Verschlusslung heute unabdingbar. Diese Schltssel missen zuféllig erzeugt werden, damit sie nicht leicht er-
raten werden kénnen. Hochqualitative Zufallszahlen sind daflr notwendig. Zufall ist aber keine “Funktion” einer
Softwarelésung, sondern bedient sich speziellen physikalischen Effekten, um eine hochwertige Qualitat der Zufall-
szahlen sicherzustellen. Lassen sich diese Erraten oder Nachvollziehen ist der Weg zur Errechnung des Schllssels
nicht mehr weit. Die Erzeugung der schitzenswerten Schlissel basiert auf dem Prinzip des qualitativen Zufalls

- auch bekannt als Entropie. Wer viele davon benétigt oder die Qualitat steigern méchte, der sucht sich passende

Quellen wie beispielsweise Hardware-Sicherheitsmodule, auch Hardware Security Modules (HSMs) genannt.

Auf der diesjahrigen DeepSec Sicherheitskonferenz in Wien wird in Zusammenarbeit mit dem Mdnchner Unterne-
hmen sematicon gezeigt, dass es fur alle Bereiche der Technik passende Losungen gibt, und dass die Angst vor

einem Einsatz im eigenen Unternehmen unbegrindet ist.
Seitenkanalangriffe - oder wie man Krypto-Schlissel aus geschitzter Hardware extrahiert

Wéhrend der DeepSec Konferenz wird durch die Firma sematicon AG unter anderem gezeigt, wie einfach man

mit Windows-Bordmitteln und einer falsch konfigurierten PKI Zugriff auf ganze Unternehmensnetzwerke erlangt,
oder wie man kryptographische Schlissel aus vermeintlich geschitzten loT- oder Embeded Geraten extrahiert

und somit die Firmware manipulieren kann. So werden einfache Haushaltsgerate wie Glihlampen zum Einfallstor
fur Hacker. Ebenfalls wird kurz darauf eingegangen, wie Geheimnisse von Industrie-Equipment erlangt werden
kdnnen, wenn die Sicherheit nicht von Anfang an korrekt implementiert wurde. Dabei handelt es sich keinesfalls um
speziell praparierte Systeme, sondern um klassische Implementierungen wie man diese in der Wirtschaft findet.

Es geht dabei keinesfalls um “Live Hacking”, sondern um fachliche Expertise von Krypto-Experten die schon sehr
viele Jahre in der Branche tatig sind und reichhaltig Erfahrung mitbringen. Gedacht ist diese Vorfuhrung fur alle die

in ihrer Infrastruktur sichere Datenubertragung einbauen muissen, ganz egal auf welcher Ebene.
Kryptographie zugénglich vermittelt

Trotz dem thematischen Anteil htherer Mathematik ist es der DeepSec Konferenz und der sematicon AG ein Anli-



DeepSec 2019/07

egen die Bedeutung der eingesetzten Methoden und Technologien fur den Praxiseinsatz einem breitem Fachpub-
likum zu vermitteln. Die Demonstrationen und Vortrage richten sich nicht nur an Techniker und Entwicklerinnen,
sondern auch an Projektverantwortliche, Manager und Designer von Produkten. Es sollen alle Ebenen eingebun-
den werden, da Informationssicherheit ein interdisziplinares Unterfangen ist. Furcht vor der Materie ist daher véllig
unbegrindet. Die Vortrédge und Veranstaltungen wahrend der Konferenz bieten mehrere Wege zum Einstieg und

zur Fortbildung durch Austausch mit Experten. Nutzen Sie diese Moglichkeit.
Programme und Buchung

Die DeepSec 2019 Konferenztage sind am 28. und 29. November. Die zweitdgigen DeepSec-Trainings finden an

den zwei vorangehenden Tagen, dem 26. und 27. November statt.

Der Veranstaltungsort fur die DeepSec-Veranstaltung ist das Hotel The Imperial Riding School Vienna - A Renais-

sance Hotel, Ungargasse 60, 1030 Wien.

Tickets fur die DeepSec Konferenz selbst und die Trainings kénnen Sie jederzeit unter dem Link https://deepsec.

net/register.html bestellen.
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Hochwertiger Zufall schutzt Unternehmen

"Bugs " der qoer leben versteckt in o T-Gerdten, integqrierten Systemen und Industriestenerungen

‘Wien (ptsoob,/20.11.2019/09:15) - Moderne Informationssicherheit kommat

nicht ohne Mathematik ans. Dabed geht es weniger um Statistik in Form

wird stindig im Alltag einsetzen. Sie benutzt Elemente, welche anf

hochwertizen Zufallszahlen aufbanen, wm Informationsn vor Attacken

u schiitzen, Die diesjihrige DeepSec Sicherheitskonferens widmet sich

wichtigen Aspeliten der Umsetzung in Produlten - Schutz von Daten bel

Transport und Speicherung.

" der deital i .

Egal ob "intellipente” Glihlampen und Lenchtmitte], Heimngs- oder

zebaudestenerungen, Fernseher, Industrieanlagen oder ganze Produktionssitalien

- die digitale Transformation erfasst alles Eeresche unseres Lebens und fihrt

vﬂinﬂﬁrmgen_ Erckuar Tofil| s airsm Carsrator (Dualla: Rars Paffer,
aigeman Werk )

Anf der einen Sedte erdfinet die Digitalisierung Chancen wis die OptimieTang von

Prozeszen, eine effizientete Hutmng egener und externet Bessourcen, die

Vernetmung von Wertschipfungsketten oder dipttale Wartung,. Gleichreitiz ergeben sich jedoch nicht o unterschatzende

Unternebhmen vor grofe Heransforderanzen. Dabei spielen die Exyptographie und der damit einbhergshende Schutz der

kryptographischen Schlissel eine fundamentals Rolle - wer die Schliissel besitzt hat die Kontrolle.

Anf der dissjahrizen DeepSec Sicherheitskonferenz in Wien stehen Experten der sematicon AG bereit um Bisiken und Gefahren

akitueller Implementierungen ma zeigen. Daniber hinans werden sie mit Prazisbeispielen den Machweis erbringen, dass es fur

alle Bereiche dieser nenen Technik passende und einfache Losungen sowie Werkzenge gibt um die Sicherheit - durch den

Einsatz starker Kryptographie - drastisch ma erthfhen Hierbed miissen solche Implementismungen keinesfalls anf

Eenntzerfreundlichkeit oder Wartharkeit verzichten. Als Mebensffelt erhihen korrekt implementierte Lisungen sogar dis

Interesse ist

Warnm man die IT-Sicherheit dem Zufall iberlassen sollte

wvon Verschlisselung im Internet stark erhiht. Kaum eine bekannte Websette verzichtet noch hierauf. Anch fir Systeme jenseits
des Decktops von infellizgenten Sensoren bis hin ma grofen Industrieanlagen ist Verschhisslung heute unabdimphar. Diese
dafiir notwendig. Zufall ist aber keine "Funltion” einer Softwarelisong, sondern bedient sich speriellen physikalischen
Effekten, nm eine hochwertige Qnalitit der Zofallszahlen sicherzustellen. Lassen sich diese Erraten oder Machrollzichen ist der
qualitativen Zafalls - auch bekannt als Entropie. Wer viele davon benotizt oder die Qualitat steigern mochie, der sucht sich
passende mellen wie beispielsweiss Hardware-Sicherhsitsmodule, anch Hardware Security Modules (FSMs) genannt.

Anf der dissjabrizen DeepSec Sicherheitskonferen in Wien wird in Zusammenarbedt mit dem Minchner Unternshmen
sematicon gereigt, dass as fir alle Bereiche der Technik paszende Lisungen gibt, und dass die Angstvor einem Einsatz im.
eigenen Unternehmen unbeprundst ist.

hitigpec.fwrwrwe, presseteot com news:! 301911 20006 14
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Seitenkanalangriffe - oder wie man Erypto-Schhissel aus geschiitzter Hardware extrahisrt

wihrend der DeepSec Konferenz wird durch die Firma sematicon AG unter anderem gezeigt, wie einfach man mit Windows-
Eordmitteln und einer falsch konfipurierten PET Zugriff auf ganre Unternehmensnetzwerke erlangt, oder wie man
kryptographische Schlidsszel aus vermeintlich geschitzten IoT- oder Embeded Gerdten extrahiert und somit die Firmware
manipulieren kann. S0 werden einfache Hanshaltsgerate wis Glihlampen mam Einfallstor fir Hacker. Ebenfalls wird kurz
daranf eingegangen, wie Geheimnisse vwon Industrie-Equipment erlangt werden kinnen, wenn die Sicherheit nicht von Anfang
an korrekt implementistt warde. Dabei handelt es sich keinesfalls um sperziell priparierte Systeme, sondern um Klassizche
Implementierangen wie man diese in der Wirtschaft findet. Es geht dabed keinesfalls um “Live Hacking”, sondern num fachliche
Expertize von Erypto-Experten die schon sehr viele Jahre in der Eranche titig sind und reichhaltiz Erfahmng mithringen.
Gedacht ist diese Vorfuhrng fiur alle die in ihrer Infrastrultar sichere Datenibertragung einbanen missen, ganz egal anf
welcher Ebene.

Ervptographie muganglich vermittelt

Trotz dem thematischen Antel hiherer Mathematik it es der DespSec Eonferenr und der sematicon 4G ein Anliezen die
Eedeutung der einpesetrien Methoden und Technologisn fiir den Praxiseinsaty einem bredtem Fachpublifnm m vermitteln. Die
Demanstrationsn und Vortrage richten sich nicht nar an Techniker und Entwicklerinnen, sondern anch an
Projektverantwortliche, Manager und Designer von Produkten Es sollen alle Ebenen eingebunden werden, da
Informationssicherbeit ein nterdisziplinares Unterfangen ist. Furcht vor der Materie ist daher volliz unbeprindet. Die Vortrige
und Veranstaltungen wahrend der Eonferenz bieten mehrere Wege mum Einstieg und zar Fertbildung durch Anstansch mit
Experten. utzen Sie diese Mioglichkeit.

Programme und Buchnng

Die DeepSac 2015 Konferenrtage sind am 28. und 20. Movember. Die rweitigigen DeepSec-Trainings finden an den zwed
vorangehenden Tagen, dem 26. und 27. Movember statt.

Dier Veranstalimngsort fiir die DeepSae-Veranstaltang ist das Hotel The Imperial Biding School Vienna - A Fenaissance Hotal,
Ungargasse 50, 1050 Wien.

Tickets fir die DeepSer Konferenz selbst und die Trainings konnen Sie jederzeit unter dem Link

hitps:/ /deepsec et register himl (hitps://despsec net Tezister html) bestellen.

(Ende)

Aussender: DeepSec GmbH

L B Thooe £ ol i o
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Tel: +41 Gt KOG

E-Mail: deepseciidecpsec. net

Website: deepsecnet (hitp: [/ deepsec.net)
[hitp: /deepsec.net)
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Dekonstruktion und Analyse moderner IT-Bedrohungen

DeepINTEL Security Intelligence Konferenz entzaubert Komplexitat von Sicherheitsbedrohungen

Wien (pts009/04.11.2019/09:45) - Die moderne digitale Welt wird standig bedroht. Leider verstehen nur wenige,
was dies tatsachlich bedeutet. Informationssicherheit wird immer in verfalschenden Klischees dargestellt, die

mit der Realitat nichts zu tun haben. Kein Angriff wird in Minuten durch Hammern auf eine Tastatur umgesetzt.

Die geféhrlichsten Bedrohungen lassen sich nicht durch Kapuzenshirts oder Gesichtsmasken erkennen. Nichts

in der digitalen Welt l1&sst sich mit einem einfachen Klick entschéarfen. Das Gegenteil ist der Fall, weil Innen- und
AuBenpolitik globale Auswirkungen auf die digitale Infrastruktur aller Organisationen haben. Die jedes Jahr in Wien
stattfindende DeepINTEL Security Intelligence Konferenz méchte daher eine Plattform bieten, auf der Behorden,
Unternehmen, Forscher und Hacker produktiv in einem geschlossenen Kreis Eigenschaften und GegenmaBnah-

men von Bedrohungen diskutieren kdnnen.

Plakative Beispiele

Wirtschaftsspionage wird sehr gerne als Beispiel fur Bedrohungen im Bereich der Informationen angefthrt. An-
griffe auf Informationssysteme haben oft das Ziel, Daten zu kopieren, um diese dann entweder zu handeln oder
anderweitig zu verwenden. Spionage gibt es auf allen Ebenen. Im Mai 2019 wurde bekannt, dass man Uber
WhatsApp-Anrufe Smartphones infizieren kann. Das Annehmen des Anrufs war nicht notwendig. Ausgenutzt wurde
diese Schwachstelle von einer in Israel produzierten kommerziellen Spionagesoftware. Ausspioniert wurden zwar
keine Firmen, sondern Burgerrechtlerinnen und Burgerrechtler im Nahen Osten. Die Software kdnnte genauso auf
Geschaftsfuhrerinnen und Angestellte losgelassen werden. Die Kunden der israelischen Firma sitzen nicht nur im

Nahen Osten. Sie befinden sich auch in westlichen Staaten.

Der Knackpunkt ist das Finden von Schwachstellen, um die Verteidigung zu brechen oder zu umgehen. Die Ken-
ntnis Uber solche Licken wird mit viel Geld belohnt und gehandelt. Die Analogie zu Waffen liegt nahe, auch wenn
es groBe technologische Unterschiede gibt. Schadcode hat mehr Verwandtschaft mit biologischen Waffen. Die
Attacken durch die Schadsoftware Petya und Wannacry in den Jahren 2016 bzw. 2017 unterstreichen diese These,
da die Ausnutzung der Schwachstelle, Uber die beide Programme eindringen konnten, sehr wahrscheinlich durch
die US-amerikanische National Security Agency (NSA) entwickelt wurde. Konkrete Beweise Uber das tats&chliche
Entkommen der Schwachstelle fehlen. Die entwickelten Theorien reichen von der Aktion eines Whistleblowers bis

hin zu Tatern aus Russland. Gewissheit wird es keine geben.
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Fur Sicherheitsverantwortliche in Unternehmen spielen die Spekulationen keine Rolle. Die Fakten zeigen, dass sich
die digitale Welt direkt in geopolitischen Spannungsfeldern bewegt. Es wird daher héchste Zeit, diesen Umstand in

interne Ablaufe zu integrieren.

Geopolitik ist 1angst Teil von Unternehmensentscheidungen

Die Wirtschaft wird gerne und oft abseits der Politik wahrgenommen. Dies gilt insbesondere fur digitale Dienstleis-
tungen. Beim Streaming, der internen Dokumentenablage, E-Mail Kommunikation, Social-Media-Plattformen oder
den Dateiablage besitzen nur noch wenige Organisationen eine eigene Infrastruktur. Wolkige Dienstleister ver-
walten fremde digitale Guter. Der sehr beliebte Begriff der Digitalen Souveranitat verliert jede Bedeutung, wenn die
Geschaftsfihrung nicht mehr sagen kann wo sich alle Unternehmensdaten genau befinden und wer sie verwaltet.
Man kann nichts beschutzen dessen Aufenthaltsort man nicht kennt. Das gilt insbesondere fur Prototypen wie die
vom deutschen Wirtschaftsministerium vorgeschlagene Gaia-X-Infrastruktur. Sie soll eine Alternative zur Datenhal-
tung und -verarbeitung auBerhalb der Grenzen Europas bieten. Der Kern des Ganzen? Geopolitik ist zum Alltag

in der Wirtschaft geworden. Damit kann die Software genau so wie die Hardware auch in Handelskriege - oder

Schlimmerem - verstrickt werden.

Die Beispiele illustrieren endringlich, dass sich die Unternehmensfihrungen nun endlich auch mit Themen be-
schaftigen mussen, die bislang die AuBenpolitik und das Militar beschaftigt haben. Die IT Sicherheit hat das schon
langst erkannt und den Bereich der Security Intelligence geschaffen. Dort beschéaftigt man sich mit dem strate-
gischen Blick auf Bedrohungen und die Fahigkeiten der Gegner gegen die man sich verteidigen muss. Die tech-
nischen Details sind dabei zwar Rustzeug, jedoch sekundar. Es geht um das Aufklaren der Identitaten, Kapazitaten
und Absichten gegnerischer Organisationen, welche die eigenen Daten und die eigene Infrastruktur attackieren
kénnen. Die klassische Informationssicherheit liefert die Werkzeuge, aber Analytikerinnen mussen die Puzzlesteine
richtig zusammensetzen. Genau dort setzt die jahrlich in Wien stattfindende DeepINTEL Konferenz an - Austausch

von Erkenntnissen in einer geschlossenen Gruppe.

Austausch am lebenden Objekt

Mochte man Uber echte Vorfélle und konkrete Einbrtche reden, so ist es ratsam, dies konzentriert im Rahmen

von Diskussionen unter Expertinnen und Experten zu tun. Der Erfahrungsaustausch ist von unschéatzbarem Wert
und verbessert |hre Verteidigung nachhaltig. Die DeepINTEL ist eine solche Plattform. Fokus in diesem Jahr sind
Attacken auf Energieversorger, Ausschaltung von Infrastruktur (Netzwerke, Stromversorgung), Analyse von Netz-
werkverkehr zum Schutz autonomer Systeme, Aufklarung in globalen Netzwerken (Internet, Domain Name Service)

und das Aufspuren von versteckten Kommunikationskanalen.
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Der Fokus sind die Zusammenhéange zwischen Vorféllen und der Verwendung bestimmter Angriffswege. Beispiels-

weise erfahrt man aus herkdmmlicher Berichterstattung meist, welche Schadsoftware zugeschlagen hat. Man

lernt aber sehr wenig Uber die tats&chlichen Infektionswege, welche Teile der Infrastruktur betroffen sind und was
eigentlich das Ziel war. Diese Details lassen sich nur in kleinem Rahmen und Blick auf die Strategie besprechen.
Speziell in der digitalen Welt sind Zusammenhange oft schwer erkennbar, da das Internet global zur Verfigung
steht. Die klare Zuordnung von Tétern - seien es Einzelpersonen, Organisationen oder Staaten - ist dabei sehr
schwierig bis unmaéglich. Auch in bei diesen Uberlegungen mochte die DeepINTEL allen Teilnehmern Hilfestellung

geben.

Die notwendigen Daten fur eine strategische Betrachtung der eigenen Informationstechnologie sind kritisch fur eine
aussagekréaftige Analyse. Am Markt gibt es viele Dienstleister, die erfasste Daten zusammenfuhren und mit Sensor-
netzwerken erganzen. Es kann aber niemand die Kenntnisse Uber die eigenen Prozesse und die interne Organisa-

tion ersetzen. Daher wird wahrend der DeepINTEL Konferenz auch die Erfassung, die Bewertung und die richtige

Auswertung der Informationen diskutiert, die bereits zur VerfUgung stehen.

Programme und Buchung
Die DeepINTEL Konferenz findet am 27. November 2019 in Wien statt. Das Programm senden wir auf Anfragen an

deepsec@deepsec.net nach Uberpriifung gerne zu. Tickets sind auf der Webseite https://deepintel.net/ erhaltlich.

Der Veranstaltungsort fur DeepSec und DeepINTEL Konferenz ist das Hotel The Imperial Riding School Vienna - A

Renaissance Hotel, Ungargasse 60, 1030 Wien.

Das Programm der im Anschluss stattfindenden DeepSec Konferenz ist unter https://deepsec.net/schedule.html
ersichtlich. Das Programm der DeepINTEL wird ausschlieBlich auf Anfrage zur Verfigung gestellt, weil es sich bei

der DeepINTEL um eine nichtéffentliche Konferenz handelt.

Tickets fur die DeepSec Konferenz sowie fur die DeepINTEL Veranstaltung und die DeepSec Trainings kénnen Sie

jederzeit unter dem Link https://deepsec.net/register.html oder per E-Mail an deepsec@deepsec.net bestellen.
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Dekonstruktion und Analyse moderner IT-
Bedrohungen

DeepINTEL Security Intelligence Eonferenz entzaubert Komplexitdr von Sicherheitsbedrohungen

Wien (ptsoog/o4.11.2019/053:45) - Die moderne digitale Welt wird stindig bedroht. Leider
verstehen nur wenige, was dies tatsachlich bedeutet. Informationssicherheit wird immer in
verfilschenden Klischees dargestellt, die mit der Eealitat nichts zu tun haben, Kein Angriff
wird in Minunten durch Haimmern aunf eine Tastatur nmgesetzt. Die gefihrlichsten
Bedrobhungen lassen sich nicht durch Kapuzenshirts oder Gesichtsmasken erkennen. Nichts in
der digitalen Welt lasst sich mit einem eimfachen Elick entscharfen. Das Gegenteil ist der Fall,
weil Innen- nnd Anflenpolitik globale Answirkongen anf die digitale Infrastrultar aller
Organisationen haben. Die jedes Jahr in Wien stattfindende DeepINTEL Security Intelligence
Eonferenz mochte daher eine Plattform bieten, auf der Echorden, Unternehmen, Forscher
und Hacker produktiv in einem geschlossenen Kreis Figenschaften nund Gegenmafinahmen von
Bedrohungen diskntieren konnen.

Plakative Beispiele

Wirtschaftsspionage wird sehr gerne als Beispiel fiir Bedrohungen im Bereich der Informationen angefihrt.
Angriffe anf Informationssysteme haben oft das Ziel, Daten zu kopieren, um diese dann entweder za handeln
oder anderweitig zu verwenden. Spionage gibt es anf allen Ebenen. Im Mai 2019 wurde bekannt, dass man
iiber WhatsApp-Anrufe Smartphones infizisren kann. Das Annehmen des Anrufs war nicht notwendig,
Ansgenuizt wurde diese Schwachstelle von einer in Israsl produzierten kommerziellen Spionagesoftware,
Ansspioniert wurden zwar keine Firmen, sondern Bdrgerrechtlerinnen und Birgerrechtler im Nahen Osten.

Die Software kinnte genauso auf Geschiftsfihrerinnen und Angestellte losgelassen werden. Die Kunden der
israelischen Firma sitzen nicht nor im Nahen Osten. Sie befinden sich anch in westlichen Staaten,

Der Enackpunkt ist das Finden von Schwachstellen, um die Verteidizung zu brechen oder zu umgehen, Dis
Fennfnis Gber solche Liicken wird mit viel Geld belohnt und gehandelt. Die Analogie zu Waffen lisgt nahe,
anch wenn es grofie technologische Unterschiede gibt, Schadeods hat mehr Verwandtschaft mit biclogischen
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Waffen, Die Attacken durch die Schadsoftware Petya und Wannaery in den Jahren 2016 bzw, 2017
unterstreichen diese These, da die Ausnutzung der Schwachstells, iber die beide Programme sindringen
konnten, sehr wahrscheinlich durch die US-amerikanische National Security Ageney (MSA) entwickelt wurde,
Fonkrete Beweize iber das tatsichliche Entkommen der Schwachstalle fehlen, Die entwrickelten Theorien
reichen von der Aktion eines Whistleblowers bis hin zu Tatern aus Fussland. Gewissheit wird es keine geben.

Fiir Sicherheitsverantwortliche in Unternehmen spielen die Spekulationen keine Rolle. Die Fakten zeigen,
dass sich die digitale Wealt direkt in geopolitizchen Spannungsfeldern bewest. Es wird daher hachste Zeit,
diesen Umstand in interne Abliufe zu integrieren,

Geopolitik ist langst Teil von Unternehmensentscheidungen

Die Wirtschaft wird gerne und oft abseits der Politik wahrgenommen. Dies gilt insbesondere fiir digitale
Dienstleistungen, Beim Streaming, der internen Dokumentenablage, E-Mail Kommunikation, Social-Media-
Flattformen oder den Dateiablage besitzen nur noch wenize Organisationen eine eigene Infrastrukiur,
Wolkige Dienstleister verwalten fremde digitale Giter. Der sehr balisbte Begriff der Digitalan Souwverinitat
verliert jede Bedeutuns, wenn die Geschiftsfihrung nicht mehr sagen kann wo sich alle Unternehmensdaten
genau befinden und wer sie verwaltet. Man kann nichts beschiitzen dessen Aunfenthaltsort man nicht kennt.

il arcmm dere Fir Dot odremom ame din rrorre derrdeehar Tt el o v i S i e rrmrmr e nhlaoarm o (Zaia W
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In.ﬁ'asl'rukl'u:. Sie soll eine Alternative zur Datenhaltung und -verarbeitung auflerhalb der Grenzen Eurcpas
bieten. Der Kern des Ganzen? Geopolitik ist zum Alltag in der Wirtschaft geworden. Damit kann die Software
genan so wis die Hardware auch in Handelskriege - oder Schlimmersm - verstrickt werden.

Die Beispiele illustrisren endringlich, dass sich die Unternehmensfihranzen nun endlich auch mit Themen
beschiftizen missen, die bislang die Aufenpolitik und das Militar beschiftigt haben, Die IT Sicherheit hat das
schon lingst erkannt und den Bereich der Security Intellizence geschaffen, Dort beschaftist man sich mit dem

ciratacicohen Blick anf Badrohnneen nnd die Fihickaiten dar Gaener cooen dia man cirh rarteidicen muce, Niia
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technischen Details sind dabei zwar Fiistzeug, jedoch sekundar, Es geht um das Aufkliren der Identititen,
Kapazitaten und Absichten segnerischer Organizationen, welche die eizenen Daten und die sizene
Infrastruktur attackieren kinnen, Die klassische Informationssicherheit lisfert die Werkzeuze, aber
Amnalytikerinnen miissen die Puzzlesteine richtiz usammensetzen, Genan dort setzt die jihelich in Wien
stattfindends DeepINTEL Eonferenz an - Austansch von Erkenntnissen in einer geschlozsenen Gruppe.
Anstausch am lebenden Objekt

Miachte man dber echte Vorfalle und konkrete Einbriche reden, so ist es ratsam, dies konzentriert im Eahmen
von Diskussionen unter Expertinnen und Experten zu tun, Der Erfahrungsaustansch ist von unschitzbarem
Wert und verbessert Thre Verteidizung nachhaltig. Die DeepINTEL ist eine solche Plattform. Fokus in diesem
Jahr sind Attacken auf Energieversorger, Ausschaltung von Infrastrukiur (Netzwerks, Stromversorgung),
Amnalyse von Netzwerkverkehr zum Schutz autonomer Systeme, Aufklitung in globalen Ketzwerken (Internst,
Domain Name Service) und das Aufspiren von versteckiten Kommunikationskanalen.

Der Fokus sind die Zuzammenhange zwischen Vorfillen und der Verwendung bestimmter Angriffsweze,
EBeispielsweise erfahrt man aus herkdmmlicher Eerichterstattung meist, welche Schadsoftware zugeschlagen
hat. Mamn lernt aber sehr wenig iber die tatsichlichen Infektionswege, welche Teile der Infrastrukiur betroffen
sind und was eigentlich das Ziel war. Diese Details lassen sich nur in kleinem Fahmen und Elick auf die
Strategie besprechen, Speziell in der digitalen Welt sind Zusammenhinge oft schwer erkennbar, da das
Internet global zur Verfiizung steht. Die klare Zuordnung von Tatern - seien es Einzelpersonen,
Organisationen oder Staaten - ist dabei sehr schwierig bis unméglich. Anch in bei diesen Uberlegungen
méchte die DeepINTEL allen Teilnehmern Hilfestellung geben.

Die notwendigen Daten filr eine strategische Betrachtung der sizenen Informationstechnologie sind kritisch
fiir eine anssagekraftize Analyse. Am Markt gibt es viele Dienstleister, die erfasste Daten zusammenfithren
und mit Sensornetzwerken erginzen. Es kann aber niemand die KEenntnisse dber die eigenen Prozesse und die
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interne Organisation ersetzen. Daher wird wihrend der DeepllNTEL Konferenz auch dis Erfaszung, die
Bewertung und die richtize Answertung der Informationen diskutiert, die bereits zur Verfiigung stehean.

Programme nnd Buchung

Die DeeplNTEL Konferenz findet am z7. November 2019 in Wien statt, Das Programm senden wir auf
Anfragen an deepseci?deepsec.net (mailto:deepsecid deepsec.net) nach Uberprifung gerne zu. Tickets sind auf
der Webseite hitps://deepintel.net/ (hitps:/ /deepintel.net,) erhaltlich,

Der Veranstaltangsort fiir DeepSec und DeepINTEL Eonferenz ist das Hotel The Imperial Riding Schosl
Vienna - A Fenaissance Hotel, Ungargasse 6o, 1030 Wien.

Das Programm der im Anschluss stattfindenden DeepSec Konferens ist unter

https:/ (deepsec.net/schedule. html (https: (/deepsec.net,/schedule html) ersichtlich. Das Programm der
DeepINTEL wird ausschliefilich auf Anfrage zur Verfiigung gestellt, weil es sich bei der DeepINTEL um eine
nichtéffentlichs Konferenz handslt,

Tickets fiir die DeepSec Konferenz sowie fiir die DeepINTEL Veranstaltang und die DieepSec Trainings kinnen
Sie jederzeit unter dem Link hitps://deepszec.net,/register.html (https:/ /deepsec.net registar.himl} oder per E-
Mail an deepzeciideepsec.net (mailto:deepseci@ deepsec.net) beztallen.

(Ende]
Anssender: DeepSec GmbH
Ansprechpariner: Feneé Pfeiffer
Tel.: +43 b76 5826390
E-Fail: despsecitdespsec.net
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(hitp:/ /deepsec.net)
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Bedrohungen und Lésungen fur Supply-Chain-Attacken in der IT

DeepSec Konferenz beleuchtet die verkettete Logistik der Informationstechnologie

Wien (pts014/17.10.2019/10:30) - Im Netz tummeln sich Videos von sehr ausgeklugelten Aufbauten vieler Dominos-
teine. StORt man dann einen Stein um, so folgt eine ganze Kaskade von atemberaubenden Aktionen. Der Domi-
noeffekt in der eigenen IT-Infrastruktur ist wesentlich weniger unterhaltsam. Auch dort fangt alles meist harmlos

mit einer kleinen Aktion an - dem Lesen einer Nachricht, der Weiterleitung eines Dokuments, dem Zugriff auf einen
Webserver oder dem Erhalt einer Kurznachricht von einem vermeintlichen Mitarbeiter. Besonders spannend wird
es, wenn die Dominosteine dann die eigenen Lieferanten und Geschéftspartnerinnen sind. Die diesjéhrige Deep-
Sec Sicherheitskonferenz bietet reichhaltige Inhalte zur Analyse der verwobenen Situation moderner Firmen und

Organisationen.
Ohne Vertrauen geht es nicht in Netzwerken

In der Theorie gibt es immer ein AuBen und ein Innen. Turen, Netzwerkfilter, Zugange, ... Datenhaltung kennt die-
sen Ansatz. In allen IT-Architekturen findet daher immer eine Einteilung statt, die letztlich auch die Sicherheitszonen
abbildet. AuBen bedeutet oft nicht vertrauenswirdig. Haben Daten, Personen oder Téatigkeiten einmal eine Reihe
von Sicherheitsprifungen absolviert, so gelten sie als vertrauenswurdig. Dieser Zustand bleibt oft unveréandert, weil
keine weiteren oder zumindest weniger Prafungen durchgefihrt werden. Vertrauen macht sich breit. Kombiniert
man nun diese Elemente durch Geschaftsbeziehungen, so baut man sich seine sehr persénliche StraBe von Dom-
inosteinen auf. Je komplexer die Abl&ufe, desto mehr Steine stehen auf dem Tisch. Eine Mischung aus Dienstle-
istern und Outsourcing potenziert das ganze Werk. Angreiferinnen mussen jetzt nur noch den richtigen Stein zum

AnstoBRen aussuchen.

In den vergangenen 12 Monaten betrafen mehrere Attacken auf Zulieferer den européischen Luftfahrtkonzern
Airbus. Der Konzern wurde Uber kleinere Firmen angegriffen, es wurden offenbar die Vertrauensverhaltnisse
ausgenutzt. SicherheitsmaBnahmen sind schon allein wegen der verschiedenen Budgets in Organisationen nicht
gleich. Umgekehrt kann auch die GroBe tduschen, weil die bloBe Prasenz von Daten auf einer Cloud-Plattform auch
keine Aussage Uber die Sicherheit treffen kann. Das Geschéftsleben wird also von Dominosteinketten beherrscht,

zumindest aus der Sicht der Informationssicherheit.
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Uberblick schlagt GréBe der Organisation

Man darf nun keine Ubereilige Schlisse aus den Lieferketten und deren Bedeutung fur die Sicherheit ziehen, auch
wenn Schlussfolgerungen auf Basis von Itckenhaftem Wissen gerade modisch sind. Die GréBe einer Firma bzw.
deren Budget fur Sicherheit ist keine Garantie gegen Vorfalle. Angreifer versuchen natdrlich immer den effizien-
testen Weg zu nehmen, um ihr Ziel zu erreichen. Bei kleineren Unternehmen gibt es viel mehr Méglichkeiten Hebel
anzusetzen. Die beste GegenmaBnahme ist die eigenen Abhangigkeiten aufzuklaren und sehr gut im Blick zu
haben. Wie eingangs erwahnt, ganz ohne Vertrauen geht es nicht. Dennoch sollte man von maglichst wenig unge-

praften Annahmen ausgehen, wenn es um die intern und extern aufgebauten Vertrauensverhéltnisse geht.

Die im November stattfindende DeepSec IT Sicherheitskonferenz bietet daher eine ganze Reihe von Trainings und
Vortrdgen an, die dabei helfen kénnen die Aufstellung der eigenen Dominosteine besser kennenzulernen. In den
zweitdgigen Trainings wird der Umgang mit Bedrohungen gezielt gelehrt. Xavier Mertens zeigt in seinem Training
vor wie man Gefahrdungen durch Analyse frei verfigbarer Daten erkennt, isoliert und zu Ergebnissen kommt. In
dem technischen Training von Davy Douhine und Guillaume Lopes werden mobile Endgeréte, in Dawid Czagans
Training moderne Webapplikationen aus der Sicht der Informationssicherheit in ihre logischen Bestandteile zerlegt.

Beide Technologien sind Teil aller Dominosteinketten in allen Bereichen der Wirtschaft.

Bei dem Training zur Entwicklung von Geréten im Bereich des Internets of Things (loT) durch Lior Yaari geht es um
Fallstricke bei der Produktentwicklung und beim Testen von loT Komponenten. Arnauld Soullie fuhrt zwei Tage lang
durch Schwachstellen von Industrial Control Systems, die in Industrieanlagen europa- und weltweit zu finden sind.
Weiterhin stellen Peter Manev und Eric Leblond in ihnrem Training ihre Expertise im Bereich der Einbruchsanalyse

in Netzwerken zur Verfigung. Beide sind renommierte Experten, die seit mehr als 10 Jahren Spuren von Attacken

und Anomalien in Datentransfers analysieren und detektieren.

Und zu guter Letzt bieten Thomas Fischer und Craig Jones ihre praktischen Erfahrungen im Umgang mit den wich-
tigsten Schritten im Notfall an, wenn bereits ein Gruppe von Angreifern FuB in der eigenen Infrastruktur - oder der
eines Lieferanten - gefasst hat. In ihrem Training geht es ganz konkret um MaBnahmen der Informationsbeschaf-
fung, dem Finden von Schwachstellen in der eigenen Infrastruktur, dem Verlauf des Einbruchs und das Aufspuren

von dessen Spuren.

Mut zum technischen Verstandnis unerlésslich
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Die IT-Sicherheit hat, wie die Informationstechnologie selbst, mit der Komplexitat der eingesetzten Hardware und

Software zu k&mpfen. Beim Sammeln der notwendigen Erfahrung und beim Erlernen des notwendigen Wissens
werden leider oft technische Zusammenhange ausgelassen. Diese sind allerdings ein wichtiges Werkzeug, um die
verwendete Technologien im eigenen Unternehmen und bei den Partnern richtig einschétzen zu kénnen. Man mag
heute nicht mehr genau wissen wie ein Flugzeug fliegt und wie ein Auto fahrt, aber eine Auseinandersetzung mit

den jeweiligen Themen bedingt zwangslaufig Kenntnisse der Technologie.

Die DeepSec Konferenz fuhrt aus diesem Grunde seit ihrer Grindung den Titel In-Depth Security Conference,

weil es bei der Sicherheit immer um Details geht, nie um Oberflachlichkeiten. Die DeepSec Konferenz legt daher
groBten Wert auf die Expertise der Trainer und Vortragenden, und sie unterstttzt dariber hinaus Forschung und
Lehre, um neue Erkenntnisse daraus der Wirtschaft zur Verfligung zu stellen. Nutzen Sie die Gelegenheit und seien

Sie kein Dominostein.

Programme und Buchung

Die DeepSec 2019 Konferenztage sind am 28. und 29. November. Die DeepSec Trainings finden an den zwei vor-

angehenden Tagen, dem 26. und 27. November statt.

Der Veranstaltungsort fur die DeepSec Veranstaltung ist das Hotel The Imperial Riding School Vienna - A Renais-

sance Hotel, Ungargasse 60, 1030 Wien.

Tickets fur die DeepSec Konferenz selbst und die Trainings kénnen Sie jederzeit unter dem Link https://deepsec.

net/register.ntml bestellen.
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Bedrohungen und Losungen fiir Supply-Chain-
Attacken in der IT

DeepSec Konferenz beleuchtet die verkettete Logistik der Informationstechnologie

Wien (ptsoig/1740.2019/10:30) - Imx Netz tummeln sich
Videos von sehr ansgekligelten Anfbanten vieler
Dominosteine, Stoft man dann einen Stein um, so folgt
eine ganze Kaskade von atemberanbenden Altionen. Der
Dominceffelkt in der eigenen IT-Infrastrultur ist
wesentlich weniger unterhaltsam. Anch dort fangt alles

mieist harmlos mit einer kleinen Aktion an - dem Lesen
einer Nachricht, der Weiterleitung eines Doluments, _
dem Zugriff auf sinen Webserver oder demy Erhalt einer Diaden vom Purtnerfirmen - gefihelich oder harmoe?
Enrznachricht von einem vermeintlichen Mitarbeiter. [Dihesstration: Rend Preiffer)
Besonders spannend wird es, wenn die Dominosteine

dann die eigenen Lieferanten nnd

Geschaftspartnerinnen sind. Die diesjahrige DeepSec Sicherheitskonferenz bietet reichhaltige
Inhalte zur Analyse der verwobenen Sitnation moderner Firmen und Organisationen.

Ohne Vertranen geht es nicht in Netzrwerken

In der Theorie gibt es immer ein Aufen und ein Innen, Tiren, Netzwerkfilter, Zuginge, ... Datenhaliung kennt
diesen Ansatz. In allen IT-Architekturen findet daher immer eine Einteilung statt, die letztlich auch die
Sicherheitszonen abbildet. Anfen bedeutet oft nicht vertranenswiirdiz. Haben Daten, Personen oder
Tatigkeiten einmal sine Beihe von Sicherhettsprifunsen absolviert, so gelten sie als vertranenswiirdiz. Dieser
Zustand bleibt oft unverandert, weil keine weiteren oder zumindest weniger Priifungen durchgefihrt werden.
Vertranen macht sich breit. Kombiniert man nun diese Elemente durch Geschiftsbeziechungen, so baut man
sich seine sehr persGnliche Strafle von Dominosteinen auf. Je komplexer die Abliufe, desto mehr Steine stehen
auf dem Tisch, Eine Mischung aus Dienstleistern und Outsourcing potenziert das ganze Werk, Angrefferinnen
miissen jetzt nur noch den richtizen Stein zum Anstofien aussuchen.,

In den vergangenen 1= Monaten betrafen mehrere Attacken anf Zulisferer den europiischen Luftfahrtkonzern
Airbus, Der Eonzern warde @iber kleiners Firmen angegriffen, es wurden offenbar die Vertranensverhiltnisse
ausgenutzt. Sicherheit=mafinahmen sind schon allein wegen der verschiedenen Budgets in Organisationen
nicht gleich. Umgekehrt kann auch die Gréfe tinschen, weil die blofe Prisenz von Daten auf einer Cloud-
Plattform anch keine Anszage dber die Sicherheit treffen kann, Das Geschaftsleben wird also von
Dominosteinketten beherrscht, zumindest aus der Sicht der Informationssicherheit,

Tberblick schligt GroBe der Organisation
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Man darf nan keine iibereilize Schliizse aus den Lisferketton und deren Bedeutung fiir die Sicherheit ziehen,
auch wenn Schlussfolgerungen auf Basiz von lickenhaftem Wissen gerade modisch sind, Die Grofie siner
Firma bzw. deren Budget fiir Sicherheit ist keine Garantie gegen Vorfalle. Angreifer versuchen natirlich
immer den effizientesten Weg zu nehmen, um ihr Fisl zu erreichen, Bei kleineren Unternehmen gibt esviel
mehr Moglichkeiten Hebel anrusetzen. Die beste Gegenmalnahme izt die eigenen Abhiingizkeiten aufzuklaren
und sshr gut im Elick zu haben. Wie eingangs erwahnt, ganz ohne Vertranen geht es nicht. Dennoch saollte
man von miglichst wenig unpepriiften Annahmen ausgehen, wenn es um die intern und extern anfzebauten
Vertranensverhilinizse geht.

Dis im November stattfindende DeepSec IT Sicherhettskonferenz bistet daher eine ganze Feihe von Trainings
und Vortrigen an, die dabei helfen kinnen die Anfstellang der sigenen Dominosteine besser kennenrulernen.
In den zweitigigen Trainings wird der Umgang mit Bedrochungen zezielt gelehrt, Xavier Mertens zeigt in
seinem Training vor wis man Gefahrdungen durch Analyvse frei verfiigharer Daten erkennt, izoliert und zu
Ergebnissen kommt, In dem technischen Training von Davy Douhine und Guillaume Lopes werden mobile
Endgerite, in Dawid Czagans Training moderne Webapplikationen aus der Sicht der Informationssicherheit in
ihre logizchen Bestandteile zerlegt, Beide Technologien sind Teil aller Dominosteinketten in allen Bersichen
der Wirtschaft.

Eei dem Training zur Entwicklung von Geriten im Bereich des Internets of Things (IoT) durch Lior Yaari zeht
es um Fallstricke bei der Produktentwicklung und beim Testen von IoT Komponenten. Arnauld Soullie fihet
zwed Tage lang durch Schwachstellen von Industrial Control Systems, die in Industrieanlagen earopa- und
weltweit zu finden sind. Weiterhin stellen Peter Manev und Eric Leblond in ihrem Training ihre Expertize im
EBereich der Einbruchsanaly=e in Netzwerken rur Verfiigung. Bside sind renommierte Experten, die seit mehr
als 10 Jahren Spuren von Attacken und Anomalien in Datentransfers analy=ieren und detektieren.

Und zu gater Letzt bieten Thomas Fischer und Craig Jones thre praktischen Erfahrungen im Umgang mit den
wichtigsten Schritten im Notfall an, wenn bereits ein Gruppe von Angreifern Fubl in der eigenen Infrastrukiur -
oder der eines Lisferanten - gefasst hat. In ihrem Training geht es ganz konkret um Mafnahmen der
Informationsbeschaffung, dem Finden von Schwachstellen in der eizenen Infrastrukiar, dem Verlauf des
Einbruchs und das Aufspiiren von dessen Spuren.

Mut zum technischen Verstandnis nnerlasslich

Die IT-Sicherheit hat, wie die Informationstechnologie selbst, mit der Komplexitat der eingesstzten Hardware
und Software zu kampfen, Beim Sammeln der notwendigen Erfahrung und beim Erlernen des notwendigen
Wissens werden leider oft technische Zusammenhinge ausgelassen. Diese sind allerdings ein wichtiges
Werkzeug, um die verwendete Technologien im eigenen Unternehmen und bei den Partnern richtiz
einschitzen zu kinnen, Man mag heute nicht mehr genan wissen wie ein Flugzeug fliegt und wis ein Auto
fahrt, aber eine Auseinandersetzung mit den jeweiligen Themen bedingt rwangsliufiz Kenntnizse der
Technologie.

Die DeepSec Konferenz fiihrt ans diesem Grunds seit ihrer Grindung den Titel In-Depth Security Conference,
wail &5 bei der Sicherheit immer um Details geht, nis um Cberflachlichkeiten, Die DeepSac Konferenz lagt
daher grofiten Wert auf die Expertize der Trainer und Vortragenden, und sie unterstitzi dariber hinans

Forschung und Lehre, um neue Erkenntnizse daraus der Wirtschaft zur Verfigung zu stellen, Nutzen Sie die
Gelegenheit und seien Sis kein Dominostein,

Programme und Buchung

Die DeepSec 2019 Konferenztage sind am =28, und 25, November, Die DeepSec Trainings finden an den zwei
vorangehenden Tagen, dem =26. und 27, November statt.

Der Veranstaltungzort fiir die DeepSec Veranstaltung ist das Hotel The Imperial Piding School Vienna - A
Fenaissance Hotel, Ungargasse 6o, 1030 Wien.

Ticksts fiir die DeepSec Konferenz selbst und die Trainings kinnen Sie jederzeit unter dem Link
https:/ [deepsec.net /register.html (https:/ /deepsec.net register. html) bestellen.
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L’Internet des faits et la peur dans la sécurité informatique

Les conférences DeepSec et DeepINTEL dévoilent leurs programmes - sécurité et géopolitique

Vienne (pts009/16.10.2019/09:15) - “No man is an island”. Cette citation (“Aucun homme n’est une fle”) est de
I'écrivain anglais John Donne. Si la phrase est devenue célebre au XVlle siecle, elle prend un tout autre sens a
I'ere du numérique. La version moderne serait plutét : il n’y a plus aucune ile. De plus en plus de domaines du quo-
tidien et de la société sont connectés. Cette année, les conférences sur la sécurité DeepSec et DeepINTEL sou-
haitent donc jeter un regard sobre sur I'Internet des faits et sur la peur sous I'angle de la sécurité de I'information.
Actuellement, les systémes sont moins isolés et bien plus complexes que ce qui est raisonnable du point de vue
de la sécurité. La DeepSec se consacre donc aux nouvelles technologies et a leurs vulnérabilités au cours de deux
journées de conférences et de formations. En paralléle, le séminaire DeepINTEL discutera de la relation entre la

géopolitique et la sécurité informatique a l'aide d’exemples d’incidents.
L’Internet des attaques remplace I'Internet des objets

On s’en rend compte dés que 'on connecte un systeme a Internet. Les cibles intéressantes ou vulnérables sont im-
médiatement attaquées. Et c’est pareil lorsqu’on connecte des capteurs, des appareils ou des acteurs (les “ objets
“ de I'Internet des objets) a un réseau. Cette année, les conférences de la DeepSec tenteront d’établir un lien entre
différents aspects de la sécurité informatique dans ce contexte. Les appareils mobiles ont toujours été menacés.
Les technologies sans fil d’aujourd’hui reposent sur les données. Pas étonnant donc que Luca Melette explique les
attaques des systemes mobiles exclusivement par le biais du protocole Internet. Aleksandr Kolchanov montrera
comment compromettre et lire en masse certains appareils mobiles. Lior Yaari partagera son expérience dans

le domaine de la construction auto. Il a analysé les composants de futures voitures qui ne sont pas encore sur le
marché mais déja en développement. Lior rendra compte des points faibles des technologies que I'on croisera

peut-étre sur nos routes dans quelques années.
Formation avec des experts en sécurité

La conférence DeepSec propose chague année une formation continue par des experts en sécurité pour les

experts de votre entreprise. L’échange de connaissances est la base de toute bonne défense, et pas que dans le
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numérique. En raison de la courte durée de vie de la technologie de I'information, le niveau de connaissances et
la formation continue de chacun sont décisifs pour faire face aux attaques et a la connexion constante. Le pro-
gramme offre par conséquent trois ateliers différents indiquant comment gérer les attaques. Xavier Mertens expli-
qguera les dangers de I'Open Source Security. |l utilisera des sources accessibles a tous pour expliquer comment
y faire face et comment mettre en place des processus internes. Il donnera des exemples permettant de détecter

des schémas suspects a l'aide d’études de cas.

Peter Manev et Eric Leblond montreront dans leur atelier comment détecter les attaques et les processus suspects
dans un réseau avec le logiciel de détection d’intrusion Suricata. Suricata est facile a mettre en place et offre énor-
mément de fonctionnalités. Les deux formateurs sont également développeurs chez Suricata et donnent des préci-
sions de premiere main sur les processus internes du logiciel. Les participants s’essayeront en outre a la création
de regles pour un vrai trafic réseau. La formation privilégie une approche concréte et s’adresse a tous ceux qui

travaillent dans la sécurité réseau.

Dans leur atelier, Thomas Fischer et Craig Jones montrent comment gérer des incidents de sécurité et retrouver
les traces des hackers. La aussi, la formation repose sur des cas réels et de vrais exemples d'utilisation des bons

outils.
La technologie n’est pas une fle non plus

Souvent, seul le point de vue technique est pris en compte lors de I'examen des problémes de sécurité. Dans la
technologie de l'information comme dans d’autres domaines, des facteurs externes déterminent certaines condi-
tions. Le débat sur les portes dérobées dans les systémes numériques et les réseaux de communication, récurrent
depuis les années 1990, en est un exemple frappant. Ce qui a commencé avec le cryptage des réseaux mobiles
et des e-mails se poursuit a présent avec la 5G, la messagerie instantanée et le développement de logiciels. En
2018, le gouvernement australien a adopté une loi qui peut forcer les entreprises spécialisées dans la technologie
a intégrer des portes dérobées dans leurs produits. Ces points faibles prédéterminés seront aussi utilisés par les

hackers.

Les mathématiques du cryptage sont implacables quand il s’agit de sécurité. Soit la communication est s(re, soit
elle ne l'est pas. Les conflits commerciaux actuels affectent tout autant le monde de l'informatique et posent les
jalons de la mise en place de nouvelles technologies dans les années a venir. Par conséquent, les DeepSec et

DeepINTEL de cette année explorent les interactions entre la sécurité de I'information et les aspects géopolitiques.
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Les présentations de ces deux conférences ont été choisies pour approfondir ce sujet. Les moyens d’attaques, la
classification des cibles et les conditions d’utilisation des mesures de sécurité y seront entre autres abordés. Nous

recommandons a tous les responsables de la sécurité d’approfondir leurs connaissances dans ces domaines.
Programme et réservation

Les conférences DeepSec 2019 auront lieu les 28 et 29 novembre. Les formations DeepSec auront lieu les deux

jours précédents, les 26 et 27 novembre.

La conférence DeeplINTEL aura lieu le 27 novembre. Pour recevoir le programme, envoyez une demande a deep-

sec@deepsec.net. Les tickets sont disponibles sur https://deepintel.net .

DeepSec et DeepINTEL auront lieu a I'hétel Imperial Riding School Renaissance Vienna - A Renaissance Hotel,

Ungargasse 60, 1030 Vienne.

Le programme de la conférence DeepSec peut étre consulté sur https://deepsec.net/schedule.html . Le pro-

gramme de DeepINTEL peut seulement étre mis a disposition sur demande, car il s’agit d’'une conférence privée.

Vous pouvez commander vos tickets pour la conférence DeepSec, DeepINTEL et les formations DeepSec sur

https://deepsec.net/register.html .
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L'Internet des faits et la peur dans la sécurité informatique
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Industriespionage und Datenabgriffe sind Alltag in der IT

DeepSec Konferenz bietet Trainings zur Friherkennung, Analyse und Schadensbegrenzung

Wien (pts006/09.09.2019/09:30) - Die Aufregung war friher groB3, wenn Organisationen, Parteien, Prominente,
Firmen oder staatliche Stellen Einbriche in ihre eigene oder angemietete digitale Infrastruktur vermeldet haben.
Mittlerweile gehoren Berichte Uber Datenlecks und kompromittierte Systeme fast schon zum Wetterbericht. Sicher-
heitsapplikationen auf Smartphones oder Portale bieten diese Informationen an, um dem User eine Priafung zu
ermoglichen ob man selbst betroffen sein kdnnte. Die vernetzte Welt des Alltags macht es scheinbar moglich An-
griff und Verteidigung in einem Atemzug zu prasentieren. Betroffene, Angreifer, Verteidiger und NutznieBer ricken
naher zusammen. Wer diesen Eindruck hat, ist der um sich greifenden Vereinfachung zum Opfer gefallen. Die
moderne Informationstechnologie muss sich taglich gefahrlichen Situationen stellen, die weit mehr Facetten haben.

Dazu braucht es eine gehérige Portion Fachwissen und Erfahrung.
Ersthelfer, Analyse und Finden von Bedrohungen

Alle digitalen Systeme und Netzwerke haben mittlerweile eine Verteidigung. Das Spektrum reicht vom Minimum bis
hin zu Absicherungen mit hohem Aufwand. Im Normalbetrieb prift man die benétigten Funktionen und stellt gege-
benenfalls die SicherheitsmaBnahmen nach, wenn es neue Meldungen gibt. Das &ndert sich schlagartig, wenn ein
tatsachlicher Einbruch entdeckt wird. Die sogenannte Incident Response, also Reaktion bei einem Vorfall, unters-
cheidet sich grundlegend vom normalen Betrieb. Es gilt festzustellen, welche Systeme, Applikationen und Daten

betroffen sind.

Was haben Angreifer verandert? Welche Beweise und Indizien gibt es daftr? Thomas Fischer und Craig Jones
werden auf der diesjahrigen DeepSec ein Training veranstalten, in dem man die Ablaufe von Incident Response
erlernen und ausprobieren kann. In solchen Situationen muss sehr strukturiert und sorgféltig vorgegangen werden.
Die Ubungen lehren auch wie man Bedrohungen in der eigenen Infrastruktur oder Organisation findet bevor sie po-
tentielle Angreifer ausfindig machen. In den zwei Tagen des Trainings werden alle Aspekte dieser Vorgehensweise
ausgefuhrt. Die Teilnehmerinnen lernen auch die notwendigen Werkzeuge kennen, die in solchen Fallen bendtigt

werden.
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Einbruche bleiben lange unbemerkt

Leider werden kompromittierte Systeme oft nicht sofort entdeckt. F&hige Gegner vermeiden es entdeckt zu werden,
um maglichst lange von dem Einbruch zu profitieren. Die Zeitspanne zwischen Angriff und Entdeckung bewegt
sich im Bereich von Wochen bis zu vielen Monaten. Man kann diesen Zeitraum verkUrzen, indem man sich einge-
hend mit dem Normalbetrieb der eigenen Infrastruktur auseinandersetzt und versucht Abweichungen zu erken-
nen. Peter Manev und Eric Leblond, Spezialisten auf dem Gebiet der Netzwerkeinbruchsanalyse, lehren in einem
zweitdgigen Training an Hand von Beispielen wie das funktioniert. Beide sind seit Uber 10 Jahren im Entwicklung-
steam der Network Intrusion Detection Software Suricata tatig. Sie haben durch ihre Arbeit tiefen Einblick in die

Vorgénge von NetzwerkUbertragungen und sehr viel Erfahrung im Finden von Anomalien.

Das Training wird echte Daten von historischen Vorfallen verwenden, um direkt Techniken ausprobieren zu kénnen.
Neben dem Umgang mit den Werkzeugen zur Entdeckung, lernt man auch den Einsatz von Kédern, um Angreifer
leichter entdecken zu kénnen. DarUber hinaus wird vermittelt wie man Fehlalarme und echte Alarme besser ausein-

ander halten kann.
Bestehende Daten nutzen, neue Angriffe erkennen

Wege zur Erkennung von Ereignissen sind oft schon vorhanden. Logdaten sind in allen Bereichen der IT vorhan-
den. Systeme und Applikationen generieren selbst Daten, die extrem hilfreich fur die Verteidigung sind. Xavier
Mertens zeigt in seinem Workshop wie man diese Schéatze hebt. Er wird Techniken zur Anomalieerkennung auf
Systemen (OSSEC im Speziellen) mit extern verfigbaren Informationen kombinieren, um das Bild der Lage zu
scharfen. Diese sogenannten Open Source Intelligence (OSINT) Quellen liefern wichtige Daten zur Erganzung.
Xavier Mertens wird mit Beispielen vermitteln wie man diese Daten in die eigene Verteidigung richtig integriert.
Sein Workshop ist fur erfahrene IT Administratoren gedacht, die den Stand ihrer VerteidigungsmaBnahmen steigern

maochten.
Vermutungen sind immer fehl am Platz

Bei der Untersuchung von Sicherheitsvorféllen darf es keine Spekulationen geben. Alle Erkenntnisse mussen auf
Fakten beruhen, die aus der Analyse der verfugbaren Daten stammen. Das ist ein wichtiger Punkt, an dem oft
schwere Fehler begangen werden. Es schleichen sich gerne Annahmen ein, die sich im Laufe der Abhandlung des

Vorfalls verfestigen. Man entwickelt dann gerne einen Tunnelblick und interpretiert Informationen nur einseitig. Das
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gilt es zu vermeiden. GemaR der Datenschutz-Grundverordnung (DSGVO) mussen Vorfalle, die Daten von Kunden
oder Dritten betreffen, naturlich gemeldet werden. Das steht nicht im Widerspruch keine Annahmen zu verbreiten,

sondern bestétigt das Vermeiden von Spekulationen.

Es gibt zahlreiche Beispiele in aktuellen und vergangenen Nachrichtenmeldungen. Das Datenleck im Jahre 2017
bei Equifax, einem US-amerikanischen Finanzdienstleistungsunternehmen mit Hauptsitz in Atlanta im Bundesstaat
Georgia, ist gut dokumentiert. Ohne Details bekannt zu geben, wurden Betroffene aufgefordert auf einer Webseite
eine Teil ihrer Sozialversicherungsnummer einzugeben. Der Zweck sollte die Feststellung sein, ob eigene Daten
kopiert wurden oder nicht. Dieser Schnellschuss fuhrte zu viel gréBerer Unsicherheit, die durch Nachbesserungen
und zusatzliche Erklarungen nicht nachhaltig verbessert wurde. Antworten, die zu mehr Fragen fuhren, sind keine
sinnvolle Erklarung. Sie fihren maximal zu mehr medialer Reichweite, weil die Offentlichkeit dann mit spekulieren

kann. In einem seridsen Kontext hat dieser Ansatz nichts zu suchen.

Die angebotenen Trainings zur DeepSec Konferenz sind als Hilfestellung gedacht, um in einem angenehmen Um-
feld Erfahrungen im Umgang mit Sicherheitsvorfallen zu sammeln und Prozesse fur den Ernstfall sinnvoll gestalten
zu konnen.

Programme und Buchung

Die DeepSec 2019 Konferenztage sind am 28. und 29. November. Die DeepSec-Trainings finden an den zwei vor-

angehenden Tagen, dem 26. und 27. November statt.

Der Veranstaltungsort fur die DeepSec-Veranstaltung ist das Hotel The Imperial Riding School Vienna - A Renais-

sance Hotel, Ungargasse 60, 1030 Wien.

Tickets fur die DeepSec Konferenz selbst und die Trainings kénnen Sie jederzeit unter dem Link https://deepsec.

net/register.html bestellen.
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Industriespionage und Datenabgriffe sind Alltag in der IT

DeepSec Konferenz betel Trairings 2ur Frifferkermung, Analyse und Schadensbegrensung

Wien | phetot 00, 00.2015,/00:30] - Die Aufregung war frilher grofl, wenn Organisationen, Parteien, Prominente, Firmen
oder staatliche Stellen Einbriiche in ihre sigene oder angemictete digitale Infrastruktor vermeldet haben. Mittlerweile
gehiiren Berichte iiber Datenlecks und kompromittierte Systeme fast schon cum Wetterbericht.
Sicherheitsapplikationen auf Smartphones oder Portale bieten diese Informationen an, um dem User eine Priiffung zuo
ermiiglichen ob man selbst betroffen sein kiinnte. Die vernetzte Welt des Alltags mocht es scheinbar miiglich Angriff
und Verteidigung in einem Atemeug zu prisentieren. Betroffene, Angreifer, Verteidiger und Notenieler ricken niiher
asmammen. Wer diesen Eindruck hat, ist der um sich greifenden Vereinfochung zum Opfer gefallen. Die moderne
Informartic hnologie muss sich tiglich gefibrliichen Situationen stellen, die weit mehr Facetten haben, Dea
braucht es eine gehirige Portion Fachwissen und Erfuhrung,

Ersthelfer, Analyse und Finden von Bed rohungen

Alle digital=n Systeme und Netzwerke haben mittlerweile gine Verbidigung. Das Spekirum reicht vom Minimom bis hin zu Absicherungen
mit hohem Aufwand. Im Mormalbetriek priift man die benttighen Funkticnen und stellt gegebenenfalls die Sicherheitsmalinahmen nach,
wenn s nene Meldungen gibt. Das indert sich schlagartig, wenn ein tatsiichlicher Einbruch entdeckt wird. Die sogenannte Incident
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Applikationen und Daten betroffen sind.

Waos haben Angreifer verindert? Welche Beweise und Indizien gibt es dafiir? Thomas Fischer und Craig Jones werden auf der diesjahrigen
DeepSec ein Tmining veranstalten, in dem man die Abliofe von Incident Response edemen und susprobieren kann. In solchen Situationen
muss sehr strukturiert und sorgfiltig vorgegangen werden. Die Ubungen lehren aoch wie man Bedrohangen in der eigenen Infrastrukiur
ceder Organisation findet bevor sie potentielle Angreifer ausfindig machen. In den zwei Togen des Tminings werden alle Aspekie dies=r
Vorgehensweise ausgefihrt. Die Teil nehmerinnen kernen avch die notwendigen Werkzeuge kennen, die in sclchen Fillen bendtigt werden.

Einbriiche bleiben lange unbemerkt

Leider werden kompromittierte Systeme oft nicht sofort entdeckt. Fihige Gegner vermieiden es entdeckt o wenden, um miglichst lange
von dem Einbruch zo profitieren. Die Zeitspanne saischen Angriff und Enideckong bewegt sich im Bereich von Wochen bis zu vielen
Monaten. Man kann dissen Zeitrawm veckiireen, indem man sich esingshend mit dem Mormalbetrish der sigenen Infrastrokior
ummrﬂeﬂdﬂ und vemsucht Abweichungen mu erkennen. Peter Maney und Eric Leblond, Speziolisten auf dem Gebiet der

keinbnsch lyse, lehren in einem oweitiigigen Training an Hond von Beispielen wie das funktioniert. Beide sind seit iiber 10
Juhren im Entwickl.unptum der Network Intrusion Detection Software Suricoln titig. Sie hoben dunch ihre Arbeit tiefen Einblick in die
Vorginge von Netewerkilbertmgungen und sehr viel Edahrung im Finden von Anomalien.

Dias Training wird echie Daten von historischen Vorfillen verwenden, om direkt Techniken susprobieren zu kiinnen. Neben dem Umgang
mit den Werkzeugen zur Entdeckung, lernt man such den Einsatz von Kidern, um Angreifer lzichter entdecken zu kinnen. Dariber hinaos
wird vermittelt wie man Fehlalarme und echte Alarme besser nussinander halten kann

Bestehende Daten nuteen, newe Angriffe erkennen

Wege zur Erkennung von Ereignissen sind oft schon warhanden. Logdaten sind in allen Bereichen der IT vorhanden. Systeme und
Applikationen generieren selbst Daten, die extrem hil freich fiir die Verbeidigung sind. Xovier Merlens zeigh in seinem Workshop wie man
diess Schiitze hebt. Er wird Techniken zur Anomalicerkennung suf Systemen (OS5EC im Spegellen) mit extern verfiigharen Informationen
kombinieren, um das Bild der Lage zu schiicfen. Diese sogenannien Open Source Inbelligence (OSINT) Quellen liefern wichtige Daten mr
Ergiinzung. Xavier Mertens wird mit Beispielen sermitieln wie man disse Dalen in die sigene Verteidigung richtig integriert. S=in
Workshop ist fiirerfahrene IT Adminsiratoren gedacht, die den Stand ihrer Verteidigungsmallnahmen steigern miichten

Vermutungen sind immer fehl am Plate

Fei der Untersuchung von Sicherheitsvorfillen darf &= keine Spekulationen geben. Alle Erkenntnisse miissen auf Fakten beroben, die aos
der Analyse der verfiigharen Daten stammen. Dias ist ein wichtiger Punkt, an dem oft schvere Fehler begangen werden. Es schleichen sich
gerne Annahmen ein, die sich im Laute der Abhandiung des Vorfolls verfestigen. Man entwickelt dann gerne sinen Tunnelblick und
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die Daten von Eunden oder Dritten betreffen, natiidich gemeldet werden. Das steht nicht im Widerspruch keine Annabhmen zu verbreiten,
sondern bestiitigt dos Vermeiden son Speloulationen.

Es gibt zahlreiche Beispiele in akivellen und vergangensn Mochrichtenmeldungen. Das Datenbeck im Jahre 2017 bei Equitax, einem U15-
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beknnnt zu gehen, wurden Betroffens aufgefondert auf siner Wehssite sine Teidl ihrer Sozialversicherongs mummer eireageben. Der Zweck
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Programme unid Buchung
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6. und 27. November statt
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Internet der Fakten und Furcht im Zeichen der IT Security

DeepSec- und DeepINTEL-Konferenzen veréffentlichen Programm - Bits, Bytes, Sicherheit und Geopolitik

Wien (pts011/29.08.2019/09:05) - Niemand ist eine Insel. Diese Aussage wird dem englischen Schriftsteller John
Donne zugeschrieben. Der Satz wurde im 17. Jahrhundert bekannt. Mittlerweile hat sich das durch die Digitalisier-
ung verandert. Die moderne Fassung der Aussage musste lauten: Es gibt keine Inseln mehr. Die zunehmende
Vernetzung erreicht immer mehr Bereiche des Alltags und der Gesellschaft. Die diesjahrigen Sicherheitskonferen-
zen DeepSec und DeepINTEL méchten daher das Internet der Fakten und der Furcht nichtern aus dem Blickwin-
kel der Informationssicherheit betrachten. Systeme sind derzeit weniger isoliert und viel komplexer als es sicher-
heitstechnisch vertretbar ist. Die DeepSec widmet sich daher in zwei Tagen Konferenz und zwei Tagen Trainings
aktuellen Technologien und deren Verwundbarkeiten. Parallel dazu wird in der DeepINTEL-Seminarkonferenz das

Verhaltnis zwischen Geopolitik und IT-Sicherheit anhand von Vorfallen diskutiert.
Internet der Angriffe statt der Dinge

Sobald man ein System mit dem Internet verbindet, bekommt man es sofort zu sptren. Lohnende oder verwund-
bare Ziele werden automatisch gesucht und angegriffen. Verbindet man Sensoren, Geréte oder Aktore (bekannt
als “Dinge” im Internet der Dinge) mit einem Netzwerk, so ist es nicht anders. Die Vortrédge der diesjahrigen
DeepSec-Konferenz versuchen die Verbindungen zwischen verschiedenen Aspekten der IT-Sicherheit mit diesem
Hintergrund herzustellen. Mobile Endgeréte sind seit ihrer Existenz bedroht. Moderne Mobilfunktechnologien set-
zen auf Daten. Es ist daher keine Uberraschung, dass Luca Melette in seiner Prasentation vorstellt, wie man mobile
Systeme ausschlieBlich Uber das Internetprotokoll angreift. Aleksandr Kolchanov wird zeigen, wie man bestimmte
Mobilfunkgerate kompromittieren und massenweise auslesen kann. Lior Yaari teilt seine Erfahrung aus dem Be-
reich des Automobilbaus. Er hat zukinftige Komponenten moderner Autos analysiert, Komponenten, die noch nicht
auf dem Markt, aber bereits in Entwicklung sind. Lior wird Uber Schwachstellen berichten, die moglicherweise in

einigen Jahren Uber unsere StraBen rollen.
Training mit Sicherheitsexperten

Die DeepSec-Konferenz bietet jedes Jahr eine Weiterbildung von Sicherheitsexperten flr Experten in lhrem Un-
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ternehmen an. Austausch von Wissen ist die Grundlage jeder guten Verteidigung, nicht nur digital. Durch die
Kurzlebigkeit in der Informationstechnologie ist der eigene Wissensstand und die eigene Weiterbildung maBgeblich
fur den Umgang mit Angriffen und der standigen Vernetzung. Im Programm sind daher drei verschiedene Work-
shops, die sich um den Umgang mit Angreiferinnen drehen. Xavier Mertens lehrt die Aufklarung von Bedrohungen
mit Open Source Security. Verwendet werden offentlich zugangliche Quellen, um den Umgang damit und den
Aufbau von internen Prozessen zu vermitteln. DarUber hinaus werden an Fallstudien Beispiele flr das Detektieren

von verdachtigen Mustern gelehrt.

Peter Manev und Eric Leblond zeigen in ihrem Workshop, wie man mit dem Intrusion-Detection-Werkzeug “Suri-
cata” Angriffe und verdachtige Vorgange im Netzwerk erkennen kann. Suricata ist leicht einzusetzen und bietet
sehr viele Funktionen. Da beide Trainer im Entwicklungsteam von Suricata sind, erfahrt man direkt Details Gber die
internen Abléufe der Software. Zusatzlich werden die Teilnehmer an echtem Netzwerkverkehr das Erstellen von

Regeln tGben. Das Training ist praxisorientiert und wendet sich an alle, die Netzwerksicherheit betreiben mussen.

Thomas Fischer und Craig Jones zeigen in ihrem Workshop, wie man mit Sicherheitsvorfallen umgeht und wie man
Spuren der Angreifer findet. Auch hier wird an echten Fallen und realen Beispielen der Umgang mit den richtigen

Werkzeugen vermittelt.
Technik ist auch keine Insel

Oft wird bei der Betrachtung von Sicherheitsproblemen nur der technische Standpunkt bertcksichtigt. Es gibt in
der Informationstechnologie, genau wie in anderen Bereichen, externe Faktoren, die bestimmte Rahmenbedin-
gungen vorgeben. Ein prominentes Beispiel ist die seit den 1990er Jahren immer wiederkehrende Diskussion um
Hintertren in digitalen Systemen und Kommunikationsnetzwerken. Was mit der Verschlisselung von Mobilfunk
und E-Mail anfing, das setzt sich jetzt bei 5G, Messenger und Softwareentwicklung fort. Die australische Regierung
hat 2018 ein Gesetz erlassen, welches Tech-Firmen zwingen kann Hintertlren in ihre Produkte einzubauen. Diese

Sollbruchstellen werden kinftig von Angreifern ebenfalls verwendet werden.

Die Mathematik der VerschlUsselung ist beim Thema Sicherheit unerbittlich. Entweder man hat eine sichere Kom-
munikation, oder man hat sie nicht. Die aktuellen Handelskriege betreffen die IT-Welt ebenso nachhaltig und stellen
die Weichen far Umsetzungen neuer Technologien in den nachsten Jahren. Aus diesem Grund werden auf der
diesjahrigen DeepSec und DeepINTEL die Wechselwirkungen der Informationssicherheit mit geopolitischen Aspe-

kten untersucht. Die Vortrage beider Veranstaltungen wurden unter diesem Aspekt ausgesucht. Diskutiert werden
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unter anderem Mittel und Wege von Angriffen, die Einordnung der Ziele und welche Bedingungen sich fir den
Einsatz von SicherheitsmaBBnahmen ergeben. Wir empfehlen Sicherheitsverantwortlichen dringend den eigenen

Horizont um diese Aspekte zu erweitern.
Programme und Buchung

Die DeepSec-2019-Konferenztage sind am 28. und 29. November. Die DeepSec-Trainings finden an den zwei

vorangehenden Tagen, den 26. und 27. November, statt.

Die DeepINTEL-Konferenz findet am 27. November statt. Das Programm senden wir auf Anfragen an deepsec@

deepsec.net gerne zu. Tickets sind auf der Webseite https://deepintel.net erhéaltlich.

Der Veranstaltungsort fur DeepSec und DeepINTEL ist das Hotel The Imperial Riding School Vienna - A Renais-

sance Hotel, Ungargasse 60, 1030 Wien.

Das Programm der DeepSec Konferenz ist unter https://deepsec.net/schedule.html einsehbar. Das Programm der
DeepINTEL wird auf Anfrage zur Verfigung gestellt, weil es sich bei der DeepINTEL um eine nichtoffentliche Kon-

ferenz handelt.

Tickets fur die DeepSec-Konferenz sowie fur die DeepINTEL-Veranstaltung und die DeepSec-Trainings kénnen Sie

jederzeit unter dem Link https://deepsec.net/register.html bestellen.
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Internet der Fakten und Furcht im Zeichen der IT Security

DeepSec- und DeepINTEL-Korferensen verdffentlichen Programm - Bils, Bytes, Sichenbeit und Geopolitic

Wien (pts011,/29.08. 2000/ 0jc08) - Niemond ist eine Insel. Diese Aussage wird dem
englischen Schriftsteller John Donne rugeschrieben. Der Sate warde im 17,
Johrhundert bekommnt. Mittlerweile hot sich dos durch die Digitalisierung
werdndert. Die moderne Fassung der Aussage milsste lanten: Es gibt keine Inseln
mehr. Die sumehmende Vermeteung erreicht immer mehr Bereiche des Alltogs and

der Gesellschaft. Die diesjiihrigen Sicherheitshonferenzen DeepSec umnd Thasra EbrTinem ch bt (ki Forae Sacker,
DeeplNTEL milkchten daber das Internet der Fakten und der Fureht niichtern aus Crwre fgeriia

dem Blickwinkel der Informationssicherheit betrachien. Systemse sind derzeit

weniger isoliert und viel komplexer als e sicherheit hnisch vertrethar ist. Die

DeepSer widmet sich daher in zwei Tagen Konferenz und swel Togen Trainings aktuellen Technologien and deren
Verwundbarkeiten. Poarallel dazu wird in der DeepINTEL-Seminarkonferen: dss Verhiiltnis swischen Geopolitik und I'T-
Sicherheit anhand von Vorfiillen diskotiert.

Intermet der Angriffe statt der Dinge

Sobald man ein System mit dem Intermet verbindet, bekommt mon es sofort 2 spiiren. Lohnende oder verwundbare Ziele werden
automatisch geswchi und angegriffen. Verbindet man Sensoren, Gertite oder Alkdore (bekannt als "Dinge” im Internet der Dinge) mit sinem
Metowerk, so st o= nicht anders. Die Vortrige der diesjihrigen DeepSec-Konferenz verswchen die Verbindungen swischen vemschiedenen
Aspekten der IT-Sicherheit mit diesem Hintergrund bersustellen. Mobile Endgerite sind s=it ibrer Existenz bedrobt. Moderne
Mobilfunktzchnologien setzen auf Doten. Es ist daher keine Uberraschung, dass Lisea Melette in seiner Prasentation vorstellt, wis man
mohile Systeme ausschlieflich ober des Inbernetprotokol] angreift. Aleksandr Kolchanoy wind zeigen, wie man bestimmite Mobil onkgerate
kom promiitieren und mossenweise ausbesen kann, Lior Yoari teilt seine Erfahrung sos dem Bereich des Antomabilbaus. Er hat zokiinftige
Kompanenten maderner Aotos analysiert, Eomponenten, die noch nicht sof dem Morkt, aber bereits in Entwicklung sind. Lior wird iiber
Schwachstellen berichben, die miglicherweise in einigen Jahren iiber ursere Strafen rollen

Training mit Sicherheitsexperten

Diie DeepSec-Konferenz bietel jedes Jahr zine Weiterbildong von Sicherheitsexperien fiir Experben in Threm Unternehmen an. Aostousch von
Wissen ist die Grundlage jeder guten Verteidigung, nicht mur digital. Durch die Kurdebighet in der Informationstechnologie ist der sigene
Wissensstand und die eigene Weitechildung mofigeblich fiir den Umgang mit Angriffen und der stindigen Verneteung, Im Programm sind
daher drei vemschiedene Workshops, die sich um den Umgang mit Angreiferinnen drehen. Xovier Mertens leht die Aufkdéning von

Bedrohungen mit Open Source Sscurity. Verwendet werden Gffentlich zugingliche Quellen, um den Umgang damit und den Aafhan von
intermen Prozessen mo vermitteln, Dariiber hinows werden an Fallstudien Beispiele fir dos Detektiersn von verdichtigen Mustern gelehrt

Peter Maney und Eric Leblond zeigen in threm Workshop, wie man mit dem Intnsion-Detedion-Werkeug *Suricota” Angriffe und
verdichiige Vorgiinge im Metewerk erkennen knnn. Suricata ist leicht sinmsetzen und bietet sehr vidle Funktionen. Dn beide Trainer im
Entwicklungsteam von Suricata sind, erfihrt man direkt Detoils Gber die inbernen Abliafe der Software. Zusitdich werden die Teilnehmer an
echiem Metzwerkverkehr das Erstellen von Fegeln itben. Dos Trining ist praxisorientiert ond wendet sich on alle, diz Hetowverksicherheit
betreiben midssen.

Thamas Fischer und Crig Jones zeigen in ihrem Workshop, wie man mit Sicherheitsvorfillen umgebt und wie man Sparen der Angreifer
findet. Auch hier wird an echien Fillen und realen Beispielen der Umgang mit den richtigen Werkzeugen vermitielt.

Technik ist such keine Insel

Ot wird bei der Betmchiung von Sicherheitsproblemen mur der technische Standpunkt bericksichtigt. Es gibt in der
Infarmationstechnol ogie, genan wie in anderen Bereichen, externs Faktoren, die bestimmie Eahmenbedingungen vorgeben. Ein
prominentes Beispizl ist die seit den 1990er Johren immer wisderkehrende Diskussion um Hintertiiren in digitaben Systemen ond
Kommunikationsnelzweren. Wes mit der Verschliisselung von Mobilfunk und E-Madl anfing, dos setzt sich jetat bei 85, Messenger und
Saftwaresntwicklung fort. Die sustralische Regierang hat 2018 ein Gesetr erlassen, welches Tech-Firmen swingen kann Hinterdiiren in ihre
Produkie einzuhanen. Diese Sollbrochstellen werden kinftig von Angreifern ebendalls verwendet werdsn.

[rrTe— e 2019030011 us
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Diie Mat hematik der Verschliisselung ist beim Thema Sicherheit unerbittlich. Entweder man hat gine sichere Eommunikation, cder man hat
s3e nichl. The akivellen Handelskriege betreffen die IT-Welt eberso nachhaltig und stellen die Weichen fir Umsetzungen newver Technologien
in den nichsten Jahren, Aus diese=m Grund werden auf der diesjihrigen DeepSec und DeeplNTEL die Weehsebwitkbungen der
Infarmationssicherheit mit geopalitischen Aspelten onemsocht. Die Vortrige beider Vernnstaltungen wurden unter diesem Aspekt
ausgeswchi. Diskutiert werden unter anderem Mittel und Wege von Angriffen, die Einordnong der Ziele und welche Bedingungen sich fiar
den Einsatz von Sicherheitsmalinahmen ergeben. Wir emplehlen Sichecheitsverantwortlichen dringend den sigenen Horizont um diess
Aspelkte m erweitern.

Programme unid Buchung

Diie DeepSec-2oig-Konferenzioge sind am 28 und 20. Movember. Die DeepSec-Trainings finden an den zwei vormngehenden Tagen, den o6,
und 27 Movernber, statt.

Die DeeplMTEL-Konferenz findet am 27, November statt. Das Progromm senden wir aof Anfrogen an deepseciidespssc. net
{muoiltodeepseciidespseas net) gerne o Tickets sind aul der Webseite https: | /deepintel.net (hitps: | /deepintel. net) erhaltlich.

Der Vernnstaltungsort fiir DeepSec und Deepl NTEL ist das Hotel The Imperial Riding School Vienna - A Renaissance Hotel, Ungargsse 60,
1050 Wien.

Das Programm der DeepSec Konferen: st unter hitps: | deepsec.net/schedule. himl (https: | despsec net) schedule. himl) einsehbar. Das
Frogramm der Deepl NTEL wird aof Anfrage sur Verftigung gestellt, weil es sich bei der Deepl MTEL um eine nichttffentliche Konferenx
handelt.

Tickets fir die DeepSec- Konferenz sowie e die Deepl NTEL-Vemanstaltung und die DeepSec-Troinings kinnen Sie jederzeit unter dem Link
hittpe | fdeepsec. net/ register. hitml { hitps: || deepsec.net regisber. html) bestellen.
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IT-Sicherheit steht zunehmend im Zeichen der Geopolitik

DeepSec und DeeplINTEL Konferenz erdffnen Call for Papers - Einreichung fur Vortrage gefragt

Wien (pts005/18.02.2019/08:45) - Wer den Technologie Teil des jeweiligen Lieblingsmagazins liest, kann sich vor
den Versprechungen kommender Netzwerktechnologien kaum retten. Das eigene Auto wird zum Smartphone. Der
sprechende Kuhlschrank wird zur Therapeutin. 5G-Mobilfunknetze versprechen glasfaserschnelles Streaming von
Daten auf dem geschwindigkeitsbeschrankten Elektroroller. Beim zweiten Lesen offenbahrt sich die Bedeutung
des Buchstabens G in 5G - er steht fur Geopolitik. Es gibt im Zuge des Netzwerkausbaus Diskussionen um ver-
steckte Killswitches zwecks Notabschaltungen ganze Netzwerke und Hintertiren zur Belauschung der Kunden. Die
im November stattfindende DeepSec-In-Depth-Security-Konferenz widmet sich den technischen Herausforderun-
gen des Internets der Dinge, den kommenden Netzwerktechnologien und den geopolitischen Randbedingungen

diktiert durch SchlUsselereignisse der letzten 6 Jahre.
5@G als Fortsetzung der Handelskriege

Es gibt weltweit sehr wenige Anbieter von Mobilfunknetzwerktechnologie. Der Name Huawei wird in den letzten
Monaten in der Berichterstattung recht oft erwahnt. Diskutiert werden dann selten die Vorzlge der angebotenen
Produkte oder die tatsachlichen Implementationen des neuen Mobilfunkstandards 5G. Stattdessen geht es um den
Vorwurf heimlich eingebauter Notabschaltungen, die auf einen Schlag das komplette Mobilfunknetz eines Be-
treibers lahmlegen kénnen. Angeklagt wird auch vermeintlicher versteckter Code, der Fernzugriff und das Kopieren
von Daten aus dem Netzwerk erlaubt. GerUstet mit vielen Vorwirfen ohne konkrete Beweise wird gerade in bestim-

mten westlichen Landern ein Ausschluss chinesischer Telekommunikationsausrister 6ffentlich diskutiert.

Die Sorgen sind berechtigt, jedoch sind sie Sicherheitsforschern nicht fremd. Fast alle Computer, die in Europa

und anderswo eingesetzt werden, stammen selten aus den Landern, in denen sie ihre Arbeit tats&chlich verrichten.
Die Chips, die Firmware und viele weitere Zutaten in Hard- und Software werden woanders gebaut. Da man in den
letzten Dekaden systematisch darauf verzichtet hat, den Inhalt der Box hinter Tastatur oder Touchscreen zu hinter-

fragen, geschweige zu verstehen, bluhen die Anschuldigungen getrieben von der Phantasie.

Die IT-Security-Forschung kann dem nur mit Fakten und solider Recherche begegnen. Robert Hannigan, der
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ehemalige Chef des britischen Geheimdiensts GCHQ, hat bestéatigt, dass sich das britische National Cyber Secu-
rity Centre (NCSC) lange Jahre mit Komponenten aus chinesischen Lieferketten beschaftigt hat. Bisher hat es laut
seiner Aussage keine Indizien fur staatlich verordnete verdeckte Angriffe durch Huawei Hardware gegeben. NCSC

hat seit 2010 mit Hilfe des Huawei Security Evaluation Centres (HSEC) Zugang zum Quellcode der Produkte.

Der Sinn dahinter ist eine Zertifizierung durch das NCSC bevor Technologie in sensitiven Bereichen eingesetzt
werden kann. Robert Hannigan widerspricht damit direkt den VorwUrfen aus den USA und der Einschétzung von
Gerhard Schindler, dem friheren Prasident des deutschen Bundesnachrichtendienstes (BND). Dartber hinaus
ignorieren die Kritiker die bereits jetzt in Europa vorgeschriebenen gesetzlichen Uberwachungsschnittstellen, stan-
dardisiert durch das Européaische Institut fur Telekommunikationsnormen (ETSI). Diese Vorgaben gelten Ubrigens

fur alle Anbieter, die in Europa Netzwerke bauen oder bauen lassen mbchten.
Intranet statt Internet

Die aktuelle Nachrichtenlage illustriert daher sehr gut was man alles in der Informationssicherheit beachten sollte.
Die Absicherung der eigenen Daten ist |Angst nicht mehr mit einzelnen isolierten Betrachtungen getan. Die Deep-
Sec Konferenz hat obendrein eine lange Tradition der Sicherheitsforschung im Mobilfunkbereich, angefangen von
der ersten offentlichen Publikation von Schwachstellen des A5/1 Verschlisselungsalgorithmus (zwischen Telefon
und Funkzelle) bis hin zu Sicherheitsproblemen bei Smartphones. Dieser Bereich ist nur ein Beispiel, und hat durch

die rasante Verbreitung von Mobiltechnologie immens an Bedeutung gewonnen.

Um den diskutierten Killswitch in Netzwerken wieder aufzugreifen: Die Idee in einem nationalen Notfall Information-
snetzwerke zu kontrollieren ist nicht neu. Prasident Franklin D. Roosevelt hat dies im Communications Act of 1934
schon umgesetzt. Damals ging es um Medien. Im vorgeschlagenen Protecting Cyberspace as a National Asset Act
of 2010 wollte man dasselbe fur das Internet umsetzen, mit dem Unterschied der Abschaltung statt Kontrolle. Das
vorgeschlagene Gesetz von 2010 verfiel ohne Stimmen zu bekommen, weil die technische Umsetzung nicht klar
war und nach wie vor auch nicht ist. Der Gedanken mit einem simplen Schalter Kommunikationsnetzwerke nach
Belieben lahmzulegen funktionierte auf der Kinoleinwand oder im Fernsehen noch gut - leider nur in der Vergan-

genheit, denn mittlerweile werden Informationen per Internet gestreamt.

Die Alternative ist ein strikt nationales Netzwerk. Die iranische Regierung arbeitet an einem iranischen Intranet,
angespornt durch Proteste im Jahre 2009. Die chinesische Firewall versucht etwas &hnliches, allerdings durch

strenge Filter gesteuert durch Redaktionen. RuBland probt derzeit ebenfalls eine Abkopplung vom Internet. Die
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Kommunikationsnetzwerke sollen dann zwar noch funktionieren, aber man plant sie vom Rest der Welt zu trennen.
Das ist de fakto einfach die fettarme Variante des Killswitches. Beide Ansatze demonstrieren wie enorm die Bedeu-
tung des Internets mittlerweile geworden ist - es kann nicht mehr ignoriert werden. Das gilt fir Unternehmen noch

viel mehr als fur Lander.
Digitaler Realismus

Realistisch betrachtet macht es wenig Sinn die eigene Bevolkerung und den Staat zunachst von einem Netzwerk
abhangig zu machen, um das dann wieder abzuschalten. Die Sehnsucht nach lokalen Netzwerken beweist das.

In Unternehmen ist es nicht anders. Daten missen ausgetauscht und Kommunikation muss stattfinden. Seriése
Informationssicherheit muss daher untersuchen wie sich die Integritat der Infrastruktur und von Daten auch unter
widrigen Umstanden erhalten lassen. Wichtigster Punkt ist dabei das sichere Design von Applikationen von Anfang
an. Dazu gab es bei den vergangenen DeepSec-Konferenzen reichlich Vortrdge und Trainings als Weiterbildung

fur Entwicklerinnen und Planer.

Der IT-Security haftet der Ruf eines Verhinderers an. Tats&chlich ist das Gegenteil der Fall. Vergangene Sicherhe-
itsvorfélle und publizierte Dokumente Uber organisierte Schwachstellen wie beispielsweise durch Edward Snowden
sind und waren wesentliche Bausteine fur eine Verbesserung der Sicherheit in unserem Alltag. Voraussetzung
daflr ist paradoxerweise ein freier Austausch zwischen Sicherheitsforschern. Ein nationales Intranet, Verbote von
kryptographischen Algorithmen, Filter fUr publizierte Inhalte oder &hnliche Restriktionen sind daher der maximal

unsicherste Kontrapunkt zu notwendiger Sicherheit in der digitalen Welt.

Die DeepSec Konferenz mochte daher explizit nicht nur Sicherheitsexperten ansprechen. Die Durchdringung
digitaler Netze erfordert fUr eine sinnvolle Weiterentwicklung der IT-SicherheitsmaBnahmen die Einbindung von Un-
ternehmen, Entwicklerinnen, der Hacker Community, Behérden, Anwendern, Infrastrukturbetreibern, Designern und
interdisziplinaren Wissenschaftlerinnen. Menschen in beratender Funktion sind ausdrucklich eingeladen an dem

Austausch von Erfahrungen und Ideen im November in Wien teilzunehmen.
Beitrage gesucht - Call for Papers
Die DeepSec Konferenz mochte dieses Jahr das Augenmerk auf die Verbindung zwischen Geopolitik und Informa-

tionssicherheit legen. Bis zum 31. Juli 2019 werden daher Vortrdge gesucht, welche sich mit Technologien be-

schaftigen, die beide Welten berthren. Konkret sind das die Herausforderungen fur Industrie- und Steuerungssys-
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teme, der Internet der Dinge, s&mtliche mobil eingesetzte Kommunikationstechnologie (vom Auto bis zum Telefon),

Einsatz von Algorithmen und moderne Datenhaltung. Wir erleben gerade eine beschleunigte Vermischung neuer
und vorhandener Methoden. Es sind Sicherheitsforscherinnen gefragtt, die sich kreativ mit den aktuellen Méglich-
keiten auseinandersetzen und Schwachstellen aufzeigen. Risiken lassen sich erst dann managen, wenn man sie
kennt. Das Programmkommittee freut sich daher auf moglichst viele Einreichungen, die Trends und sogenannte

Zukunftstechnologien ganz genau unter das digitale Mikroskop legen.

Die zweitagigen Trainings vor der DeepSec Konferenz sind auch Teil des Call for Papers. Trainerinnen, die ihr
Wissen weitergeben mochten, sind herzlich eingeladen Kurse einzureichen. Akzeptierte Kurse werden vorzeitig

bekanntgegeben, um den Teilnehmern die Planung beim Buchen zu erleichtern.

Programme und Buchung

Die DeepSec 2019-Konferenztage sind am 28. und 29. November. Parallel finden die ROOTS 2019 Vortrage in
einem separaten Saal ebenso am 28. und 29. November statt. Die DeepSec Trainings finden an den zwei vorange-
henden Tagen, dem 26. und 27. November statt. Die DeepINTEL Konferenz findet am 27. November statt. Das
Programm senden wir auf Anfragen an deepsec@deepsec.net gerne zu. Tickets sind auf der Webseite https://

deepintel.net erhéltlich.

Der Veranstaltungsort fur DeepSec, DeepINTEL und ROOTS 2019 ist das Hotel The Imperial Riding School Vienna

- A Renaissance Hotel, Ungargasse 60, 1030 Wien.

Einreichungen kénnen unter https://deepsec.net/cfp.html abgegeben werden. Das aktuelle Programm der Verans-

taltungen wird nach dem Abschluss der Einreichungsfristen bekanntgegeben.#

Tickets fur die DeepSec Konferenz sowie ROOTS 2019 und die DeepSec Trainings kénnen Sie jederzeit unter dem

Link https://deepsec.net/register.html bestellen.
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IT-Sicherheit steht zunehmend im Zeichen der Geopolitik

Dweepsec und DeepINTEL Eonferenz erdffnen Call for Papers - Einreichung fir Vortrdge gefragt

Wien (ptsoos/18.02.2049/08:45) - Wer den Technologie Teil des jeweilizen ,
Lieblingsmagazins liest, kann sich vor den Versprechungen kommender “SCIENS
Wetzwerltechnologien kaum retten, Das eigene Auto wird zum iy
smartphone. Der sprechende Kihlschrank wird zur Therapeutin. 5G-
Mobilfunknetze versprechen glasfaserschnelles Streaming von Daten auf
offembahrt sich die Bedentung des Buchstabens G in 5G - er steht fiir DE -
versteckte Killswitches zwecks Notabschaltungen ganze Netzwerke und
Hintertiiren zur Belansehmmg der Eunden. Die im November
technischen Herausforderungen des Internets der Dinge, den
kommenden Metzwerktechnologien und den geopolitischen Randbedingungen diktiert durch
schlisselersimnisse der letzten & Jahre.,

5 als Fortsetzung der Handelskriege

Es pibt weltwedt sehr wenize Anbieter von Mobilfanknetzwerktechnologie. Der Mame Huawed wird in den letzten Monaten in der
Berichterstattung racht oft erwahnt Diskutiert werden dann selten die Vorzige der angebotenen Produlbte oder dis tatsachlichen
Implementaticnen des nenen Mobilfunkstandards 5. Stattdessen geht es um den Vorwarf heimlich eingsbawter
otabschalmngen, dis anf einen Schlag das komplette Mobilfunknetr eines Eetredbers lahmlegen kinnen. Angeklagt wird anch
vermeintlicher versteckter Code, der Farnougriff und das Kopieren von Daten ans dem Metrwerk erlaabt. Genistet mit vielen
Vorwiirfen ohne konkrete Beweise wird gerade in bestimmten westlichen Lindern ein Ansschiuss chinesischer

Dvie Sorpen sind berechitigt, jedoch sind sie Sicherhsit=forschern nicht fremd. Fast alle Computer, dis in Europa und anderswo
eingasetzt werden stammen selten aus den Lindern, in denen sie ihre Arbedt tatsachlich verrichien. Die Chips, die Firmwars und
viele weiters Zotaten in Hard- und Software werden woanders gebant. Da man in den letzten Dekaden systematisch daranf
verzichtet hat, den Inhalt der Box hinter Tastatar oder Touchscreen o hinterfragen, geschwsize o verstehen, blihen die
Anschuldigungen getrieben von der Phantasie.

Lde IT-Secarity-Forschung kann dem mar mit Fakten und solider Recherche begegnen. Robert Hanmigan, der ehemalige Chef des
britischen Geheimdiensts GCHG, hat bestatizt, dass sich das britische Mational Cyber Security Centre (33C5C) lange Jahre mit
Komponenten aus chinesischen Lieferkstten beschiftipt hat. Bisher hat es laut seiner Anssage keine Indizien fur staatlich
verardnete verdeckie Angriffe durch Huawed Hardware gegeben. MCSC hat sett 2o1o mit Hilfe des Huawel Sarurity Evaluation
Cenftres (HSEC) Zugang rum {aelicods der Produlte.

Deer Sinn dahinter ist eine Zertifirierng durch das I9CSC bevor Technologie in sensitiven Bereichen einpesetzrt werden kann,
Puobert Hannigan widerspricht damit direkt den Vorsiirfen aus den 1754 und der Einschatzung von Gerhard Schindler, dem
friiheren Prasident des dentschen Bundesnachrichtendienstes (END). Dariber hinaus ignorieren die Eritiker die beredts jetzt in
Europa vorgeschriebensn gesetzlichen Uberwachungsschnittstellen, standardisiert durch das Europdische Institar fir
Telekommunikationsnormen (ETSI). Diese Viorgaben pelten nbrigens fiir alle Anbieter, die in Europa Metzwerke banen oder
banen lassen mochien.
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FET i T ] IT-Sicherheit steht runehmend im Zeicken der Geopaolitik
obendrein sine langs Tradition der Sicherbeitsforschung im Mobidfankbereich, angefangen von der ersten offentlichen
Publikation von Schwachstellen des A5/2 Verschiizsselangsalgorithmns (zwischen Telsfon und Funkeelle) bis hin za
IMobiltechnologie immens an Badeqiung gewonmen.
Um den diskutierten Fillswitch in Metzwerken wieder aufrugresfen: Die Ides in einem nationalen Motfall Informationsnetrwerks
n komtrollieren ist nicht nen. Prasident Franklin I, Boosevelt hat dies im Communications Act of 1934 schon nmgesetzt Damals
Eing es um Medien. Im vorgeschlagenen Protecting Cyberspace as a Mational Asset Act of 2010 wellte man dasselbe fir das
Internet nmsetzen, mit dem Unterschied der Abschaltong statt Kontrelle. Das vorgeschlapene Gesetz von 2010 verfiel ohne
Stimmen ru bekommen wedl die technische Umsstrung nicht Klar war und nach wie vor anch nicht ist. Der Gedanken mit einem
simplen Schalter Eommunikationsnetrwerkes nach Belishen lahmeulegen funktionierte anf der Kinoleinwand oder im Pernsshen
noch gut - ledder mar in der Vergangenheit, denn mittlerwedle werden Informationen per Intsrnet gesireamdt.
Cdie Alternative ist ein strikt nationales Metrwerk. Dis iTanische Regiemng arbeitet an sinem iranischen INTTanet, angesporn
Fedaktionsn. Fubland probt derzeit ebenfalls eine Abkopplung vom Internet. Die Kommunikationsnetzwerks sollen danm rwar
noch fonktionisren, aber man plant sie vom Best der Welt a trennen Das ist de fakio einfach die fettarme Variants des
Eillswitches. Beide Ansitze demonstrieren wie enorm die Bedentung des Internets mittlerwedle peworden ist - es kann nicht mehr
iznoriert werden Tias gilt fir Tnternebmen noch visl mehr als fiv Linder.

imital n

Fealistisch betrachiet macht es wenig Sinn die eigene Eevilkermg und den Staat zanachst von einem MNetzwerk abhingiz m
machen, um das dann wiedsr shauschalten. Die Sehnsucht nach lokalen Metzwerksn beweist das. In Untemnehmen ist es nicht
anders. Daten miissen ausgetauscht und Eommunikation muss stattinden Seridse Informationssicherheit muss daher
Punkt ist dabei das sichere Design von Applikationen von Anfang an Daru gab es bed den vergangenen DeepSec-Konferenzen
Dier IT-Secarity haftet der Buf eines Verhinderers an. Tatsachlich ist das Gegentedl der Fall. Vergangene Sicherheitsvorfalle und
Eausteine fiir eine Verbessemmng der Sicherhsit in nnsstem Alltag. Voranssetzung dafiir ist paradoxerwedse ein freser Anstansch
rwischen Sicherheitsforschern. Ein nationales Intranst, Verbote von kryptographischen Alporithmen Filter fiir publizierts
Inhalte oder ahnliche Bestriktionen sind daber der maximal unsicherste Kontrapunkt zu notwendiger Sicherhedt m der digitalen
Welt.
‘Wissenschaftlermnen. Menschen in beratender Funkiion sind ausdricklich emgeladen an dem Anstansch von Erfahrongen wmd
Idesn im Movember in Wien tellmnshmen
Beitrage gesucht - Call for Papers
benibren Konkret sind das die Herausforderangen fir Industrie- und Stenemmgssysteme, der Internet der Dinge, samitliche
mobil einpesetrte Kommunikationstechnologie (vom Aato bis zum Telefon), Einsatz von Algorithmen und moderne
Dratenhaltung. Wir etleben gerads eine beschleunigte Vermd schung nener nnd vorhandewer Methoden. Es simd
Drie rweitigizen Tramings vor der DeepSec Konfereny sind auch Tedl des Call for Papers. Trainerinnen die thr Wissen
weitergeben michten, sind herzlich eingsladen Enrse sinmureichen. Akzeptierte Furse werden vorzeitig bekanntzegeben um den
Teilnehmern die Flanung beim Euchen m erleichiermn.
Programme nnd Buchung
Cre DespSer 201g-Konferenriaze sind am 28. und 29. Movember. Parallel finden die BOOTS 2019 Vortrage in enem separaten
Sail ebenso am 28. und 25, Movember statt. Die DeepSec Trainings finden an den zwei vorangehendsn Tagen, dem 6. und =7
ovember statt. Die DespIMTEL Konferenz findet am 27 Movember statt. Das Programm sendsn wir auf Anfragen an
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1400020 IT-Bicherheit sicht runchmend im Zeichen der Geopaolitik
deepseripdeepser net (mailtor deepseci despser net) gerne o Tickets sind anf der Webseite hitps: /deepints]l net
(hitps:// deepimtel net) erhaltlich.
Der Veranstalimngsort filr DeepSec, DeepITEL und BO8TS 2o1g ist das Hotel The Imperial Biding School Vienna - 4
Penaizsance Hotel, npargasse 60, 1030 Wien.
Einreichungen kinnen unter https://deepser. net,/cfp html (https: / /deepsec net/cfp html) abgepehen werden. Das aktaelle
Programm der Veranctaltungen wird nach dem Ahschhess der Einreichangsiristen helannigegeben 2
hittps://despser net,/register himl (hitps: [ /despser et /register iml) bestellen.
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